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Les crawlers dans le paysage du web W tibrany

CRAWLERS “CLASSIQUES” CRAWLERS “IA”
 Non invasifs e Agressifs
e Respectueux des protocoles e Multiplient les adresses IP
(robots.txt) e Peuventignorer les protocoles 4
e |dentifiables (robots.txt)

 Faciles a controler o Affectent les performances des serveurs



Les archives ouvertes : une cible de choix & ibrary

e Métadonnées structurées et de qualite
Ty

e Contenu a grande valeur scientifique |

e Facettes de recherche nombreuses

e Moins de barrieres techniques t a@

Volonté d’ouverture




Ampleur du phénomene (sondage COAR*) W Ly ™

*Confederation of Open Access Repositories
* 66 institutions sondées

90 % ont été touchées par des 80 % ont subi des interruptions
vagues de crawlers IA de service répétées

CC-

Shearer, Kathleen, et Paul Walk. The Impact of Al Bots and Crawlers on Open Repositories: Results of a COAR Survey. Survey.
Confederation of Open Access Repositories, avril 2025, p. 9. 4
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Avons-nous des solutions ?




Blocage par idenfiant (Adresse IP, User-agent) g * LicEumenne

LIMITES

e Changement d’adresses IP ou utilisation de blocs complets
e Difficile a maintenir

e Risque de bloquer les utilisateurs légitimes

e Impact potentiel sur le référencement des plateformes



Autres pistes temporaires Wibrany

AUGMENTATION DE LA CAPACITE DES SERVEURS
e Solution temporaire et coliteuse

e Contraire a la sobriété numérique

LIMITER LES REQUETES OU LES FACETTES UTILISABLES

<

e Réduit la pression sur les serveurs mais ne résout pas

’invasion des crawlers



Solutions commerciales et pare-feux S Vibrary

CLOUDFLARE, ANUBIS... (Captcha et honeypots)

Tres efficace dans le filtrage, mais... é
CLOUDFLARE

e Colt parfois élevé

<

F‘\
e Peuvent manquer de transparence (Akamal

e Risquent de bloquer les “bons” bots

Ex : Internet Archive bloqué sur certaines m

ressources MIT Press




Gestion des crawlers g st

INTERFACE ADAPTEE A LINDEXATION DES BOTS
e Interface web épurée
e Facilite la réecupération des données

e Soulage les serveurs

<

e Nécessite des technologies récentes




Enjeux techniques et éthiques W ey

e Protéger nos plateformes

e Préserver leur ouverture

e Empécher le “blanchiment de citations”

e Créer un cadre éthique
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Un deéfi a relever W o™

DEVELOPPER DES SOLUTIONS TECHNIQUES ADAPTEES

e Nécessite une meilleure compréhension de ces crawlers

CREER DES LICENCES DE REUTILISATION DES DONNEES
LISIBLES PAR LES CRAWLERS

<

e Repose sur le respect de ces protocoles par les bots
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“The open access movement was built on generosity,
cooperation, and a belief in the public value of
knowledge. But generosity without boundaries invites
exploitation”

Eugen Stoica (University of Edinburgh)

Stoica, Eugen. « Protecting University Repositories from Aggressive Web Scraping - Using Database Rights to Retain Control Over Academic Content ». Library & University
Collections, 12 juin 2025, https://libraryblogs.is.ed.ac.uk/blog/2025/06/12/protecting-university-repositories-from-aggressive-web-scraping-using-database-rights-to-retain- 12

control-over-academic-content/.
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