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1. Introduction
N

@ RAPPEL DES GRANDS PRINCIPES DU GDPR

@ ENJEUX SOCIETAUX RELATIFS AUX DONNEES PERSONNELLES

@ PISTES DE SOLUTION

[ Cyril.fischer@uliege.be ]
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2. Rappel (des grands principes) du GDPR

N

A. Reglement général sur la protection des données
» Premieres lois relatives a la protection des données (70s)
» Il directive 1995
» Harmonisation
» Sanctions

B. Protege les individus dans le cadre du traitement de leurs
données personnelles

Stibbe 3
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2. Rappel (des grands principes) du GDPR

How to participate?

Stibbe 4
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2. Rappel (des grands principes) du GDPR
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N
— J-. Contenu
Toute Concernant inalité
Contenu  «— information - rinalite
Format J- -l, Résultat
Directe
Identifiée N Personne
i ou i
Indirecte identifiable Physique
4 e
. Mes infos et
Combinaison celles de
infos 1/3
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2. Rappel (des grands principes) du GDPR
N

Responsable du traitement

Finalité

Pourquoi?
Raison du traitement

Stibbe

Moyens essentiels
*Réservés au responsable
Etroitement liés a finalité
*Type de données
*Durée du traitement
«Catégories de destinataires
«Catégories de personnes
concernées

B Moyens

Comment?
Moyens pour atteindre 'objectif

Moyens essentiels
*Marge de manceuvre ST
*Choix logiciel, mesures de
Sécurité concretes

Accés aux données réeessaire (C-131/12 — Google Spain & Google)
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2. Rappel (des grands principes) du GDPR

A4
LICEITE
Consentement, nécessité TRANSPARENCE
contractuelle, obligation légale, %
intérét legitime, ...,

INTEGRITE ET LIMITATION DES FINALITES

CONFIDENTIALITE
R e Finalités déterminées, explicites et
Securité légitimes

a MINIMISATION DES DONNEES
EXACTITUDE ET LIMITATION DE LA
CONSERVATION

Uniguement les données neécessaires et
aussi longtemps que necessaire pour le
but poursuivi

Stibbe 7

GRANDS
PRINCIPES
DU RGPD

Exactes et a jour
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2. Rappel (des grands principes) du GDPR

N

Droit de
porter
plainte

Droit de ne pas faire
I'objet d’'une decision
exclusivement

automatisée

Droit de retirer
son
consentement

Droit
d’opposition

Droit
d’information
Droit
d’acces

Droit de

rectification

Droits des
personnes
concernées

Droit a
I’'effacement
(“droit a I'oubli”)

Droit a la
limitation du
traitement

Droita la
portabilité
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3. Enjeux sociétaux relatifs aux données

personnelles
A4

(1
Technology is always part of society, just like society is

always part of technology. This also means that we cannot

b b
understand one without the other

Stibbe 9
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3. Enjeux sociétaux (suite) - Intro
A4

Alec Ross @ 0"

« v o | CAPITALISME DE
and was e raw material ot 1 A SURVEILLANCE

the angCUItural age- Iron was the Modes de collecte (datafication de la
société):
» Cookies & pixel espion
Like
loT
Posts / commentaires

Data Is the raw material of the
Localisation

& Capteurs & cameras

Stibbe Information age 10

raw material of the industrial age.
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3. Enjeux sociétaux - Intro
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AIRBNB

GUESTS BOOK

7 4 7 STAYS

VIEWERS WATCH

43 YEARS

OF STREAMING

CONTENT

3,720

USERS DOWNLOAD

INSTAGRAM

FACEBOOK

USERS LIKE i
AMO5TS

FANS STREAM A

TAYLOR SWIFT
SONG 69.4K TIMES
GLOBAL

INTERNET

USERS SPEND

HOURS ONLINE

4

THREADS

AMAZON S

SHOPPERS SPEND
USERS SEND

K T340k

<~ EVERYMINUTE -N

=}

%
\a/
N\
fi

THE AVERAGE PEOPLE TRADE

PEOPLE SEND
R I

102 MB  BONDS EMAILS

OF DATA

WHATSAPP

USERS SEND

415;6 LINKEDIN

MESSAGES USERS SUBMIT

6,060

RESUMES

CYBER-
CRIMINALS

LAUNCH DDOS ATTACKS
o 30
. E»'»\

USERS SEND

694K REELS VIA DM
DOORDASH

DINERS PLACE

$122K

IN ORDERS

VENMO

USERS SEND

$463K

IN PAYMENTS

- INSTAGRAM

TWITCH
USERS WATCH

48K

HOURS OF CONTENT
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3. Enjeux sociétaux (suite) — Position du probleme
N/

Stibbe
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3. Enjeux sociétaux

How to participate?

Go to Event code

Enter the event code in the top banner

Send to

You can participate

Stibbe 13
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3. Enjeux sociétaux

N

l. Vie privée

Un exemple parmi tant d’autres...

- Rapport Mozilla (Septembre 2023)

v
v
v

v

Voitures en tant que « ordinateurs sur roues »
25 marques etudiées (Renault, BMW, Mercedes, Audi, etc.).

Informations médicales & génétiques, vitesse, lieux visités,
musiques, mouvements, activités sexuelles

Données brutes collectées, deduites et vendues (voire
partagées avec les autorités)

stibbe “It’s Official: Cars Are the Worst Product Category We Have Ever Reviewed for Privacy” 14
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3. Enjeux sociétaux
A4

II.  Discrimination & biais

A. Secteurs & exemples
B. Problemes

Discrimination (in)directe; Transparence; Désindividualisation; Causalité et
corrélation (vs. besoin de certitude en droit), responsabilité, ...

C. Origine du probleme (données & algorithmes)
D. Effets

Représentation biais existants et renforcement biais; consolidation du passé

Stibbe 15
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3. Enjeux sociétaux
A4

IIl.  Autonomie et auto-détermination

A. Exemple & use cases (systemes de recommandation)

B¢ vidéo en direct |&4 Photo / vidéo

Stibbe 16
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3. Enjeux sociétaux
N

IIl.  Autonomie et auto-détermination

A. Exemple & use cases
> Moteurs de recherche (Google) Sys'Eér_n.es de
décision
» Lecteurs streaming (Youtube, Netflix, ...)

80% des heures passees sur Netflix sont issues de
recommandation

» Reéseaux sociaux
» e-commerce (Amazon, eBay, Fnac, etc.)

» Apps de dating (Tinder, Bumble, etc.) '

Stibbe » loT (micro-ondes, voitures, ...)

17
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3. Enjeux sociétaux
A4

IIl.  Autonomie et auto-détermination

A. Exemple & use cases

B. Effets
» Permet de digérer 'abondance d’informations
» Perte d’autonomie
» Manque de contrdle et d’information (black-box)
» Biais de I'automation

_ » Effet paralysant (Chilling Effect) du capitalisme de la surveillance
Stibbe 18
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3. Enjeux sociétaux
A4

IIl.  Autonomie et auto-détermination

A. Exemple & use cases (manipulation)

Sign-up it

Your birthdate

\Y db

N—

Allow Instagram to
Optin use your app and
website activity?

—i

Don't opt out
To provide a better ads experience,
Don’t not Opt in we need permission to use future
activity that other apps and websites
send us from this device. This won't
give us access to new types of
information. about how
we limit our use of your activity if you
turn off this device setting, and
related settings on Instagram.

Make Ads Less Personalized

Make Ads More Personalized

Stibbe | | 19
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3. Enjeux sociétaux
N

IIl.  Autonomie et auto-détermination

A. Manipulation, Dark patterns, nudge, hypernudge
» Fausse apparence d’autonomie et de contrdle (// consentement)

» Systémes subtils d’orientation des décisions

Stibbe

20
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3. Enjeux sociétaux
A4

I\/. Démocratie

A. Exemple & use cases
B. Problemes & effets
» Manipulation des électeurs

» Fake news & désinformation

» Pluralité d’opinions (filter bubble)
= Biais de confirmation

Stibbe = Prophétie autoréalisatrice o
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3. Enjeux sociétaux
A4

V. Souveraineté (des données)

A. Puissance des GAMAM

» Puissance economique (3.000-4.000 milliards de $) (vs
PIB Europe 14.500 milliards d’€)

» Compétences
v" Monnaie (Libra)
v Modération contenu
v Sécurité et intelligence
v" Création de leur « loi »
Stibbe 22
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3. Enjeux sociétaux
N

V. Souveraineté (des données)

A. Puissance des GAMAM
Ex: 2009 Google & grippe HIN1

B. Souveraineté des données :}

aWS Google Cloud

N

Microsoft

Stibbe 23
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3. Enjeux sociétaux
N

VI. (Cyber-)sécurité

A. Exemples

Stibbe 24
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3. Enjeux sociétaux
A4

VI. (Cyber-)sécurité

A. Zoom sur Pegasus

» Produit déeveloppé par NSO Group (Israél)

» Ultilisé par Etats, normalement contre suspects crimes seérieux
» Logiciel espion (spyware) : données mobiles

» Action pas nécessaire

» Permet contrble appareil (obtention messages, méme cryptés,

activation microphone, caméra,...)
Stibbe 25
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3. Enjeux sociétaux

\
A. Zoom sur Pegasus (suite)

» Scandale (2021) : institut canadien, Amnesty International, etc.

» 180 journalistes, défenseurs droits humains, académiques,
business wo.men, avocats, politiciens, chefs d’'états

» par Etats (y compris ‘démocratiques’ et européens: Pologne,
Hongrie, p-€ Allemagne & Espagne)

» Victimes parfois intimidées, harcelées, détenues, assassinées
B. Problemes & effets

Usurpation d’identité, vol, marché noir, piratage, harcelement, atteinte a la reputation

o Post H FWD: ATTENTION: VOTRE COLIS HORS LIVRAISON

26
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3. Enjeux sociétaux
N

VII. Responsabilité

A. Exemples et use cases
» RGPD
=  Responsable (conjoint)

= Sous-traitant
> 1A

= Développeur

Entreprise indienne
Securité

= Vendeur, importateur, distributeur
Stibbe 27

= Utilisateur
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3. Enjeux sociétaux
A4
VIIl. Enjeu climatique

» 2,5 -5 quintillion (103° (1 000 000 000 000 000 000 000 000 000
000) de données / jour

» Entrainement IA sophistiquées (ex: GPT-2) : émission carbone d’un
ameéricain pendant 17 ans

> 10T : 3,5% des émissions totales en 2025

Stibbe

28
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3. Enjeux sociétaux
A4

IX. Enjeu futur (VR, AR & Métavers) - vers la collecte des émotions?

A. Exemples et use cases

B. Problemes
» Collecte des émotions et de la pensée
» Omniprésence de la publicité

C. Caractere (in)apte du GDPR?

Stibbe 29
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3. Enjeux sociétaux
A4

stages of digitization of our world

stage 3
digilizal.ion e . . digilizal.ion
of information Rt 5 of physical

world

al ion

ol Lhoughls/
[eelings

[internel./ ‘

Google] |social medial

[intaernc

; [Lranshumans |
Lhings]

Stibbe 30
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3. Enjeux sociétaux
N

X. Conclusion — la protection des données et de la vie privée:
une fin, ou un moyen?

A. ‘Jen’airien a cacher’

Privacy

B. Sécurité vs vie privée

Security

Stibbe 31
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4. (Pistes de) solutions

How to participate?

Go to Event code

Enter the event code in the top banner

Send to

You can participate

Stibbe 32
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4. (Pistes) de solutions
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N
Approches régulatoires

Droit

ot

Architecture

AL 5
A\

Marché

Normes morales

>

33
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4. (Pistes) de solutions
A4

II.  Approche de 'UE

A. Orientée sur les droits fondamentaux et les risques

B. Zoom sur le RGPD

» Contrble centralisé (APD) et décentralisé (responsables du traitement &
personnes concernées) - Délégation du pouvoir régalien

» Consentement et exercices des droits
] Libre?
J Eclairé?

» Minimisation des données (vs Big data)

Stibbe 34
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4. (Pistes) de solutions
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II.  Approche de 'UE (suite) : consentement

A. Obsession |égislateur pour le consentement (droit médical, droit des
contrats, droit constitutionnel, droit de la personnalité, etc.)

B. Limites:
»  Eclairé:
1 244h/an; 40min/}; 3500 EUR/an; 781 milliards/an (2008)
1 1x (modifications pas comprises)
1 Difficulté a comprendre (paradoxe longueur >< abstraction)
1 Risque peu perceptible (>< immédiat)
1 Consentement prealable

35
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4. (Pistes) de solutions
A4

II.  Approche de 'UE (suite) : consentement

B. Limites:
»  Libre:
1 Participation a la société
1 Monopoles
1 Manque d’expertise
1 Nudges
J  Pas de limites au nombre de demandes

Stibbe 36
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4. (Pistes) de solutions
A4

11
Tout est poison, rien n’est

poison: c’est la dose qui fait le

_ b
poison

Stibbe 37
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