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SEGURIDAD

Un ciberataque
puede costar
$5millones
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Las amenazas de seguridad estan
evolucionando a un ritmo mucho
mas rapido de lo que las empresas se
actualizan y protegen su red, lo que
tiene un serio impacto en el negocio.

Un estudio del Ponemon Institute
estima que el costo total de un ci-
berataque exitoso puede superar los
$5 millones 0 $301 por empleado.

Ante esta situacion, las empresas
deben estar actualizadas sobre cué-
les son los principales riesgos que
enfrentan y qué medidas deben to-
mar para contrarrestarlos.

Segtin Javier Abrego, director de
Seguridad de Baker Tilly Panama, la
ciberseguridad, la seguridad de la in-
formacién y la elaboracion de riesgo
son importantes, porque todos los
negocios corren sobre plataformas
tecnolégicas, y esas plataformas tie-
nen riesgos.

Aseguré que si no se hace una eva-
luacién pertinente de los riesgos, no
se sabria como identificarlos, gestio-
narlos y tampoco tratarlos.

Agregb que “se han escuchado
muchos casos a nivel mundial y en
Panama, de firmas que se han visto
impactadas por el robo de informa-
cién, lo que ha afectado seriamente
su reputacion.

El director de Seguridad de Baker
Tilly indicé que en la actualidad hay
escasez de expertos en ciberseguri-
dad, ya que las universidades tratan
temas genéricos, por lo que existe un
desfase entre de lo que se ensefia en
las aulasy lo que esta pasando en el
diaadia. CF

onceder prioridad a los in-
Ctereses nacionales, diversi-
ficar los socios comerciales,
defender la posicién de Panamé
como pais neutral y fortalecer la
democracia, son algunos aspec-
tos que Panamd debe considerar
para beneficiarse de la relacién
con China “sin perder soberania”.
Las conclusiones forman parte
de la investigacion, todavia en pro-
ceso, de Sophie Wintgens, docente
de la Universidad Libre de Bruselas
(Bélgica), quien visité Panama como
parte de su trabajo de campo para
entender la presencia de China en
Centroamérica.

Durante su estancia académica en
el pais, trabajo6 bajo la tutorfa del aca-
démico José Gomez, de la Facultad
de Economia de la Universidad de
Panamad (UP).

La investigadora también visit6
Costa Rica para documentar esta
investigacién de largo alcance que
expuso bajo el titulo La creciente pre-
sencia de China en Centroamérica y
Panama: Logros, retosy perspectivas.

Hasta ahora observa que “el au-
mento del comercio bilateral de
China con los paises centroamerica-
nosy de sus inversiones en la regién,
no es un indicador suficiente para
probar su influencia en la regién”.

De hecho, Wintgens no percibe
“transformaciones en los equilibrios
de las fuerzas econdmicas, militares
o politicas a nivel regional a favor de
China”

Desde esta perspectiva, en un en-
foque novedoso, se propone analizar
la capacidad de China “de afirmarse
como una potencia normativa me-
diante su politica comercial, enten-
diendo que el proyecto politico-eco-
némico Franja y Ruta establece
normas, “asi como discursos para
legitimarlas, con el fin de interna-

Panama debe disenar una hoja
de ruta clara frente a China
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cionalizar las prioridades nacionales
chinas’.

En el caso de Costa Rica, su hipdte-
sis verificada fue que la brecha entre
el marco regulatorio de ese pais y el
proyecto normativo chino “frena la
influencia” en esa naci6n. Con res-
pecto a Panama, todavia se adelanta
la investigacién con resultados par-
ciales.

Dijo que China podria ser una
potencia normativa, diferente de los
casos de Europa o de Estados Unidos
(EE.UU).

“La estrategia de China consiste en
exportar sus propias practicas, pri-
mero mediante la construccién de
zonas especiales y luego en materia
de infraestructura, atando la inver-
sién a requisitos; puntualizo.

En una perspectiva general, “solo
Costa Rica ha resultado mds exitosa
en penetrar el mercado chino, pero
sus resultados estan vinculados a la
presencia, hasta finales de 2014, del
fabricante estadounidense de semi-
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conductores Intel, responsable del
20% de las exportaciones de los tlti-
mos anos’.

Desde esta realidad, “el comercio
entre China y Centroamérica se ca-
racteriza por una fuerte asimetria, un
nivel bajo de exportaciones y creci-
miento de importaciones, subray6
Wintgens.

Desde 2011 el gigante asiatico in-
tenta establecer una zona econémica
especial en Costa Rica, pero “China
requiere regulaciones simplificadas
para hacer negocios en esta zona” y
no han existido los consensos, lo que
ha frenado los grandes proyectos de
inversion.

Con respecto a la relacién con
Panam4, en una primera mirada la
investigadora interpreta que existe
consenso sobre la “decision correcta
y oportuna de Panama de establecer
relaciones con China” y los avances
significarfan que la relacién “es me-
nos complicada que la de Costa Rica”

Considera que Panama tiene,

Recomniendan al pais evitar la
trampa de la deuda

entre otros retos, evitar caer en la
“trampa de la deuda” y de una mayor
dependencia econdmica; cuidar su
soberania en las zonas adyacentes al
Canal y controlar el desequilibrio de
los flujos comerciales.

Wintgens destacé que la asimetria
comercial y en general el riesgo de
competencia entre todos los paises
de la regién, puede resolverse si se
disefia una politica comtn frente a
China.

En el caso de Panamd, “disenar una
hoja de ruta panamena muy clara” y
proteger los sectores sensibles.

Aristides Gémez De Ledn, docen-
te de la Facultad de Economia de
la UP, advirti6 que China junto con
Colombia, en el Departamento de
Antioquia, promueven una ciudad
portuaria llamada Sol de Oriente S.A.,
que ofrece “una nueva salida al Mar
Caribe” y el establecimiento de “la
gran bodega de China en América’

De Leén se pregunta qué pasard
conlaZona Libre de Col6n (ZCL) que
tiene el mismo modelo de negocios.

Propone que Panamd debe consi-
derar integrarse como aliado estraté-
gico de ese proyecto y, en un futuro,
abrir el tap6n del Darién para no limi-
tar el comercio terrestre con América
del Sur.

Rogelio Valenzuela, decano de la
Facultad de Economia de la UP, in-
dic6 que debe existir transparencia,
informacién, responsabilidad insti-
tucional y compromiso pais en esta
relacién, “porque ya hemos tenido
experiencias con otras potencias eco-
némicas y siempre se manifiesta el
desbalance” CF
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Panamaes el paisdela
region centroamericana con
las mayores barreras

troamericana que presenta mayo-

res barreras al comercio en cuanto
a procesos de registro para productos
de aseo y cosméticos, advirti6 Melissa
Pérez de Patterson, presidenta de la
Camara Centroamericana y del Caribe
de Cosmeéticos y Productos de Aseo
(Cacecos).

De Patterson explic6 a Capital Financiero
que en la actualidad Panama es el inico pais
delaregi6n que solicita muestras fisicas para
el Registro Sanitario de productos cosméti-
cosy de higiene.

Senalé que es complejo presentar la
muestra de un producto que todavia no esta
en el mercado.

Estas acciones traen como consecuencia
que “los ciudadanos panamefos no tengan
acceso a productos innovadores en las cate-
gorias de cosméticos y aseo que si ingresan
a los otros paises de la regién’, expres6 de
Patterson.

Por otra parte, con la aprobacion del
Decreto Ejecutivo 40 del 13 de febrero de
2019, quereglamentala Ley 1 de 10 de enero
de 2001 sobre medicamentos y otros pro-
ductos para la salud humana, los costos
de los registros sanitarios (RS) en Panamd
presentan un incremento del 275% en la ex-

pedicion por tramite

Panamé es el pais de la region cen-

“Hace 50 afios Panama ~ abreviado, y un incre-
era el centro de mento de 150% en la
América Latinadelos  expedicion de RS para
Uttimos adelantosde  productos  desinfec-
la moda intemaCiOﬂal, tantes de uso hospi_
tanto en cosméticos talario y productos de
comoeen perfumes’,  higiene personal (Ver
Lucas . recuadro: Incremento
Verzbolovskis  ge; RS con el Decreto

40).

La dirigente recono-
ci6 el esfuerzo de las autoridades por sim-
plificar los trdmites, sin embargo, agreg6
que hizo falta didlogo con el sector privado
antes de la promulgacién del Decreto, que
ha tenido resultados adversos para el mo-
vimiento de las categorias que representan.

Desde Cacecos argumentan que lo perti-
nente es generar una reglamentacion juri-
dica para aseo y cosméticos y separarlos de
medicamentos, con el objeto de ejercer una
fiscalizacién del mercado mucho més 4gil.

Como gremio proponen ir “hacia la mo-

NUEVOS REGISTROS

Decreto 178 Decreto 40%  Incremental
Expedicion de RS por Tramite Abreviado B/. 200,00 B/. 750,00 275%
Expedicion de RS para productos desinfectantes
de uso hospitalario y productos de higiene personal B/. 200,00 B/. 500,00 150%
Expedicion de RS para productos Cosméticos hasta 10 variedades ~ B/. 200,00 B/. 500,00 150%
Expedicion de RS para productos Cosméticos 10 variedades
adicionales al punto anterior (nuevo) N/A B/. 200,00 /A

RENOVACIONES

Decreto 178 Decreto 40%  %Incremental
Renovacion RS cosméticos, similares
y productos de aseo personal B/. 200,00 B/. 500,00 150%

MODIFICACIONES

Decreto 178 Decreto 40 % Incremental
Cambio Razon Social Fabricante o Titular del Registro B/.10,00 B/. 200,00 1900%
Cambio Nombre Comercial del Producto en el Certificado RS B/. 75,00 B/. 200,00 167%
Cambio Colorantes, Sahorizantes, Excipientes B/. 20,00 B/. 200,00 900%
Cambio de envase, previa evaluacion y estudio de estabilidad B/.20,00 B/. 200,00 900%

Fuente: Cacecos

dernizacion del sistema regulatorio regional”.

Tanto las autoridades como el sector pri-
vado, reconocemos que quien desea ingre-
sar al pais un producto ilegitimo, no se toma-
ra el tiempo para presentar una solicitud de
RS ante la autoridad regulatoria, detall6.

El Ministerio de Salud (Minsa) ha estable-
cido un didlogo con el gremio y se estd a la
espera del borrador de un manual de proce-
dimientos que ayude alas autoridades y alos
funcionarios a aclarar las dudas derivadas
del Decreto 40.

Rosa Buitrago del Rosal, decana de la
Facultad de Farmacia de la Universidad de
Panama (UP), reconocié que la intoxica-
cién masiva por dietilenglicol en Panama,
impuso un antes y después en la Direccién
Nacional de Farmacia y Drogas, sin embar-
go, considera que los cosméticos podrian

regularse con normativas distintas a medica-
mentos y otras areas terapéuticas.

Argumentd que parte de las tardanzas en la
emision de los RS se relaciona ala necesidad de
nuevos manuales de procedimientos y a mayor
personal.

La Facultad de Farmacia, ante esta realidad,
cred la especialidad de Asuntos Regulatorios
que ya gradud a 48 profesionales y espera ele-
varla a maestria.

“La escasez de personal farmacéutico es una
realidad mundial. De las 100 personas que gra-
duamos al afio, el 90% ingresa a instituciones
del 4rea de salud (hospitales, clinicas y farma-
cias), algunos a la visita médica y el minimo ala
industria farmacéutica’

Indicé que en la Direccién de Farmacia y
Drogas han contratado una cantidad impor-
tante de farmacéuticos, pero todavia se requie-

re mas personal y espacio para operar.

Lucas Verzbolovskis, presidente
de la Asociacién de Representantes y
Distribuidores de Productos Farmacéuticos
(Aredis), senial6 que “hablar de una legisla-
ci6n nueva para medicamentos, cosméticos
y productos de aseo, pudiera ser el inicio de
la introduccién de muchos elementos nue-
vos e indeseados, pero esta de acuerdo en
separar las categorias.

Informé que” hace 50 afios Panama era
el centro de América Latina de los dltimos
adelantos de la moda internacional, tanto en
cosmeéticos como en perfumes” y, de hecho,
de paises vecinos acudian “a comprar las no-
vedades que sacaban las grandes casas en
Paris, Roma y Nueva York”

En la actualidad llegan, pero dos o tres
anos después, precisdé Verzbolovski, por lo
que se inclina por revertir la situaciéon “pero
sin poner en riesgo la salud de la poblacién”

Con relacién al incremento en los costos
del RS, “pueden ser pagados sin problema
por la industria farmacéutica, pero si entre
los objetivos del pais estd atraer a fabricantes
de calidad, seguridad y eficacia de produc-
tos genéricos, este aumento tendrd el efecto
opuesto”.

Datos de la Camara Centroamericana y
del Caribe de Cosméticos y Productos de
Aseo (Cacecos) senialan que a diciembre del
2017 Centroamérica importd $1,945 millo-
nes en productos higiénicos y cosméticos.

Guatemala es el pais con la mayor par-
ticipacién de las importaciones (26.37%).
Panamd ocupa el quinto lugar con una parti-
cipacion de 14%.

Del total de importaciones 37.2% corres-
pondi6 a productos higiénicos (en su mayo-
rfa jabones y suavizantes) y 62.7% a produc-
tos cosméticos.

A diciembre del 2017, el gremio reporta
que Centroamérica exporté $578 millones
en productos higiénicos y cosméticos.

Guatemala tiene la mayor participacion
con 54%, seguido por Honduras y Costa
Rica. Panamg, a diciembre de 2017 “habria
tenido menos participacion dentro de las ex-
portaciones de las categorias de higiénicos y
cosméticos con un 0.52% del total de las ex-
portaciones” CF



