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Abstract

Deterministic ~ security — assessment
‘tends to provide a conservative secu-
rity region for protecting the system
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against severe contingencies. In prac-
tice, this means that planners propose
strong systems and operators operate
with large security margins. Though
investment and operational costs are
relatively high, this has resulted in a
high degree of reliability in most power
systems. However, there is now pres-
sure to operate power systems with
lower security margins, partly due to
economic imperatives but also due to
practical difficulties such as obtaining
authorizations from regulatory bodies
to build power plants and transmission
lines. In order to be able to operate
the power system closer to the tradi-
tional (deterministic) security limits —
and perhaps beyond — while offering
comparable reliability, more refined
methods for power system security
assessment are needed which take
into account the probabilistic nature of
many variables in the decision-making
environment. Probability methods per-
mit the combined effect of such vari-
ables to be weighed under uncertainty,
opening the door to quantified risk
assessment in all of the facets of run-
ning a utility. The goal of the present
report is to provide a framework for
developing probabilistic utility security
assessment methods and to outline
the challenges which remain in order
to attain this goal.

_ LINTRODUCTION

1.1. BACKGROUND

During the early development of elec-
tric power systems, the functions of
planning and operating a power sys-
tem were often considered quite dis-
tinct. The questions planners and
operators had to answer were differ-
ent, and so were the tools employed to
reach the answers. However, overlaps
gradually developed in several areas.
One example is the area of operations
planning which inevitably intrudes into
the system planner's domain, and
another is the many aspects of evalu-



listes d’évaluation de la sécurité et de
souligner les défis a relever afin
d’atteindre cet objectif.

1. INTRODUCTION

1.1. LES ELEMENTS DE BASE

Durant les premiers temps du dévelop-
pement des réseaux, les fonctions de
planification et de conduite dun
réseau étaient souvent considérées
comme étant tout & fait distinctes. Les
questions auxquelles les planificateurs
et les agents de conduite avaient &
répondre étaient différentes et les
outils employés pour avoir les
réponses ['étaient également. Des
recouvrements apparurent cependant
graduellement dans plusieurs
domaines. Un exemple est le domaine
de la gestion prévisionnelle qui
empiéte sur le domaine du planifica-
teur de réseaux et un autre exemple
est constitué par les nombreux
aspects de I'évaluation et de I'assu-
rance de la fiabilité d'un réseau. En
considérant ce dernier point, il n’est
pas surprenant que les planificateurs
et les agents de conduite travaillant
dans des cultures différentes, aient
développé pour les utiliser dans les
évaluations de la sécurité, des
concepts et des approches différents
et gu'ils aient une maniére différente
de comprendre le rdle de la sécurité
dans le domaine de la fiabilité.

Ce probleme a été reconnu par la
CIGRE parmi d’autres depuis pas mal
de temps. Pour cette raison, le Groupe
de Travail 38.03 a été créé a I'époque
afin de passer en revue les différentes
maniéres suivant lesquelles la fiabilité
des réseaux était prise en considéra-
tion et évaluée ainsi que les tech-
niques d'évaluation employées. Cela
s'est traduit par un document CIGRE
« Power System Reliability Analysis
Application Guide » [McGillis et al.,
1987]. Le champ de ces considéra-
tions originelles était limité uniquement
au domaine de I' « adéquation » de
réseaux uniques (non interconnectés).
Depuis lors, le plus récent Groupe
Conseil 38.03 a estimé quil serait
extrémement avantageux d’étendre ce
champ limité dans deux directions :
une premiére afin de traiter des

réseaux interconnectés du point de
vue de l'adéquation (Groupe d’Action
38.03.11) et une seconde afin de ne
considérer que les aspects ligs a la
sécurité de réseaux uniques (Groupe
d’Action 38.03.12). La fonction pre-
miere du présent rapport est, par
conséquent, de passer en revue les
résultats des recherches de ce dernier
groupe d'action dont 'un des objectifs
était de combler le fossé entre les
manieres de penser des planificateurs
de réseaux et celles des agents de
conduite.

1.2. LES PROBLEMES

La plupart des auteurs attribuent & Dy
Liacco I'établissement des bases théo-
riques relatives a la sécurité des
réseaux dans une série de documents
et de rapports publiés vers la fin des
années soixante et soixante-dix [Dy
Liacco 1967, 1968, 1974, 1978]. Il a
défini, a l'origine, la sécurité sous la
forme de la satisfaction d’'un ensemble
de contraintes d'inégalité sur un sous-
ensemble de perturbations éventuelles
dénommé « ensemble des aléas pro-
chains ». Comme l'a fait remarquer
[Tinguely 1992], depuis ce travail ini-
tial, plusieurs définitions ont été propo-
sées, mais aucune d’entre elles n’a été
trouvée entierement satisfaisante. Par
exemple, le North American Electric
Reliability Council (NERC) qui fournit
des directives relatives a la fiabilité et
a la sécurité a toutes les entreprises
d’électricité d’Amérique du Nord, défi-
nit la sécurité comme étant la « pré-
vention d'indisponibilités en cascade
lorsque I'alimentation par le réseau de
grand transport est soumise a des per-
turbations séveres » [Balu et al. 1992],
tandis gu’en Europe, un groupe de tra-
vail de la CIGRE a proposé récem-
ment que « la sécurité d’'un réseau est
l'aptitude de celui-ci & faire face a des
incidents sans que I'agent de conduite
soit contraint de subir une perte non
maitrisée de la charge » [Haubrich &
Nick 1993]. Une autre définition for-
mule simplement que la sécurité des
réseaux est « I'art et la science d’assu-
rer la survie des réseaux » [Marceau
1993].

Cette derniere définition donne une
signification générale a ce que les pla-
nificateurs et les agents de conduite
peuvent entendre de maniére intuitive
lorsquils utilisent le terme sécurité : de
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fagon familiere cela englobe tout ce
qu’il faut faire pour la survie et I'exploi-
tation saine d’'un réseau. Mais lorsque
lon en vient a leurs taches journa-
lieres, les planificateurs et les agents
de conduite ont des objectifs trés diffé-
rents qui influencent nécessairement
la maniére dont ces concepts sont mis
en ceuvre en pratique. Les planifica-
teurs déterminent les modifications
qu'il faut apporter a un réseau afin de
répondre a I'accroissement attendu de
la charge et de tenir compte de varia-
tions dans la disponibilité des unités
de production. Par contraste, les plani-
ficateurs de I'exploitation déterminent
les limites de sécurité qui, & leur tour,
permettront aux agents de conduite de
surveiller et d’agir sur I'état de sécurité
d'un réseau [Meyer et al. 1997].

La question du remplacement des
méthodes déterministes traditionnelles
par des technique probabilistes est de
plus en plus d’actualité. Les limites de
sécurité déterministes, par exemple,
tendent & étre tout a fait restrictives
afin de se trouver du cété sar. |l
s'exerce toutefois de fortes pressions
en vue d'exploiter les réseaux avec
des marges de sécurité plus faibles,
en partie du fait d'impératifs écono-
miques (qui trouvent leurs racines
dans une concurrence accrue et une
tendance a la déréglementation, mais
aussi du fait des difficultés pratiques
pour obtenir des organismes régle-
mentaires des  autorisations de
construire des centrales et des lignes
de transport nouvelles (& cause des
contraintes environnementales). Afin
d’étre capable d'exploiter un réseau
plus prés de ses limites de sécurité
(déterministes) traditionnelles — et
peut-étre méme au-dela — tout en
offrant une fiabilité comparable, on a
besoin, pour I'évaluation de la sécurité
d'un réseau, de méthodes plus affi-
nées qui prennent en compte, dans
I'environnement de la prise de déci-
sion, la nature probabiliste de beau-
coup d’aspects de I'environnement des
compagnies d’électricité, y compris le
facteur erreur humaine ainsi que les
tendances a court et a long termes. Le
contexte de [I'exploitation a donc
besoin, pour I'évaluation de la sécurité,
d'outils d’analyse probabiliste qui sont
comparables en complexité & ceux qui
se trouvent présentement a la disposi-
tion du planificateur de réseaux dans
le domaine de I'évaluation de la fiabi-
lité.
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ating and ensuring system reliability.
Considering the latter, it comes as no
surprise that planners and operators,
working in different cultures, have
developed different concepts and
approaches to use in reliability assess-
ments, and have a different under-
standing of the role of security in the
ficld of reliability.

This problem has been recognized by
CIGRE amongst others for some con-
siderable time. For this reason, the
then Working Group 38.03 was cre-
ated in order to review the various
alternative ways that power system
reliability was being considered and
assessed, and evaluation techniques
applied. This resulted in the CIGRE
“Power System Reliability Analysis
Application Guide” [McGillis et al.
1987]. However, the scope of those
original considerations were limited
only to the area of “adequacy” of single
(non-interconneted) systems.  Since
then, the more recent Advisory Group
38.03 deemed that it would be
extremely beneficial to extend this pre-
viously limited scope in two ways; one
to deal with interconnected systems
from an adequacy viewpoint (Task
Force 38.03.11) and one to consider
the security aspects albeit of single
systems (Task Force 38.03.12). The
primary function of this report is there-
fore to review the findings of the latter
Task Force with one of its goals being
to close the gap between the thought
processes of system planners and of
operators.

1.2. THE ISSUES

Most authors credit Dy Liacco for lay-
ing down the theoretical foundations of
power system security in a series of
reports and papers published in the
late 1960s and 1970s [Dy Liacco 1967,
1968, 1974, 1978]. He originally
defined security in terms of satisfying a
set of inequality constraints over a
subset of the possible disturbances
called the “next contingency set’. As
pointed out by [Tinguely 1992], since
this initial work, several definitions
have been proposed, none of which
has been found entirely satisfactory.
For example, the North American Elec-

tric Reliability Council (NERC) which -

provides reliability and security guide-
lines to all the utilities in North America
defines security as “prevention of cas-
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cading outages when the bulk power
supply is subjected to severe distur-
bances” [Balu et al. 1992] whereas in
Europe, a CIGRE working group has
recently proposed that “power system
security is the ability of the system to
cope with incidents without the opera-
tor being compelled to suffer uncon-
trolled loss of load” [Haubrich & Nick
1993]. Yet another states simply that
power system security is “the art and
science of ensuring the survival of
power systems” [Marceau 1993].

This last definition gives a general
sense of what system planners and
operators might intuitively understand
when they use the term security: in a
colloquial manner, it embraces all that
it takes for the survival and healthy
operation of a power system. But
when it comes to their daily tasks,
planners and operators have very dif-
ferent objectives which necessarily
influences the way these concepts are
implemented in practice. System plan-
ners determine the changes which
must be brought to the system in order
to meet expected load growth and
account for variations in generation
availability.  In contrast, operations
planners determine security limits
which in turn permit operators to moni-
tor and act upon the security status of
the system [Meyer et al. 1997].

The question of replacing the tradi-
tional deterministic approaches by
probabilistic techniques is increasingly
timely. Deterministic security limits, for
example, tend to be quite restrictive, to
be on the safe side. However, there is
pressure to operate power systems
with lower security margins, in part due
to economic imperatives (which find
their roots in increased competition
and a trend towards deregulation) but
also due to the practical difficulties of
obtaining authorizations from regula-
tory bodies to build new power plants
and transmission lines (due to environ-
mental constraints). In order to be able
to operate the power system closer to
— and perhaps beyond — traditional
(deterministic) security limits while
offering comparable reliability, more
refined methods for power system
security assessment are needed which
take into account the statistical nature
of many aspects of the utility environ-
ment, including the human error factor,
and short- and long-term trends. The
operations context is therefore in need
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of probabilistic analysis tools for secu-
rity assessment which are comparable
in complexity to those presently avail-
able to the system planner in the area
of reliability assessment.

Probabilistic approaches have been
slow in becoming part of the accepted
methodology used for power system
reliability ~studies. Several factors
account for this, from the complexity of
such methods to the credibility gap

which always develops when models

are sophisticated vyet still contain, out
of necessity, approximations. A further
factor resulting in slow acceptance is
the lack of probabilistic reliability stan-
dards in many areas. System planners
have been using probability methods
for generating reserve capacity evalua-
tions for some time, but are reluctant to
use the available  probabilistic
approaches for bulk power system
evaluations, largely for the above rea-
sons.  Probabilistic methods for the
evaluation of system security have
received some attention by system
operators [Billinton & Kuruganty 1980,
Anderson & Bose 1983, Wu, Tsai & Yu
1988]; however, in present practice
stability assessments are almost
always performed by deterministic
methods, even if they are combined
with  probabilistic  planning  tools.
Finally, there is a lack of proper linkage
between probabilistic adequacy and
security methodology, although reports
on efforts to provide an integrated
framework for these studies have been
published [Dodu & Merlin 1986, Leite
da Silva, Endrenyi & Wang 1993].

1.3. THE GOALS OF THIS REPORT

In order to address these issues, the
goal of the present report is therefore
to attempt to answer the following
questions:

* What is the technical meaning
of the term security in the different
contexts of power system applica-
tions?

* How does the concept of secu-
rity relate to other concepts in the field
of power system reliability, which are
used concurrently or in a contrasting
sense?

* What are the advantages and
disadvantages of a probabilistic
approach to computing security
indices, and what guidelines can be
offered for further development?
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Les approches probabilistes ont mis
longtemps & devenir partie intégrante
de la méthodologie acceptée et utilisée
pour les études de fiabilité des
réseaux. Plusieurs facteurs expliquent
cela, depuis la complexité de telles
méthodes jusqu’au manque de crédibi-
lité qui persiste toujours lorsque des
modeles, aussi sophistiqués qu’ils
soient aujourd’hui, contiennent encore,
par nécessité, des approximations. Un
autre facteur se traduisant par une len-
teur dans leur acceptation, est le
manque de normes réalistes de fiabi-
lité dans beaucoup de domaines. Les
planificateurs de réseaux ont utilisé
depuis un certain temps des méthodes
faisant appel aux probabilités pour des
évaluations de capacités de production
se trouvant en réserve, mais répu-
gnent & employer les méthodes proba-
bilistes disponibles pour des évalua-
tions de réseaux de grand transport,
en grande partie pour les raisons men-
tionnées ci-dessus. Des agents de
conduite de réseaux ont accordé
quelque attention & des méthodes pro-
babilistes pour I'évaluation de la sécu-
rit¢ d’un réseau [Billinton & Kuruganty
1880, Anderson & Bose 1983, Wu,
Tsai & Yu 1988]; dans la pratique
actuelle les évaluations de stabilité
sont presque toujours effectuées a
laide de méthodes déterministes,
méme si elles se trouvent combinées a
des outils de planification probabi-
listes. Enfin, il manque un lien appro-
prié entre I'adéquation probabiliste et
la méthodologie de la sécurité, bien
que des rapports relatifs & des efforts
destinés a fournir un cadre intégré
pour ces études aient été publiés
[Dodu & Merlin 1986, Leite da Silva,
Endrenyi & Wang 1993].

1.3. LES OBJECTIFS DU PRESENT
RAPPORT

Afin de traiter ces problémes, les
objectifs du présent rapport sont de
tenter de répondre aux questions sui-
vantes :

* Quel est le sens technique du
mot sécurité dans les différents
contextes des applications réseaux ?

* Comment le concept de sécu-
rité se trouve-t-il lig, dans le domaine
de la fiabilité des réseaux, aux autres
concepts qui sont utilisés concurrem-
ment ou dans un sens opposé ?

* Quels sont les avantages et les
inconvénients d’'une approche probabi-

liste pour le calcul d’indices de sécurité
et quelles directives peut-on donner
pour les développements futurs ?

Le chapitre suivant définit les concepts
de base relatifs a la fiabilité¢ des
réseaux. Le chapitre 3 examine de
facon plus précise I'adéquation et la
sécurité et souligne leur relation avec
les techniques existantes d'évaluation
de la fiabilité utilisées dans la planifica-
tion des réseaux. Le chapitre 4 offre
une description conceptuelle de la
maniere dont les méthodes probabi-
listes peuvent étre mises en ceuvre
dans les entreprises d'électricité pour
I'évaluation de la sécurité et propose
les domaines de recherche requis pour
que de telles méthodes parviennent a
maturité. Le chapitre 5 fournit des
conclusions et des recommandations
en vue d’études ultérieures.

2. CONCEPTS DE BASE

2.1. APPROCHE A LONG TERME DE
LA FIABILITE DES RESEAUX

L'exploitation d'un réseau électrique
est un processus complexe compor-
tant de fréquents changements dans
son état de fonctionnement. Chaque
défaillance d'un composant, chaque
réparation, chaque indisponibilité pro-
grammée ou non, chaque modification
des conditions de charge introduira un
nouvel état de fonctionnement. Il est
usuel d'illustrer ce processus grace au
schéma de la figure 2.1 qui décrit I'his-
torique du fonctionnement & !'aide d’'un
petit nombre d'états génériques du
réseau. Chacun de ces états peut
représenter une grande diversité de
situations.

Pour autant gu’'un commentaire soit
nécessaire sur ce diagramme, le pas-
sage le plus fréquent a partir d'un état
normal de fonctionnement se fait vers
un état d'alerte qui est un état pleine-
ment opérationnel du réseau mais
quelgues autres aléas peuvent créer
un probléme qui pourrait amener le
réseau dans I'un des états d'urgence.
Parfois pourrait survenir une situation
d’'urgence temporaire dans laquelle
laction de l'agent de conduite peut
remédier a des contraintes sur des
lignes ou a des tensions sur des jeux
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de barres inacceptables et ramener le
réseau a un état d'alerte ou méme &
un état normal. Dans bien des cas
cependant, une telle action corrective
n'est possible que s'il y a délestage,
transférant ainsi le réseau dans un état
d’'urgence  contrélée. A  d'autres
moments, les aléas survenant dans un
etat d'alerte pourrait amener, par force,
le réseau dans une situation d’urgence
extréme dans laquelle la stabilité et
Iintégrité du réseau (c’est-a-dire le fait
de continuer & fonctionner en réseau
interconnecté) sont menacées.

Bien qu'un état d'urgence soit habituel-
lement atteint a partir d'un état normal
en passant par un état d'alerte, il peut
étre atteint directement si des aléas
exceptionnellement sévéres survien-
nent. Ces événements tels que des
incidents multiples ou en cascade sont
habituellement considérés comme des
aléas extrémes. Leurs effets sont sou-
vent étudiés en vue de concevoir des
mesures génériques qui peuvent four-
nir a un réseau une seconde ligne de
défense laidant ainsi & éviter une
panne compléte.

Le diagramme de la figure 2.1 remonte
a la fin des années soixante-dix [Fink
& Carlsen 1978, EPRI 1981] alors que
le probléeme principal des études de
fiabilité¢ des réseaux était I'évaluation
des effets a long terme des
défaillances des composants; de ce
fait les besoins des planificateurs de
réseaux primaient. Ceci était satisfai-
sant pour les premieres applications
des méthodes d’évaluation de la fiabi-
lit¢ des réseaux. Au cours des dix der-
nieres années, on s’est graduellement
rendu compte qu’une évaluation com-
plete de la fiabilité devait comprendre
a la fois les effets a long terme (sta-
tiques) et les effets a court terme
(dynamiques). En d'autres termes, il
faut accorder une importance égale au
fait de savoir a quel état le réseau
aboutit apres, disons, la perte d'un
composant et comment il y arrive, si
de toute facon il peut y arriver. Ceci a
rendu nécessaire une refonte com-
pléte de la méthodologie de la fiabilité,
une activité qui est toujours en cours.

2.2. EQUILIBRER LES BESOINS DE
LA PLANIFICATION ET CEUX DE
L’EXPLOITATION

Dans une bonne partie de la littérature
technique récente, deux attributs décri-
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The next chapter defines the basic
concepts in power system reliability.
Chapter 3 takes a closer look at ade-
guacy and security, and outlines their
relationship  with existing reliability
evaluation techniques used in system
planning. Chapter 4 gives a concep-
tual description of how probabilistic
methods can be implemented within
utilities  for power system security
assessment and proposes those areas
of research required for such methods
to come to maturity. Chapter 5 pro-
vides conclusions and recommenda-
tions for further studies.

2. BASIC CONCEPTS

2.1. LONG-TERM APPROACH TO
SYSTEM RELIABILITY

The operation of an electric power sys-
tem is a complex process with frequent
changes in the operating state of the
system. Every component failure,
repair, planned or unplanned outage,
or change in the loading conditions will
introduce a new operating state. It has
been customary to illustrate this pro-
cess by the scheme in Fig. 2.1 where
operating history is described with the
help of a few generic system states.
Each of these states can represent a
wide variety of conditions.

Commenting on the diagram as neces-
sary, the most frequent transition out
of a normal operating state is to an
alert state which is a fully operational
system state but some further contin-
gencies can cause a system problem
which would send the system to one of
the emergency states. Occasionally, a
temporary emergency condition would
set in where operator action can
relieve unacceptable line stress or bus
voltages and often return the system to
an alert or even a normal state. In
many cases, however, such remedial
action is possible only if load is shed,
transferring the system to a controlled
emergency state. At other times, con-
tingencies in an alert state could force
the system into an extreme emergency
condition, where the stability and
integrity (i.e the continuation of inter-
connected operation) of the system
are threatened.

ELECTRA No. 175 DECEMBER 1997

Although an emergency state is usu-
ally reached from a normal state via an
alert state, it can be reached directly if
exceptionally severe contingencies
occur. These events, such as multiple
or cascading incidents, are usually
referred to as extreme contingencies.
Their effects are often studied in order
to design generic measures which may
provide a second line of defence to the
power system in helping to avoid com-
plete system shutdown.

The diagram of Fig. 2.1 dates back to
the late 1970s [Fink & Carlsen 1978,
EPRI 1981] when the main concern in
power system reliability studies was
the evaluation of the long-term effects
of component failures; hence the
needs of system planners were of pri-
mary interest. This was satisfactory
for the first applications of power sys-
tem reliability methods. In the last 10
years, however, it has been gradually
realised that a complete reliability
assessment must include both the
long-term (static) and the short-term
(dynamic) effects. In other words,
equal consideration must be given to
what state the system ends up in after,
say, the loss of a component, and how
it gets there, if it can get there at all.
This necessitated a complete rethink-
ing of the reliability methodology, an
activity still in progress.

2.2. BALANCING PLANNING AND
OPERATING NEEDS

In much of the newer literature, power
system reliability is described through
two attributes, adequacy and security.

In several IEEE and CIGRE docu-
ments, these are defined as follows
[IEEE Working Group 1978, McGillis et
al. 1987]:

Adequacy is the ability of the system
to supply the aggregate electric power
and energy requirements of the cus-
tomers within component ratings and
voltage limits, taking into account
planned and unplanned component
outages.

Security is the ability of the system to
withstand  specific sudden distur-
bances such as the unanticipated loss
of system components.

While adequacy and security are not
numerical quantities, each can be
measured through appropriate indices
(such as the frequencies and mean
durations of violations and the associ-
ated amounts of energy not supplied).
In addition to the concepts of system
adequacy and security, a new section
of the International Electrotechnical
Vocabulary (IEV) provides definitions
for a series of system operating states
(Chapter 191, Part 3). It may be
instructive to review these in light of
the above system reliability attributes.

A classification of system operating
states is shown in Fig. 2.2. A state is
adequate if all loads are served, sys-
tem components are not stressed
beyond their ratings and the bus volt-
ages and system frequency remain
within tolerances. A state is normal if
no credible contingency occurring in
that state can lead to inadequacy or
initiate cascading sequences. Such a
state is both adequate and secure, and
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Figure 2.1. Processus mis en ceuvre dans I'exploitation d'un réseau.

Figure 2.1. The process of power system operation.




vent la fiabiliteé des réseaux, I'adéqua-
tion et la sécurite. Dans plusieurs
documents de I'IEEE et de la CIGRE,
celles-ci sont définies comme suit
[Groupe de Travail IEEE 1978, McGil-
lis et al. 1987] :

 L'adéquation est 'aptitude d’un
réseau a fournir la puissance élec-
trique totale et les demandes en éner-
gie des clients dans les limites des
puissances nominales des compo-
sants et des tensions en tenant
compte des indisponibilités program-
mees et non programmées de ces
composants.

e La sécurité est I'aptitude d’'un
réseau a résister & des perturbations
spécifiques subites telles que la perte
imprévue de composants de ce
réseau.

Alors que I'adéguation et la sécurité ne
sont pas des grandeurs numériques,
chacune d’elles peut étre mesurée par
des indices appropriés (tels que les
fréequences et les durées moyennes
des infractions et les quantités asso-
ciées d’énergie non fournie). En plus
de ces concepts d'adéquation et de
sécurité d'un réseau, une nouvelle
section du Vocabulaire Electrotech-
nique International (International Elec-
trotechnical Vocabulary, IEV) donne
des définitions pour une série d'états
de fonctionnement d'un réseau (cha-
pitre 191, partie 3). Il peut étre instruc-
tif de les réexaminer en tenant compte
des attributs de fiabilité ci-dessus.

La figure 2.2 montre une classification
des eétats de fonctionnement d’'un
réseau. Un état est dit adéquat si
toutes les charges sont desservies,
que les composants du réseau ne
subissent pas de contraintes allant au-
dela de leurs puissances nominales et
que les tensions des jeux de barres et
la fréquence du réseau restent a I'inté-
rieur des tolérances. Un état est nor-
mal si aucun aléa plausible survenant
dans cet état ne peut conduire a
inadéquation  ou initialiser  des
séquences de défaillances en cas-
cade. Un tel état est a la fois adéquat
et sdr, et dans cet état, les conditions
d’adéquation d'un réseau sont rem-
plies. La plupart des réseaux se trou-
vent dans un état normal pour plus de
98 % du temps et la plupart des pas-
sages a partir d'un état normal se font
vers un autre état normal.

La définition de l'aléa plausible peut
étre différente pour chaque entreprise

ADEQUATE INADEQUATE
Alert: EMERGENCY
potentially (temporary)
NORMAL inadequate
STABLE ofe/rfgé-all Inadequate,
Alert: S aat s potentally
potentially & unstable
unstable
CASCADING
EXTREME
EMERGENCY
UNSTABLE STABLE
(! system collapse) (inadequate)

North America: insecure = potentially unstable
Europe: insecure = alert

Figure 2.2. Classification des états de fonctionnement d’'un réseau.

Figure 2.2. Classification of system operating states.

d’électricité. Selon la section 191-21
du Vocabulaire Electrotechnique Inter-
national, c’est un événement « qui est
reconnu comme suffisamment pro-
bable pour que le réseau électrique
soit concu et exploité pour y résister ».

Si aprés l'occurrence d'un aléa quel-
conque, la condition d’'un état normal
n‘est plus satisfaite, le réseau entre
dans un état d'alerte (dénommé non
sdr suivant les usages européens).
Dans un état d'alerte, au moins un
autre aléa plausible peut se traduire
par linadéquation ou initialiser des
défaillances en cascade. Les états
d’alerte peuvent étre de deux types :

a) L'état peut étre potentielle-
ment inadéquat, c'est-a-dire qu'il peut
survenir des aléas qui aménent le
réseau dans des états inadéquats
avec des surcharges de lignes et/ou
des tensions de jeux de barres hors
tolérances et/ou des pertes de
consommation. Bien qu’encore
stables, des états inadéquats sont
considérés comme étant des états
d’urgence, en ce sens qu'une action
urgente de l'agent de conduite est
nécessaire pour remédier aux symp-
témes d’inadéquation.

b) L’état peut étre potentielle-
ment instable, c’est-a-dire qu'il peut
survenir des aléas qui déclenchent
une séquence d'événements en cas-
cade conduisant dans certains cas &
linstabilité. Cet état dalerte est
dénommé non sir dans la littérature
techniqgue nord-américaine ou ce
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terme est seulement employé pour ce
type d'état d’alerte.

Un etat d'alerte peut, bien entendu,
étre a la fois potentiellement inadéquat
et potentiellement instable. Il faut
cependant bien réaliser que cet état
d'alerte lui-méme est parfaitement
adéquat et stable ; il est défini par des
événements provoquant l'instabilité ou
'inadéquation qui peuvent survenir a
la longue dans cet état mais ne sont
pas encore survenus.

Alors que l'instabilité et les séquences
de défaillance en cascade sont étroite-
ment liées, toutes les séquences de
cette sorte ne conduisent pas a l'ultime
conséquence de linstabilité : I'effon-
drement du réseau. En pratique, la
stabilité peut étre retrouvée aprés des
défaillances en cascade, soit par un
amortissement propre au processus,
soit par l'action rapide des protections
du réseau. Il est toutefois probable que
I'état stable résultant ne sera pas adé-
quat.

Lorsque 'on utilise le terme adéqua-
tion, il faut bien prendre soin de
s’assurer qu’il se rapporte ou bien au
réseau ou bien a un état de fonction-
nement. La définition de I'état adéquat
a été donnée auparavant. L’'adéqua-
tion du réseau est déterminée par des
essais dits N-1 (ou similaires) dans
lesquels on examine un ensemble
d'aléas plausibles et, si les états aprés
ces aléas sont toujours adéquats, le
réseau est considéré comme étant
adéquat. Ces états apres aléas peu-
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in this state, the conditions of system
adequacy are fulfilled. Most power
systems reside in a normal state for
over 99% of the time, and most transi-
tions out of a normal state are made to
another normal state.

The definition of credible contingency
can be different for each utility.
According to section 191-21 of the
International Electrotechnical Vocabu-
lary (IEV), it is an event “which is rec-
ognized as sufficiently likely for the
electric power system to be designed
and operated to withstand it”.

If after the occurrence of some contin-
gency the condition of a normal state
is no longer satisfied, the system
enters an alert state (called insecure in
European usage). In an alert state, at
least one further credible contingency
can result in inadequacy or initiate cas-
cading. Alert states may be of two
types:

a) The state may be potentially
inadequate; that is, contingencies can
occur in it which transfer the system
into inadequate states with line over-
loads and/or bus voltages outside tol-
erances and/or losses of load. While
still stable, inadequate states are con-
sidered emergency states in the sense
that urgent operator action is needed
to relieve the symptoms of inade-
quacy.

b) The state may be potentially
unstable; that is, contingencies can
occur which trigger a cascading
sequence of events leading, in certain
cases, to instability. This alert state is
called insecure state in the North
American literature where the term is
applied only to this type of alert state.

An alert state may, of course, be both
potentially inadequate and unstable. It
must be realised, however, that the
alert state itself is perfectly adequate
and stable; it is defined through
events causing instability or inade-
quacy that may eventually occur while
in the state but have not yet occurred.

While  instability and cascading
sequences are closely related, not
every such sequence leads to the ulti-
mate consequence of instability: sys-
tem collapse. In practice, stability may

be regained after cascading, either:

through a damping inherent in the pro-
cess, or through fast system protection
action. It is likely, however, that the
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resulting stable state will not be ade-
quate.

When using the term adequacy, care
must be taken to make sure whether it
refers to the system or to an operating
state. Definition of the adequate state
was given before. System adequacy
is determined by so-called N-1 (or sim-
ilar) tests where a selected set of cred-
ible contingencies is examined and, if
the states after the contingencies are
still adequate, the system is consid-
ered adequate. These post-contin-
gency states may be normal or alert
states.

In order to keep it simple, the diagram
in Figure 2.2 is constructed to illustrate
only the likely consequences of fail-
ures (movements to the right and
downwards); consequences of opera-
tor actions are omitted. Thus, the con-
trolled emergency condition (also
called partially adequate state), which
is mostly reached from the inadequate
domain through operator intervention,
is not shown.

2.3. DETERMINISTIC VS PROBA-
BILISTIC APPROACHES

In the traditional deterministic culture,
both adequacy and security are tested
by a series of systematic experiments.
In the case of adequacy, the so-called
N-1 test is applied: key components
are removed one-by-one and the sys-
tem must be so designed that no
adequacy violations (i.e. the load,
voltages, var requirements, etc.) occur
in the resulting system configura-
tions. The line loadings and bus volt-
ages are computed through load flow
analysis, and their maximum permissi-
ble values are determined respectively
by the lines’ thermal limits and a util-
ity’s accepted operating criteria.

For security, stability studies are car-
ried out for pre-selected contingencies
and stability limits (based on transient,
long-term or dynamic stability criteria)
are established for the line loadings
which are generally more constraining
than the thermal limits. Security lim-
its are determined such that the
system is stable, loses no load due
to such contingencies and system
quantities remain within emergency
operating values regardless of sys-
temtopology.

59

The weakness of the deterministic
approach lies primarily in the arbitrari-
ness of selecting contingencies for the
N-1 tests and of choosing the cases
for stability studies (which hides the
underlying probabilistic nature of many
variables). The deterministic approach
may also lead to omitting important
cases and including unlikely ones,
possibly resulting in overdesign with-
out an indication that risks are reduced
to acceptable levels. Probabilistic
approaches reduce these weak-
nesses, but their usefulness is com-
promised in two areas where the
methodology is not yet fully mature.
One is the accuracy of the probabilistic
models employed and the precision of
the solution methods. These problems
are also present in the deterministic
approach, but due to the greater sim-
plicity and transparency of this method
the simplifications and approximations
applied are often perceived to be justi-
fied. As a consequence, the determin-
istic approach can enjoy, often unfairly,
higher credibility. The other area is the
unavailability of (most) standards for
what constitutes acceptable risks.
Both areas are being further explored.

3. ADEQUACY
AND SECURITY:
A CLOSER LOOK

3.1. THE DISTINCTION BETWEEN
ADEQUACY AND SECURITY

A considerable number of papers relat-
ing to power system reliability assess-
ment have considered these two
apparently distinct aspects of system
reliability. The implication behind this
subdivision is that the two are different
in concept and in evaluation which can
lead to misunderstanding of the rea-
soning behind this subdivision. There
is no intention to indicate that two dis-
tinct processes are involved; instead,
the intention is to ensure that reliability
indices are calculated in a simply
structured and logical fashion. Part of
the reason for the subdivision is that
adequacy, as defined, is far easier to
calculate and therefore worthwhile to
evaluate and apply, leaving the prob-
lem of “security” for further develop-
ment and research.



vent étre des états normaux ou des
états d'alerte.

Afin gu'il reste simple, le diagramme de
la figure 2.2 est réalisé pour seulement
illustrer les conséquences probables de
défaillances (mouvements vers la droite
et vers le bas) ; on a omis les consé-
quences des actions de lagent de
conduite. Ainsi la situation d'urgence
controlée (encore appelée état partiel-
lement adéquat) qui est le plus souvent
afteinte & partir du domaine inadéquat
par une intervention de lagent de
conduite, n'est pas représentée.

2.3. L’APPROCHE DETERMINISTE
COMPAREE A L’APPROCHE PRO-
BABILISTE

Dans la culture déterministe tradition-
nelle, 'adéquation et la sécurité sont
testees toutes deux a l'aide d'une série
d'expérimentations méthodiques. Dans
le cas de I'adéquation, on applique le
critere dénommé N-1: on enléve les
composants clés un par un et le réseau
doit étre concu de telle facon qu’il ne
survienne aucune violation de I’'adé-
quation (c’est-a-dire des exigences
relatives & la charge, aux tensions, aux
besoins en var, etc.) dans les configu-
rations résultantes du réseau. On cal-
cule les charges des lignes et les ten-
sions aux jeux de barres a l'aide d’'une
analyse de la répartition des flux de
puissance et les valeurs maximales
admissibles correspondantes sont res-
pectivement déterminées par les limites
thermiques des lignes et par les critéres
de fonctionnement acceptés par la
compagnie d’électricité.

Dans le cas de la sécurité, les études
de stabilité sont effectuées pour des
aléas présélectionnés et les limites de
stabilité (fondées sur des critéres de
stabilité transitoire, a long terme ou
dynamique) sont établies pour des
charges des lignes qui sont générale-
ment plus contraignantes que les
limites thermiques.

Les limites de sécurité sont déter-
minées de telle maniére que Ie
réseau soit stable, ne perde aucune
charge du fait de tels aléas et que
les grandeurs de ce réseau restent
a l'intérieur de valeurs de fonction-
nement en urgence quelle que soit
la topoiogie de ce réseau.

La faiblesse de I'approche détermi-
niste réside principalement dans le

caractere arbitraire de la sélection des
aléas pour les tests N-1 et dans le
choix des cas pour les études de stabi-
lité (ce qui cache la nature probabiliste
sous-jacente de  beaucoup de
variables). L'approche déterministe
peut aussi conduire & omettre des cas
importants et a inclure des cas impro-
bables, ceci se traduisant éventuelle-
ment par un surdimensionnement sans
indication que les risques soient
réduits a des niveaux acceptables. Les
approches  probabilistes  réduisent
cette faiblesse, mais leur utilité est
compromise dans deux domaines ou
la méthodologie n’est pas encore arri-
vée a pleine maturité. L'un de ces
domaines est I'exactitude des modeéles
probabilistes employés et la précision
des méthodes de résolution. Ces pro-
blemes sont également présents dans
I'approche déterministe, mais du fait
de la plus grande simplicité et de la
transparence de cette méthode, les
simplifications et les approximations
faites sont souvent pergues comme
étant justifiées. En conséquence, la
meéthode déterministe peut jouir, sou-
vent a tort, dune crédibilité plus
grande. L'autre domaine est le silence
(de la plupart) des normes sur ce qui
constitue des risques acceptables.
Ces deux domaines continuent & étre
étudiés sous tous leurs aspects.

3. ADEQUATION
ETSECURITE:
UN EXAMEN PLUS POUSSE

3.1. DISTINCTION A FAIRE ENTRE
ADEQUATION ET SECURITE

Un nombre considérable de rapports
concernant I'évaluation de la fiabilité
des réseaux ont pris en compte ces
deux aspects apparemment distincts
de la fiabilité d'un réseau. Ce qui est
impliqué derriere cette subdivision,
c’est que ces deux notions sont diffé-
rentes au niveau du concept et de
I'évaluation, ce qui peut conduire & mal
comprendre le raisonnement impliqué.
Loin de nous lintention d'indiquer que
deux processus soient impliqués ; au
lieu de cela, notre intention est de
nous assurer que les indices de fiabi-
lité sont calculés d’'une maniére struc-
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turée simplement et logique. Une par-
tie de la raison de cette subdivision est
que l'adéquation, telle qu’elle est défi-
nie, est beaucoup plus facile a calculer
et, par conséquent, intéressante a
évaluer et a appliquer, laissant ainsi le
probléme de la « sécurité » faire I'objet
de développements et de recherches
supplementaires.

Bien que la distinction entre adéqua-
tion et sécurité au sens de la fiabilité
soit généralement bien comprise par
ceux qui développent les techniques
analytiques, cette distinction est deve-
nue moins évidente pour ceux qui sont
impliqués dans les applications pra-
tiques de I'évaluation de la fiabilité aux
réseaux réels.

3.2. ADEQUATION

Pour décrire ces deux concepts d’adé-
quation et de sécurité, il est avant tout
nécessaire d'expliquer comment la
majorité des réseaux sont planifiés et
exploités. Un réseau peut se trouver
dans un trées grand nombre d'états
possibles. Chaque alternateur peut
étre disponible ou non; les lignes de
transport peuvent également étre dis-
ponibles ou non et la demande peut
étre extrémement variable ; les alter-
nateurs et les lignes peuvent aussi
étre déclassés. On pourrait imaginer
ces états sous la forme d’'un espace
multidimensionnel englobant produc-
tion, demande et transferts de puis-
sance, mais pour la commodité de la
présentation, nous considérerons sim-
plement deux dimensions. La figure
3.1 montre une représentation concep-
tuelle des régions de fonctionnement
qu'un réseau comportant deux injec-
tions de puissance pourrait adopter.
Les formes des limites représentées
sur cette figure relevent de pures
hypotheses.

Le domaine entouré par la limite de
faisabilité représente toutes les combi-
naisons de répartition de la production
pour lesquelles il existe un état d’équi-
libre (c’est-a-dire une solution des
€quations de répartition des flux de
puissance) indépendamment d'autres
contraintes : c’est la région de faisabi-
lité. D’autre part, le domaine entouré
par la limite d’adéquation est appelé
region d’adéquation. Bien que la défi-
nition formelle de l'adéquation d'un
réseau la définisse clairement en fonc-
tion des conditions de ce réseau dans
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Although the distinction between ade-
quacy and security in a reliability
sense is generally understood by
those developing the analytical tech-
niques, the distinction has become
less obvious to those involved in the
practical applications of reliability
assessment to real systems.

3.2. ADEQUACY

To demonstrate the twin concepts of
adequacy and security, it is necessary
first of all to explain how most power
systems are planned and operated.
The power system can reside in a very
large number of possible states. Each
generator can be available or unavail-
able; transmission lines can also be
available or unavailable and the
demand can be highly variable; gener-
ators and power lines can also be
downrated. These states could be
imagined to be a multi-dimensional
space including generation, demand,
and power transfers, but for presenta-
tional purposes we will simply consider
two dimensions. Fig. 3.1 shows a con-
ceptual representation of the operating
regions that a two-injection power sys-
tem could adopt. The shape of the
boundaries illustrated in this figure are
purely hypothetical.

The area circumscribed by the feasibil-
ity boundary represents all combina-
tions of generation dispatching for
which an equilibrium state (i.e. a load
flow solution) exists, irrespective of
other constraints: this is the feasibility
region. On the other hand, that cir-
cumscribed by the adequacy boundary
is called the adequacy region. Though
the formal definition of system ade-
quacy clearly defines it in terms of N-1
system conditions (i.e. “... taking into
account planned and unplanned com-
ponent outages”), most practicioners
employ the IEV definition of state ade-
quacy which simply requires that a
given equilibrium state satisfy all sys-
tem requirements including the load,
voltages and var requirements, i.e. no
power system constraint is violated.
The adequacy concept is therefore
seen by many to be a purely static
one.

In adequacy analysis (irrespective of
one’'s preferred definition of ade-
quacy), the adequate and inadequate
states are the only ones that are con-
sidered to determine system reliability:
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Figure 3.1. Régions de faisabilité, d’adéquation et de sécurité dans un réseau imaginaire

comportant deux injections de puissance.

Figure 3.1. Hypothetical feasibility, adequacy and security regions in a two-injection power
system.

one focuses on the probability of being
(or not being) in the adequate region.
However, consideration of steady-state
conditions alone leads to an oversim-
plified view of reliability. It may provide
useful insights but is far from providing
a complete picture: it does not identify
any form of instability. It is clearly
undesirable to operate a power system
in an alert state for any considerable
period of time, or in a state where the
system’s operation would be signifi-
cantly disrupted if perturbed. There-
fore, reliability analysis must be
extended into the security area.

3.3. SECURITY

3.3.1. What is Security?

The proposed extension of reliability
analysis to cover the possibility of
instability has been called security
analysis, an unfortunate term which
has led to much misunderstanding
because it is used in different senses
by different people. Though the previ-
ous sections present definitions gener-
ally used in planning and operation,
the term security is used in a number
of different ways even in the electric
power industry. In the area of power
system protection, for example, engi-
neers frequently refer to security as
the ability of a protective device not to
cause inadvertent trips. Power system
reliability engineers, however, tend to
relate security to the dynamic process
that occurs when the system transits
from one state to another.
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Consider a power system which
moves from one state to another as a
result of, say, a fault on a transmission
circuit resulting in the loss of a line.
Both of these states may themselves
be adequate if the system is able to
satisfy all demands and constraints in
the steady state. However, if the
dynamic and transient behaviour of the
system is also taken into account, it
can turn out that the transfer may not
be possible without violating stability
criteria. In this case, the originating
state would be deemed adequate but
insecure (potentially unstable).

Further consideration of this example
illustrates the difference between
European and North American termi-
nologies. Referring to Fig. 2.2, it may
happen that the state from which the
above transition occurs may be inade-
quate but secure if no transition out of
it can lead to instability. This reflects
North American usage of terms where
insecure states are defined as the sub-
set of the alert states from which credi-
ble contingencies can lead to instabil-
ity.  This definition allows for the
existence of secure but inadequate
states in which case the security
region can reach beyond the adequacy
boundary in Figure 3.1. The European
usage prefers to call all alert states
insecure, and by implication all inade-
quate states as well. In this case, the
security region is fully inside the ade-
quacy region, and Figure 3.1 is correct
as shown. Part 3 of Chapter 191 of
the IEV favours the former terminol-
ogy, many operators prefer the latter.



l'état N-1 (C'est-a-dire en tenant
compte des indisponibilités program-
mees et non programmées des com-
posants), la majorit¢ des praticiens
emploient la définition du VEI de I'adé-
quation d'un état qui exige simplement
qu'un état d'équilibre donné satisfasse
a toutes les exigences du réseau y
compris les exigences concernant la
charge, les tension et les besoins en
var, c'est-a-dire qu’aucune contrainte
du réseau immédiat n'est enfreinte. Le
concept d'adéquation est donc consi-
déré par beaucoup comme étant un
concept purement statique.

Dans l'analyse de I'adéquation (indé-
pendamment de la définition préférée
de chacun de I'adéquation), les états
adequats et inadéquats sont les seuls
considérés pour déterminer la fiabilité
du réseau : on se concentre sur la pro-
babilité d’étre ou de ne pas étre dans
la région adéquate. La prise en consi-
dération des seules conditions rela-
tives & un régime permanent conduit a
une vue trop simplifiée de la fiabilité.
Cela peut fournir des apergus utiles
mais est loin de donner une image
compléte : on n’identifie aucune forme
dlinstabilité. Il n'est clairement pas
souhaitable d’exploiter un réseau dans
un etat dalerte pour un intervalle
considérable quelconque de temps ou
dans un état ou I'exploitation de ce
réseau serait interrompue de maniére
significative si elle se trouvait pertur-
bée. C’est pourquoi I'analyse de la fia-
bilité doit étre étendue au domaine de
la sécurité.

3.3. SECURITE

3.3.1. Qu’est-ce que la sécurité ?

L’extension proposée de 'analyse de
fiabilité afin de couvrir I'éventualité
d’une instabilité a été appelée analyse
de sécurité, un terme malheureux qui
& conduit & bien des incompréhen-
sions parce qu'il est utilisé avec des
sens différents par des personnes dif-
férentes. Bien que les sections préceé-
dentes présentent les définitions géné-
ralement employées pour la
planification et I'exploitation, le terme
de sécurité est utilisé dans un bon
nombre de sens différents, méme
dans le seul secteur électrique. Dans
le domaine de Ia protection des
réseaux par exemple, les ingénieurs
parlent de la sécurité comme étant

laptitude d'un dispositif protecteur &
ne pas provoquer de déclenchements
intempestifs. Les ingénieurs spécia-
listes de la fiabilité des réseaux ten-
dent par contre & lier la sécurité au
processus  dynamique intervenant
lorsque le réseau passe d’'un état & un
autre.

Considérons un réseau qui passe d’un
état & un autre a la suite, disons, d'un
défaut sur un circuit de transport se
traduisant par la perte d’'une ligne. Ces
deux états peuvent chacun étre adé-
quats si le réseau est apte & satisfaire
toutes les demandes et toutes les
contraintes en régime permanent.
Cependant, si le comportement dyna-
mique et transitoire de ce réseau est
également pris en compte, il peut
s'avérer que ce passage ne puisse
étre possible sans enfreindre les cri-
teres de stabilité. Dans ce cas, I'état
d'origine sera réputé adéquat mais
non sir (potentiellement instable).

Une réflexion supplémentaire sur cet
exemple illustre la différence existant
entre les terminologies européenne et
nord-américaine. En se référant a la
figure 2.2, il peut arriver que I'état, &
partir duquel s’effectue la transition,
puisse étre inadéquat mais sdr sj
aucune transition a partir de 1a ne peut
conduire & [instabilité. Ceci reflete
l'usage nord-américain des termes ol
les états non sirs sont définis comme
étant le sous-ensemble des états
d'alerte a partir desquels des aléas
plausibles peuvent conduire & I'instabi-
lité. Cette définition tient compte de
I'existence d'états sdrs mais inadé-
quats et dans ce cas la région de
sécurité peut s’étendre au-dela de la
limite d’adéquation de la figure 3.1.
L'usage européen préféere appeler non
sdrs tous les états d'alerte et par impli-
cation, également tous les états inadé-
quats. Dans ce cas, la région de sécu-
rité est entierement située a lintérieur
de la région d'adéquation. et la figure
3.1 est correcte telle qu'elle est repre-
sentée. La partie 3 du chapitre 191 du
VEI est en faveur de cette premiere
terminologie alors que beaucoup
d'agents de conduite préférent la
seconde.

3.3.2. Identification des états siirs

Afin de séparer les états sdrs et non
sdrs, la pratique normale pour une
entreprise d'électricité est de sélection-
ner une gamme d'aléas plausibles
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(fondée sur son propre historique
d'exploitation et sa propre expérience)
souvent désignés comme étant des
aléas normaux. Ceux-ci ont été définis
en section 2; en pratique, ils sont
habituellement définis comme étant la
perte de tout élément simple d'un
réseau (c'est-a-dire ligne, transforma-
teur, groupe générateur, ligne a deux
ternes), soit perte soudaine, soit perte
précédée d'un défaut monophasé ou
triphasé [Galiana, McGillis & Marin
1992]. C'est ce que I'on appelle usuel-
lement le critere N-1. L’entreprise
d'électricité planifie et exploite son
réseau de telle fagon que, si un tel
aléa plausible survient :

i) le réseau se rétablira rapide-
ment gréce a lintervention des sys-
temes usuels de protection et des dis-
positifs automatiques de conduite et
continuera & fournir toute la charge a
lintérieur de valeurs caractéristiques
d'urgence (tension et fréquence) et,

ii) retournera a un état stable,
tout au plus au moyen de réajuste-
ments mineurs de ce réseau, y com-
pris des manceuvres manuelles.

Le domaine dans lequel ces critéres
sont satisfaits est hachuré sur la figure
3.1 et est appelé « région stre ». Dans
cette région, la stabilité du réseau
(c'est-a-dire la stabilité dynamique,
transitoire ou & long terme) ne doit pas
dépendre de plans de défense en pro-
fondeur [SPS, Special Protection Sys-
tems] tels que délestage ou déclen-
chement & la production ou
intervention humaine directe. Comme
cela a été mentionné plus haut, la
sécurité exige que, exception faite
pour les situations d'urgence (figure
2.2), I'on respecte a la fois I'adéqua-
tion en régime permanent et la stabilité
en régime perturbé. Les limites de
sécurité constituent par conséquent la
premiere ligne de défense d'un réseau
suivant une stratégie essentiellement
« passive » ou «a priori » contre les
nombreux événements qui peuvent
perturber ou menacer son exploitation.

Comme mentionné ci-dessus, les
mesures prises lors de la conception
pour atténuer les effets d'aléas
extrémes fournissent & un réseau une
seconde ligne de défense. Les straté-
gies qui entrent dans cette catégorie
englobent un délestage local ou global
contrélé par la fréquence ou un
déclenchement a la production.
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3.3.2. Identification of Secure States

In order to separate the secure and
insecure states, normal practice for a
utility is to select a range of credible
contingencies (based on its own oper-
ating history and experience), often
referred to as normal contingencies.
These were defined in Section 2; in
practice they are usually defined as
the loss of any single element in a
power system (i.e. line, transformer,
generating unit, double-circuit line)
either spontaneously or preceded by a
single- or three-phase fault [Galiana,
McGillis & Marin 1992]. This is usually
referred to as the N-1 criterion. The
utility plans and operates the power
system such that, if any one of these
credible contingencies occurs:

i) it will rapidly recover through
the use of regular protection systems
and automatic control devices, and
continue to supply all the load within
emergency (voltage and frequency)
ratings, and,

ii) re-enter an adequate state at
most by means of minor system read-
justments, including manual switching.

The area where these criteria are sat-
isfied is shown hatched in Fig. 3.1 and
is called the “secure” region. In this
region, system stability (i.e. either
dynamic, transient or long-term voltage
stability) must not depend on Special
Protection Systems (SPS), such as
load shedding or generation rejection,
or direct human intervention. As
stated above, security requires that,
apart from temporary emergency con-
ditions (Fig. 2.2), both steady-state
adequacy and stability performance
criteria be respected. Security limits
therefore constitute the first line of
defense of a power system in an
essentially “passive” or “a priori” strat-
egy against the many unforeseen
events which can perturb or threaten
its operation.

As mentioned before, design mea-
sures to mitigate the effect of extreme
contingencies provide a second line of
defence to the power system. Strate-
gies which fall under this category
include local or global frequency-con-
trolled load shedding or generation
rejection.

3.3.3. Security Criteria

This approach to dealing with power
system security is fully deterministic.
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Deterministic criteria based on the N-1
rule tend to provide large margins in
protecting the system against severe
contingencies. In practice, this means
that planners propose strong systems
and operators operate with large secu-
rity margins. Though investment and
operational costs are relatively high,
this has resulted in a high degree of
reliability in most power systems.

The choice of deterministic criteria can
have far-reaching effects on the geom-
etry (i.e. size and shape) of the secu-
rity region. For example, on a given
system, if security limits determined on
the basis of a criterion such as a sin-
gle-line-to-ground fault are higher than
those employing three-phase faults of
equal duration, this will result in a
larger region. However, the former
criterion may result in a network relia-
bility index of, say, 3 system shut-
downs in ten years whereas the latter
may provide a more reliable network
by a factor of ten. In other words,
increased system reliability is a direct
consequence of establishing transmis-
sion capacity on the basis of more
stringent criteria: the network is “capa-
ble of coping with a much wider range
of adverse events” [McGillis et al.
1992]. Expressed in different terms,
the short-term economic gain of oper-
ating at higher transmission capacities
can be offset by a long-term drop in
reliability. As it has been pointed out
[Naggar 1986], probabilistic approaches
based on appropriate criteria would
undoubtedly help in finding an optimal
bound between operating limits and
system reliability.

3.4. SECURITY IN UTILITY OPERA-
TIONS

3.4.1. The On-line Environment

The primary objective of operations
planners (and of course operators) is
security.  Reliability indices are a
means of quantifying the utility’s per-
formance (i.e. including criteria, strate-
gies, investment choices and person-
nel administration) in its efforts to be
secure.

In practice, system operators optimise
the system such that, while operating
within the security region, the total cost
is minimised. This usually involves
producing the most economic dispatch
of generating plants within the opera-
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tional constraints imposed: it is not
necessarily the unconstrained opti-
mum. When a contingency occurs. the
erfect can be to i) move the operating
point shown in Fig. 3.1 and i) change
the geometry of the security region.
Following this, the system will gener-
ally be.reoptimised by the operators. If
the p_omt has moved outside the new
Security region. then the operators will
Atak-e steps to bring the point back
inside this secure domain (e.g. by
reswi?ching Or redispatch); if the point
remains  within the secure domain,
then a redispatch may also be appro-
priate in order to reoptimise the sys-

tem, in particular from an economics
point of view.

3.4.2. Operations Planning

The power system frequently changes
topology and, as we have seen, this
can adversely impact the security
region, especially in the case of the
loss of some important element, such
as a generator, a transmission line, a
generator transformer, etc. Operators
must therefore monitor power transfers
and voltages to ensure that the system
remains within the security region and,
if necessary, take appropriate control
measures (e.g. generation dispatch,
reactive power switching). Operations
planners  determine  this region,
depending on the system structure,
either by i) finding the security limits of
each individual transmission corridor
or ii) finding the secure dispatching
limit of individual power plants for a set
of pre-determined criteria.  Such stud-
ies are usually performed off-line, par-
ticularly if Security limits are based on
transient- or voltage-stability criteria
and require the use of correspondingly
complex simulation software. As each
change in topology modifies to some
extent the limits of a power system, the
problem of finding limits in this way is
essentially of a combinatorial nature.
Operations planners pare the problem
down to a reasonable scale by
analysing only a selected set of topolo-
gies (i.e. states), though this leads to
conservative security limits [Marceau
1998].  Because of this inevitable
underutilization of the system, system
planners may be forced to prematurely
upgrade the system when increased

(secure)  transmission capacity is
desired.



3.3.3. Criteres de sécurité

Cette approche pour traiter de la sécu-
rité des réseaux est entierement déter-
ministe. Les critéres déterministes fon-
dés sur la régle N-1 tendent & fournir
de grandes marges en protégeant un
réseau contre des aléas sévéres. En
pratique cela signifie que les planifica-
teurs proposent des réseaux robustes
et que les agents de conduite les
exploitent avec de grandes marges de
sécurité. Quoique les investissements
et les colts opérationnels soient relati-
vement élevés, ceci s’est traduit dans
la plupart des réseaux par un degré
élevé de fiabilité.

Le choix de criteres déterministes peut
avoir des effets d'une portée considé-
rable sur la géométrie (c'est-a-dire la
taille et la forme) de la région de sécu-
rite. Par exemple, sur un réseau
donné, si les limites de sécurité déter-
minées sur la base d'un critere de
défaut monophasé 3 la terre sont plus
élevées que celles mettant en jeu des
defauts triphasés de durée égale, cela
se traduira par une région plus grande.
Le premier critére peut toutefois se tra-
duire par un indice de fiabilité du
réseau, disons, de 3 pannes de réseau
sur dix ans, tandis que le second peut
fournir un réseau dix fois plus fiable.
En d'autres termes, une fiabilité accrue
du réseau est une conséquence
directe de la fixation de la capacité de
transport sur la base de critéres plus
contraignants : le réseau est « capable
de faire face a une gamme beaucoup
plus large d'événements défavo-
rables » [McGillis et al. 1992]. Ou en
I'exprimant en des termes différents, le
gain économique réalisé sur le court
terme en exploitant avec des capacités
de transport plus élevées peut étre
compensé par une chute sur le long
terme de la fiabilité. Comme cela a été
signalé [Naggar 1986], les approches
probabilistes fondées sur des criteres
appropries  aideraient sans aucun
doute a trouver un lien optimal entre
les limites de fonctionnement et Ia fia-
bilité d’un réseau.

3.4. SECURITE DANS L’EXPLOITA-
TION DES COMPAGNIES D’ELEC-
TRICITE

3.4.1. L’environnement en ligne

L'objectif premier des planificateurs de
I'exploitation (et bien entendu des

agents de conduite) est la sécurité.
Les indices de fiabilité¢ constituent un
moyen de quantifier le fonctionnement
d'une entreprise d'électricité (c’est-a-
dire couvrant les critéres, les straté-
gies, les choix concernant les investis-
sements et  I'administration du
personnel) dans ses efforts pour qu'il
soit sdr.

Dans la pratique, les agents de
conduite optimisent le réseau de telle
maniére qu’en fonctionnant & l'intérieur
de la région de sécurité, le colt total
soit minimisé. Ceci implique habituelle-
ment de réaliser la répartition la plus
économique des centrales de produc-
tion a l'intérieur des contraintes opéra-
tionnelles imposées; ce n'est pas
nécessairement I'optimum sans
contraintes. Lorsqu'un aléa survient,
I'effet peut étre i) de déplacer le point
de fonctionnement indiqué sur la figure
3.1 et ii) de modifier la géométrie de la
région de sécurité. A la suite de cet
aléa, le réseau sera généralement
réoptimisé par les agents de conduite.
Si ce point s’est déplacé & I'extérieur
de la nouvelle région de sécurité, les
agents de conduite entreprendront des
actions afin de ramener ce point a
lintérieur du domaine sar (par
exemple, en réalisant de nouvelles
manceuvres ou une nouvelle réparti-
tion) ; si ce point reste & I'intérieur du
domaine sir, une nouvelle répartition
peut aussi étre appropriée afin de
réoptimiser le réseau, en particulier du
point de vue économique.

3.4.2. Planification de I’exploitation

Un réseau change fréquemment de
topologie et, comme nous 'avons vu,
ceci peut avoir un impact négatif sur la
région de sécurité, particulierement
dans le cas de perte d’'un élément
important tel qu'un alternateur, une
ligne de transport, un transformateur
d’alternateur, etc. Les agents de
conduite doivent par conséquent sur-
veiller les transferts de puissance et
les tensions afin de garantir que le
réseau reste & lintérieur de la région
de sécurité et prendre, si nécessaire,
les mesures de conduite appropriées
(répartition de la production, soutien
en puissance réactive). Les planifica-
teurs de [lexploitation déterminent
cette région en fonction de la structure
du réseau soit i) en trouvant les limites
de sécurité pour chaque couloir indivi-
duel de transport, soit ii) en trouvant la
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limite siire de répartition des centrales
individuelles pour un ensemble de cri-
teres prédéterminés. On effectue
généralement de telles études en
mode déconnecté (ou si I'on préfere
en «temps différé »), particulierement
si les limites de sécurité sont fondées
sur des criteres de stabilité transitoire
ou de stabilité de la tension et exigent
l'emploi de logiciels complexes en
conséquence. Comme chaque chan-
gement dans la topologie modifie dans
une certaine mesure les limites d'un
réseau, le probléme de trouver des
limites de cette maniére est essentiel-
lement de nature combinatoire. Les
planificateurs raménent ce probléme 2
une échelle raisonnable en analysant
seulement un ensemble sélectionné
de topologies (c’est-a-dire d’états)
quoique ceci conduise & des limites
conservatrices de sécurité [Marceau
1993]. A cause de cette sous-utilisa-
tion inévitable du réseau, les planifica-
teurs pourraient étre contraints de
moderniser prématurément ce réseau
dés qu'une capacité accrue de trans-
port est souhaitée.

3.4.3. Evaluation en
sécurité

ligne de la

Ces observations constituent la base
des efforts considérables actuellement
entrepris pour amener l'analyse de la
sécurité  dans I'environnement en
ligne. La logique est simple : si les
limites de sécurité déterministes sont
déterminées de maniére précise pour
la topologie du réseau en exploitation
a tout instant donné, ceci élimine le
besoin de limites conservatrices
basées sur des choix et des hypo-
théses nombreux et représente une
forme d'optimisation. Les techniques
d'avant-garde des systemes de ges-
tion de I'énergie (Energy Management
Systems, EMS) réalisent vraiment une
évaluation en ligne de la sécurité en
régime permanent, bien que ceci ne
soit utile que pour des réseaux dans
lesquels la sécurité en régime perma-
nent constitue un probléme. Dans des
réseaux plus complexes, la détermina-
tion de limites de sécurité en ligne
requiert I'emploi de logiciels extréme-
ment rapides pour des simulations
relatives & la stabilité transitoire et 3 |a
stabilité de la tension ou des systemes
intelligents d’estimation qui peuvent
déterminer de telles limites dans un
laps de temps compatible avec le
besoin de telles informations exprimeé
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3.4.3. On-line Security Assessment

These observations form the basis of
considerable efforts presently engaged
in bringing security analysis to the on-
line environment. The logic is simple:
if deterministic security limits are deter-
mined precisely for the system topol-
ogy in operation at any given time, this
eliminates the need for conservative
limits based on numerous choices and
assumptions, and represents a form of
optimisation.  State-of-the-art Energy
Management System (EMS) technol-
ogy does indeed perform on-line
steady-state  security assessment,
though this is useful only in systems
where steady-state security is an
issue. In more complex systems, on-
line  security limit  determination
requires the use of extremely rapid
transient- or voltage-stability simulation
software, or intelligent limit estimation
systems which can determine such
limits in a time-frame compatible with
the operator's need of such informa-
tion. The main focus of present
research in dynamic security assess-
ment is to develop the hardware and
software technologies which will make
this a reality [Meyer et al. 1997].

3.4.4. The Effect of the Time it Takes
to Complete Remedial Action

If a power system state is inadequate,
this implies that one or more system
constraints are violated or maybe that
system demand is not being satisfied.
Remedial action is therefore required.
This may take the form of redispatch,
shedding load, or various alternative
ways of controlling system parameters.
However, all of these remedies require
time to be accomplished. The neces-
sary timescales for remedial action
vary with the problem. If the inade-
quacy is a thermal overload then the
operators may have many minutes or
even hours to seek a solution. If the
problem is one of voltage (i.e. either
overvoltage or voltage collapse), then
the timescale is several seconds to a
few minutes. If it is transient instability,
the timescale is seconds at most.

If the dynamic process of the power
system causes departure from this
state before the remedial action can be
accomplished, then the system may
transfer to a state with a higher degree
of inadequacy or to an unstable state.
If, on the other hand, the remedial
action can be accomplished in a
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shorter time than that taken by the
dynamic process, the system may
revert to an adequate state or become
partially inadequate where some loads
are not supplied but the voltage and
line constraints are not violated. This
leads to the conclusion that the time to
perform remedial action is a funda-
mental parameter in  determining
whether a state is adequate, partially
adequate, inadequate or insecure.

Any state which can be defined as
either inadequate or insecure can be
considered a system failure state and,
therefore, contributes to system unreli-
ability.  Reliability evaluation tech-
niques which recognize as failure
states only those in which inadequacy
has been determined therefore ignore
or neglect adequate states in which
insecurity exists (potentially unstable
states). However, these may lead to
cascading or instability and, thus, to
system failures not recognized in ade-
quacy studies.

3.4.5. Failure States

We can now see that there are three
cases which could lead, in principle, to
a loss of supply. These are:

1) Cases where a combination of
demand and generation is such that it
is not possible to operate within the
secure region (corresponding to sta-
bility criteria and N-1). In this case, it
is necessary to either pre-fault discon-
nect demand, or (more likely) operate
within the potentially insecure type of
alert state.

2) Cases where it is not possi-
ble to operate within the adequate
or even the potentially inadequate
state. The commonest instance of this
is a global insufficiency of generation.
In this case, load shedding has to
occur.

3) Where the power system is
being operated within the secure area,
but a fault or combination of faults, or
two faults in rapid succession occur
which take the operating point outside
the adequate area. This is shown in
Fig. 8.2 and corresponds to the case
of an extreme contingency against
which the so-called security region is
not immune.

The above logic demonstrates that if
the concept of security is ignored,
some insecure states are declared
adequate (as they should) and are not
correctly accounted for as states which
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contribute to system unreliability. Nev-
ertheless,  probabilistic  adequacy
assessment coupled with deterministic
(and therefore crude) security limits is
traditionally the only practical alterna-
tive open to planners because of the
enormous  technical challenge of
extending probabilistic methods into
the area of security.

3.4.8. Instability

There is some controversy considering
the position of instability in reliability
analysis. Some authors consider the
unstable state to be equivalent to the
insecure state, but this practice is not
followed in this document. Here, an
insecure state is defined as one that is
potentially unstable (see section 2.2).
Instability may lead to system collapse
or, if the remedial action is accom-
plished in a sufficiently short time, to a
stable state which is likely to be both
inadequate and insecure (potentially

unstable). This is illustrated in
Fig. 2.2.
3.5. SUMMARY

In this chapter, we have seen that the
concept of security and its relationship
to reliability is highly dependent on
context. In system operations, the
achievement of security is the principal
objective: from the operator's point of
view, if the system is secure at all
times, reliability is achieved. In system
planning, due to the practical difficul-
ties associated with identifying secure
and insecure states, reliability assess-
ment has historically been based on
the concept of adequacy.

These observations account for many
of the difficulties which arise in
attempting to arrive at universal defini-
tions of both adequacy and security:
the operations and system planning
contexts have developed two related
but different paradigms which are use-
ful and meaningful in their respective
contexts. This also accounts for the
fact that probabilistic methods devel-
oped for reliability analysis in the sys-
tem planning context fall short of the
needs of the operations context: if
probabilistic methods are to be applied
with any success in operations, they
must  specifically  target  security
assessment.

It would be possible in principle to
operate the system probabilistically,




par I'agent de conduite. L'objet princi-
pal des recherches présentes concer-
nant I'évaluation de la sécurité dyna-
mique est de développer les
technologies des matériels et des logi-
ciels qui en feront une réalité [Meyer et
al. 1997].

3.4.4. L’effet du temps mis a ache-
ver une action corrective

Si un état du réseau est inadéquat,

ceci implique qu'une ou plusieurs
contraintes de ce réseau soient
enfreintes ou peut-étre que la

demande du réseau ne soit pas satis-
faite. Une action corrective est donc
nécessaire. Ceci peut prendre la forme
d'une nouvelle répartition, d’un déles-
tage ou de diverses autres maniéres
d’agir sur les paramétres de ce
réseau. Toutes ces actions réclament
cependant un certain temps pour étre
accomplies. Les échelles de temps
nécessaires pour ces actions varient
avec le probleme a résoudre. Si
inadéquation consiste en une sur-
charge thermique, les agents de
conduite peuvent disposer de plu-
sieurs minutes ou méme de plusieurs
heures, pour chercher une solution. Si
le probleme concerne la tension, |a
I'échelle des temps va de plusieurs
secondes a quelques minutes. S'il
s'agit d'une instabilit¢ transitoire,
échelle des temps correspond &
quelques secondes tout au plus.

Si le processus dynamique du réseau
provoque une sortie de cet état avant
que l'action corrective puisse étre
accomplie, le réseau peut aller vers un
état comportant un degré plus élevé
d’inadéquation ou vers un état
instable. Si, d’autre part, I'action cor-
rective peut étre accomplie en un
temps plus court que celui mis par le
processus dynamique, le réseau peut
retourner a un état adéquat ou devenir
partiellement inadéquat lorsque cer-
taines charges ne sont pas alimen-
tées, mais que les contraintes relatives
a la tension et aux lignes ne sont pas
enfreintes. Ceci conduit & la conclu-
sion que le temps pour effectuer une
action corrective est un paramétre fon-
damental en vue de déterminer si un
état est adéquat, partiellement adé-
quat, inadéquat ou non sar.

Tout état que I'on peut définir comme
étant soit inadéquat, soit non sar, peut
étre considéré comme un état de
défaillance du réseau et contribue, par

conséquent, a la non fiabilité du
réeseau. Les techniques d'évaluation
de la fiabiliteé qui reconnaissent comme
états de défaillance seulement ceux
dans lesquels linadéquation a été
déterminée, ignorent par conséquent
ou négligent les états adéquats dans
lesquels linsécurité existe (états
potentiellement instables). Ceux-ci
peuvent toutefois conduire a des
defaillances en cascade ou a l'instabi-
lité et ainsi a des pannes du réseau
qui ne sont pas reconnues dans les
études d’adequation.

3.4.5. Etats de défaillance

Nous pouvons maintenant voir qu'il
existe trois cas qui peuvent conduire,
en principe, a une perte d'alimentation.
Ce sont:

1) Les cas ou une combinaison
de la demande et de la production est
telle qu’il n'est pas possible de fonc-
tionner a I'intérieur de la région sire
(correspondant aux critéres de stabilité
et N-1). Dans ce cas, il est nécessaire,
soit de déconnecter la demande avant
defaut, soit (plus probablement) de
fonctionner dans un type potentielle-
ment non sar d'état d’alerte.

2) Les cas ou il n'est pas pos-
sible de fonctionner dans un état
adéquat ou méme potentiellement
inadéquat. L'exemple le plus commun
de ce cas est une insuffisance globale
de la production. Dans ce cas, il faut
procéder a des délestages.

3) Lorsque le réseau est bien
exploité a lintérieur du domaine sar
mais que surviennent un défaut ou une
combinaison de défauts, ou encore
deux défaut se suivant rapidement,
déplacant alors le point de fonctionne-
ment a l'extérieur du domaine adé-
quat. Ceci est représenté sur la figure
3.2 et correspond au cas d’un aléa
extréme contre lequel la région dite de
securité n’est pas immunisée.

La logique ci-dessus démontre que si
le concept de sécurité est ignoré, cer-
tains états non sirs sont déclarés adé-
quats (comme cela se doit) et ne sont
pas correctement pris en compte
comme états contribuant a l'insécurité
du réseau. L'évaluation probabiliste de
'adéquation associee a des limites de
sécurité déterministes (et par consé-
quent grossieres) est traditionnelle-
ment la seule variante pratique ouverte
aux planificateurs a cause de I'énorme
défi technique que représente I'exten-
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sion des meéthodes probabilistes au
domaine de la sécurité.

3.4.6. Instabilite

Il existe une certaine controverse sur
la prise en considération de I'instabilité
dans l'analyse de la fiabilite. Certains
auteurs considerent que I'état instable
est équivalent a un état non slr, mais
cette facon de voir n'est pas retenue
dans le présent document. Ici, un état
non sdr est défini comme un état qui
est potentiellement instable (voir sec-
tion 2.2). L'instabilité peut conduire a
I'effondrement du réseau ou, si I'action
corrective est realisée en un temps
suffisamment court, a un état stable
dont il est probable qu'il soit a la fois
inadéquat et non sir (potentiellement

instable). C'est ce qullustre Ila
figure 2.2.
3.5. RESUME

Dans ce chapitre, nous avons vu que
le concept de securité et sa relation
avec la fiabilité sont extrémement
fonction du contexte. Dans I'exploita-
tion des réseaux, l'obtention de la
sécurité est le principal objectif : du
point de vue de I'agent de conduite, si
le réseau est sir a tout instant, la fiabi-
lité est assurée. Dans la planification
des réseaux, du fait des difficultés pra-
tiques liees a lidentification des états
sUrs et non sdrs, I'évaluation de la fia-
bilité a été fondée historiquement sur
le concept d’adéquation.

Ces observations expliquent un bon
nombre des difficultés qui apparais-
sent lorsque I'on tente d'arriver a des
définitions universelles a la fois pour
ladéquation et la sécurité: les
contextes de I'exploitation et de la pla-
nification des réseaux ont développé
deux paradigmes liés mais différents
qui sont utiles et expressifs dans leurs
contextes respectifs. Ceci explique
également le fait que les méthodes
probabilistes développées pour I'ana-
lyse de la fiabilité¢ dans le contexte de
la planification des réseaux ne répon-
dent pas aux besoins du contexte de
I'exploitation : si ces méthodes proba-

bilistes doivent s'appliquer avec
quelque succeés a I'exploitation, il faut
qu'elles aient spécifiquement pour

objectif I'évaluation de la sécurité.

Il serait en principe possible d’exploiter
un réseau de maniere probabiliste en
utilisant I'analyse colits-avantages. On
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(for example, based on 3-phase fault and N-1)

Security boundary:

Figure 3.2. Passage d'un état siir & un état inadéquat.

Figure 3.2. Transition from secure to inadequate state.

using cost-benefit analysis. However,
it is presently felt within utilities that
using probabilistic procedure opera-
tionally may increase the risk of a large
catastrophe because of the compara-
tively low degree of maturity of these
methods to date. Nevertheless, there
is still merit in calculating the actual
operational risk (a probabilistic value)
even if this is not optimized on a cost-
benefit basis. In the new environment
of open energy markets and compet-
ing power generation, risk determina-
tion is fast becoming a necessity and
this will, without doubt, further encour-
age the development of appropriate
probabilistic methods.

4. PROBABILISTIC
SECURITY ASSESSMENT

4.1. INTRODUCTION

The probabilistic nature of power sys-
tem security (both dynamic and static)
has been well recognized since the
early days of modern power system
Operation and control [Dy Liacco 1967,
Fink & Carlsen 1978, Schweppe
1878]. However, probabilistic security
assessment has not been much devel-
Oped. Even if some practical methods
have been elaborated, none has been
able to impose itself and, as we have
seen, in today’s everyday practice the
Problem is still essentially approached
deterministically. )

Since the probabilistic approach aims
at making better use of the information
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available for decision-making, it should
in principle lead to better decisions,
which explains the real interest in this
approach in many utilities. Because
present-day conditions force systems
to operate closer to their limits, the
need for objective decisions based on
a quantitative evaluation of incipient
risks is more stringently felt.

This chapter proposes some thoughts
and orientations on the introduction of
probabilistic methods in the field of
power system security assessment. |t
aims at identifying the interest and the
field of application of the probabilistic
analysis, at stating orientations which
are in continuity with deterministic
analysis, by taking into account the dif-
ferent contexts which exist in a utility,
and at basing probabilistic analysis on
well-known and proven methods. It is
structured as follows:

e Description of a theoretical
framework for probabilistic security
assessment

e Discussion and illustration of
the approach and expectations of
using the probabilistic approach in dif-
ferent contexts

e Discussion on the strategy to
be adopted in order to introduce the
probabilistic approach smoothly in
working methods

e Summary

4.2. PROBABILISTIC VS DETERMIN-
ISTIC SECURITY ASSESSMENT

4.2.1. A Framework For Probabilistic
Security Assessment

As highlighted in the preceding chap-
ters, security assessment aims at tak-
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ing decisions so as to reach an appro-
priate compromise between operating
(and investment) costs and robustness
with respect to possible disturbances.

The aim of the probabilistic approach
is essentially to make systematic use
of the information available in any
decision-making context. Indeed,
much of the information available to
the decision-maker is of a probabilistic
nature, such as future load patterns,
next contingencies, neighbouring sys-
tem states, long-term economic and
social contexts to quote only the most
straightforward ones.  Furthermore,
among the aspects usually considered
as deterministic, most suffer from vari-
ous sources of uncertainty, resulting
for instance from limitations in model-
ing and measurement systems, and
hence are better modeled by (subjec-
tive) probability distributions than
deterministic default values.

The probabilistic approach may be
described as a sequence of steps
leading to the evaluation of alternative
decisions in terms of their impact on
the operating (and investment) costs
and economic losses generated by
disturbances. Notice that the trade-off
between normal operating (and invest-
ment) costs and security will be a con-
sequence of the choice of a severity
function, which is discussed below.

An important outcome of this formula-
tion is that the impact of a disturbance
on decision-making is now weighed by
its probability of occurrence and its
impact in terms of economic conse-
quences, measured by the severity
function. The probability of occurrence
may vary with equipment type, location
and configuration as well as with mete-
orological conditions. The economic
consequences may be small (e.g. loss
of a small plant without important vari-
ations in frequency and voltages) or
large (e.g. a partial blackout).

Figure 4.1 describes a theoretical
framework for probabilistic security
assessment. Various security scenar-
ios are defined by the conjunction of
three components: a pre-contingency
equilibrium state (denoted by “state”),
a modeling hypothesis (denoted by
“model”) defining structure and param-
eters of static and dynamic models,
and a sequence of external distur-
bances (denoted by “disturbances”)
which are supposed to initiate the
dynamics. Given the precise definition



pense cependant généralement dans
le cercle des compagnies d'électricité
que I'utilisation d'une procédure proba-
biliste a des fins opérationnelles peut
accroitre le risque d’une grande catas-
trophe par suite du degré de maturité
comparativement faible a ce jour de
ces méthodes. Néanmoins, il existe
toujours un mérite a calculer le risque
opérationnel réel (une valeur probabi-
liste) méme si celui-ci nest pas opti-
misé sur une base colts-avantages.
Dans le nouvel environnement des
marchés ouverts de I'énergie et de la
concurrence au niveau de la produc-
tion, la détermination du risque devient
rapidement une nécessité et ceci
encouragera sans nul doute le déve-
loppement de méthodes probabilistes
appropriées.

4. EVALUATION
PROBABILISTE
DE LA SECURITE

4.1. INTRODUCTION

La nature probabiliste de la sécurité
(dynamique et statique a la fois) des
réseaux a bien été reconnue dés les
premiers jours de I'exploitation et de la
conduite modernes de ces réseaux
[DyLiacco 1967, Fink & Carlsen 1978,
Schweppe 1978]. L'évaluation de la
sécurité n'a toutefois pas été beau-
coup développée. Méme si un certain
nombre de méthodes pratiques ont été
élaborées, aucune d’entre elles n'a été
capable de s'imposer et, comme nous
I'avons vu dans la pratique de tous les
jours, I'approche de ce probléme reste
toujours essentiellement déterministe.

Comme I'approche probabiliste a pour
objectif de faire un meilleur usage des
informations disponibles en vue de la
prise de décision, cette approche
devrait en principe conduire a de
meilleures décisions, ce qui explique le
réel intérét porté a cette approche par
beaucoup de compagnies d'électricité.
Parce que les conditions actuelles
contraignent les réseaux a fonctionner
plus prés de leurs limites, le besoin de
décisions objectives fondées sur une
évaluation quantitative des risques
encourus est ressenti de fagon plus
impérieuse.

Le présent chapitre propose quelques
idées et quelques orientations concer-
nant l'introduction de méthodes proba-
bilistes dans le domaine de I'évalua-
tion de la sécurité des réseaux. Il vise
a identifier lintérét et le domaine
d’application de I'analyse probabiliste,
a fixer des orientations qui se trouvent
dans le prolongement de I'analyse
déterministe en prenant en compte les
différents contextes qui existent dans
une entreprise d'électricité et en fon-
dant l'analyse probabiliste sur des
méthodes bien connues et éprouvées.
La structure de ce chapitre est la sui-
vante :

¢ Description d’'un cadre théo-
rique pour I'évaluation probabiliste de
la sécurité

e Examen et illustration de la
méthode et des espoirs mis dans
'emploi de [I'approche probabiliste
dans différents contextes

* Examen de la stratégie & adop-

ter afin  d'introduire en douceur
l'approche  probabiliste dans les
méthodes de travail

* Résumé

4.2. COMPARAISON ENTRE EVA-
LUATION PROBABILISTE ET EVA-
LUATION DETERMINISTE DE LA
SECURITE

4.21. Un cadre pour I'évaluation
probabiliste de la sécurité

Comme cela a été mis en évidence
dans les chapitres précédents, I'éva-
luation de la sécurité a pour but de
prendre des décisions de maniére a
arriver & un compromis approprié entre
les colts de fonctionnement (et les
investissements) et la robustesse rela-
tivement aux perturbations éven-
tuelles.

Le but de I'approche probabiliste est
essentiellement de faire un usage sys-
tématique des informations disponibles
dans tout contexte de prise de déci-
sion. En effet, une bonne part des
informations & la disposition des déci-
deurs sont de nature probabiliste, tels
que les profils des consommations
futures, les aléas prochains, les états
dans lesquels se trouvent les réseaux
avoisinants, les contextes écono-
miques et sociaux & long terme pour
ne citer que les plus simples. De plus,
parmi les aspects considérés habituel-
lement comme déterministes, la plu-

04

part souffrent de diverses sources
d'incertitude résultant par exemple de
limitations dans la modélisation et
dans les systémes de mesure et sont
mieux modélisés par des dispositions
probabilistes (subjectives) que par des
valeurs déterministes par défaut.

L'approche probabiliste peut se décrire
comme étant une séquence d'étapes
conduisant & I'évaluation de décisions
portant sur des variantes en termes
d'impact correspondant sur les colts
de fonctionnement (et les investisse-
ments) et de pertes économiques
engendrées par les perturbations. A
noter que le compromis entre les codts
normaux de fonctionnement (et les
investissements) et la sécurité sera
une conséquence du choix de la fonc-
tion de sévérité qui est étudiée ci-
dessous.

Une conséguence importante de cette
formulation est que Iimpact d'une per-
turbation sur la prise de décision est
maintenant pondéré par sa probabilité
d’occurrence et son impact en termes
de conséquences économiques
mesuré par la fonction de sévérité. La
probabilité d’occurrence peut varier
avec le type d’équipement, de I'empla-
cement et de la configuration, ainsi
quavec les conditions météorolo-
giques. Les conséquences écono-
miques peuvent étre faibles (par
exemple la perte d’une petite centrale
sans variations importantes de la fré-
quence et des tensions) ou impor-
tantes (par exemple, panne générale
sur la quasi-totalité du réseau).

La figure 4.1 décrit un cadre théorique
pour [I'évaluation probabiliste de |a
securité. On définit divers scénarios
par la conjonction de trois compo-
santes : un état d’équilibre avant aléa
(designé par « état »), une hypothése
de modélisation (désignée par module)
définissant la structure et les para-
métres des modeles statiques et dyna-
miques et une séquence de perturba-
tions externes (désignée par
« perturbations ») qui sont supposées
initialiser les  phénoménes dyna-
miques. Etant donné la définition pré-
cise d’'un scénario, on peut en principe
déterminer sa sévérité (ou risque
conditionnel) qui évalue les consé-
quences techniques et/ou écono-
migues de ce scénario. Comme dans
tous les environnements pratiques de
prise de décision, certaines de ces
trois composantes au moins sont
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well as random load variations):

(98]

|
«state. model |

values.

I.-Assumption of a prior probability distribution of static and dynamic models of the
power system and its possible pre-contingency states, depending on the decision-
making context (ctxt) and the information (info) available therein:

p (model. state | ctxt, info)

2. Assumption of a conditional probability distribution of all possible disturbances
according to the context and the information at hand (this could model faults as

p (disturbances | ctxt. info, model, state)

- Definition of a severity function, which evaluates the severity of a particular sce-
nario (i.e. model. state and disturbances) in terms of its consequences (e.g. expected
economical consequences taking into account the various costs of load-shedding.
voltage and frequency degradations, brownouts):

severiry (ctxt. info, model, state. disturbances)
+. Evaluation of the overall risk as the expectation of severity:

Risk (ctxt. info) =
i . |
| ‘ severity (ctxt, info. model. state. disturbances) x p (disturbances | ctxt. info. model. state)|
| Mdist

x p (model. state | ctxt. info)

5. Evaluation of a decision by summing its corresponding operating (and investment)
costs. on the one hand. and overall risk. on the other hand (Note that in practice
these costs are also of probabilistic nature and the values used are actually expected

|
|
|
|
!

Figure 4.1. The main steps of the probabilistic security assessment framework.

of a scenario, one can in principle
determine its severity (or conditional
risk), which evaluates technical and/or
economic consequences of the sce-
nario. Since in all practical decision-
making environments at least some of
the three scenario components are
uncertain, decisions should be based
on the expected severity (i.e. the risk)
by taking into account (at least in the-
ory) all possible scenarios and weigh-
ing their severity by their probability of
occurrence.

Notice that the probability distributions
of power system states, models and
disturbances depend on two condi-
tions, which we have distinguished on
purpose: context (ctxt), to distinguish
between planning, operation or man-
agement environments; and informa-
tion (info) to account for the depen-

dence of decisions on the quality of -

prior knowledge about models, fore-
casts and disturbances. Therefore,
the severity itself also depends on the
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decision-making context and the avail-
able information. For the sake of sim-
plicity, this has so far been assumed to
be a deterministic quantity. However,
in practical situations, outage costs will
depend on many uncertain factors, like
for example the time taken for load
restoration as well as extraneous fac-
tors influencing the customer percep-
tion of service interrupticns. Probabil-
ity distributions and severity functions,
hence the risk, depend of course on
the decision alternative which is con-
sidered. Examples of these various
aspects are provided in Section 4.4.

Thus the probabilistic approach allows
— in fact obliges — the user to model
his degree of ignorance on the various
aspects. In particular, not only the dis-
tribution of system states and dynamic
models of one's own power system
can in principle be taken into account,
but also the level of accuracy of knowl-
edge about states and the behaviour
of the overall environment (neighbour-
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ing utilities, customers, etc.). Finally, a
very appealing characteristic of the
probabilistic approach is that it is com-
pletely general and may in principle be
used in an integrated fashion at vari-
ous steps of the decision-making.
From long-term system planning to
real-time decision-making, the same
methodology can be used; only the
shape of probability distributions and
possibly the definition of severity func-
tions need be changed.

4.2.2. The Decision-Making Contexts

The different decision-making contexts
are: operations (including operations
planning), system planning, and man-
agement. As we have seen in the pre-
vious chapter, security is the primary
focus of the operations context. How-
ever, for strategic feedback to flow
between the different contexts, uniform
information protocols and methods of
analysis must exist for the different
contexts.

As the context moves from planning
towards operation, approaching “real
time”, probability distributions become
in principle sharper since additional
information becomes available and the
range of conditions and disturbances
which will be influenced by the deci-
sions becomes narrower. However,
perfect knowledge is never available:
even in the emergency state, when the
contingency has already occurred,
there remains (often significant) uncer-
tainty about the subsequent trajectory
of the system. Thus, the risk associ-
ated with the system varies according
to the context:

* When the system is in opera-
tion, the considered risk depends on
the state of the system during a time
period of some seconds to some
hours. It is the “instantaneous” risk.

*When a system is being
designed, the risk depends on all the
possible events that may affect the
system during several years. It is the
eventual risk.

* When the performance of the
system is assessed, the calculated risk
integrates the different instantaneous
risks of the period being examined. It
is the incurred risk.

4.2.3. Modeling the Available Infor-
mation

In the probabilistic approach, the mod-
eling steps 1 and 2 in Fig. 4.1 explicitly
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<état modele |
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I. Distribution de probabilité présumée des moddles statigues et dynamiques du
réseau et de ses états possibles avant aléas en fonction du contexte de prise de déci-
sion (ctxt) et des informations disponibles (info) :

p (modele. éat | ctxt. info)

Distribution de probabilité conditionnelle présumée de toutes les perturbations pos-
sibles selon le contexte et les informations dont on dispose (ceci peut modéliser des
défauts aussi bien que des variations aléatoires de charge) :

p (perturbations | ctxt. info. modele. état)

Définition d’une fonction de sévérité qui évalue la sévérité d un seénario particulier
(c’est-a-dire modele, état et perturbations) sur le plan de ses conséquences (consé-
quences économiques attendues tenant compte des divers cots dus aux délestages,
aux dégradations de la tension et de la fréquence. aux pannes eénérales) :

sévérité (ctxt, info. modele, état. perturbations)
4. Evaluation du risque global en tant qu’espérance de sévérité :

Risque (ctxt, info) =

séveérité (cixt. info, modele. état, perturbations) x p (perturbations | ctxt, info, modele, état)

x p (modele. état | ctxt, info)

Evaluation d’une décision par sommation des codts correspondants de fonctionne-
ment (et d'investissement) d une part et du risque global d autre part. (Noter que
dans la pratique ces cofits sont aussi de nature probabiliste et que les valeurs utili-
Lsées sont des valeurs réellement attendues.)

Figure 4.1. Les étapes principales dans le cadre de I'évaluation probabiliste de la sécurité.

*

incertaines, les décisions devraient
étre fondées sur la sévérité attendue
(c'est-a-dire le risque) en prenant en
compte, (au moins en théorie), tous les
scénarios possibles et en pondérant
leur sévérité par leur probabilité
d’occurrence.

Il faut noter que les distributions de
probabilité pour les états du réseau,
les modéles et les perturbations
dépendent de deux conditions que
nous avons distinguées a dessein :
contexte (ctxt) pour faire la distinction
entre les environnements de planifica-
tion, d'exploitation ou de gestion, et
informations (info) pour prendre en
compte la dépendance des décisions
sur la qualité des connaissances anté-
rieures concernant les modeles, les
prévisions et les perturbations. C’est
pourquoi la sévérité elle-méme dépend
aussi du contexte de prise de décision
et des informations disponibles. Pour
des raisons de simplicité, on a admis
jusqu'a maintenant quil s’agissait
d'une valeur déterministe. Dans des

situations pratiques les colts des
indisponibilités dépendront toutefois de
beaucoup de facteurs incertains tels
que le temps mis par exemple a réta-
blir la consommation de méme que
des facteurs étrangers influencant la
perception par le consommateur de
l'interruption du service. Les distribu-
tions de probabilité et les fonctions de
séverité, donc le risque, dépendent
bien sir de la variante de décision qui
est prise en considération. La section
4.4 fournit des exemples de ces divers
aspects.

L'approche probabiliste permet ainsi
— et en fait oblige — [utilisateur a
modeéliser son degré dlignorance
concernant ces divers aspects. En par-
ticulier, non seulement la distribution
des états du réseau et les modeles
dynamiques du réseau de chacun peu-
vent en principe étre pris en compte,
mais également le niveau de précision
des connaissances relatives aux états
et au comportement de I'environne-
ment global (compagnies d’électricité
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avoisinantes, clients, etc.). Enfin, une
caractéristique tres attrayante de la
méthode probabiliste est qu'elle est
compléetement générale et peut en
principe étre utilisée de maniére inté-
grée a diverses étapes de la prise de
décision. Depuis la planification des
réseaux sur le long terme jusqua la
prise de décision, on peut utiliser la
méme méthodologie ; la forme seule-
ment des distributions de probabilité et
eventuellement la définition des fonc-
tions de sévérité ont besoin détre
modifiées.

4.2.2. Les contextes de la prise de
décision

Les différents contextes de la prise de
décision sont : I'exploitation (y compris
la gestion prévisionnelle), la planifica-
tion des réseaux et la gestion d'en-
semble. Comme nous l'avons vu dans
le chapitre précédent, la sécurité est le
souci premier dans le contexte de I'ex-
ploitation. Toutefois, pour que des
informations stratégiques en retour cir-
culent entre ces différents contextes, il
faut qu’il existe pour ces différents
contextes des protocoles d’information
et des méthodes d’'analyse uniformes.

Au fur et a mesure que le contexte
passe de la planification a I'exploita-
tion, en se rapprochant du « temps
réel », les distributions de probabilité
deviennent en principe plus resserrées
du fait que des informations supplé-
mentaires deviennent disponibles et
que la plage des situations et des per-
turbations qui sera influencée par les
deécisions devient plus étroite. Des
connaissances parfaites ne sont toute-
fois jamais a disposition : méme en
état d'urgence, lorsque 'aléa est déja
survenu, il reste une incertitude (sou-
vent importante) pour ce qui concerne
I'évolution ultérieure du réseau. Ainsi,
le risque associé au réseau varie selon
le contexte :

* Lorsque le réseau est en
exploitation, le risque  considéré
dépend de I'état de ce réseau durant
un intervalle de temps allant de
quelques  secondes & quelques
heures. C'est le risque « instantané ».

* Lorsqu'un réseau est en train
d’étre congu, le risque dépend de tous
les événements possibles qui peuvent
affecter ce réseau pendant plusieurs
années. C'est le risque éventuel.

* Lorsque le fonctionnement du
réseau est évalué, le risque calculé
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take into account information accu-
racy. In particular, the information
which is not perfectly known in a given
context may be randomized appropri-
ately (e.g. unobservable parts such as
neighbouring utilities or badly defined
modeling aspects such as load
behaviour etc. should be represented
by “uninformative” probability distribu-
tions), in order to vyield robust deci-
sions.

On the other hand, using sharper prob-
ability distributions corresponding to
more precise data makes it possible to
assess the value (in terms of impact
on the decisions) of better information,
and thereby allows one to justify eco-
nomically the gathering of new data,
for example by improving measure-
ment systems, by exchanging informa-
tion with other utilities, or by refining
models and improving model parame-
ter estimates. Thus, the amount of
information available about the system
clearly influences the expected risk. |t
is therefore important to be able to
study the influence of the quality of the
information available in a given context
on the quality of the decisions which
will be taken therein.

Notice that the usual practice in deter-
ministic security assessment consists
of replacing unavailable information by
default values: either conservative val-
ues and hypotheses for those parame-
ters that are expected to have a signifi-
cant influence, or expected values
otherwise. In the probabilistic
approach, it is possible instead to use
a properly chosen probability distribu-
tion, thereby avoiding biased evalua-
tions: when new data becomes avail-
able, the probability distribution need
only to be updated. For example, in
on-line security assessment, if the
Operator becomes aware of the fact
that a lightning storm is crossing an
important transmission corridor, he will
significantly update his estimate of dis-
turbance probabilites. Such knowl-
edge allows him to economically justify
certain decisions in order to reduce the
system’s risk with respect to contin-
gencies in this corridor.

Similarly, in a power system with a
large amount of independent produc-
ers and dispersed generation, it is well

known that the lack of information’

available about these system compo-
nents may lead to difficulties and
increased costs since robust decisions
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must be taken with respect to the
unknown behaviour of the uncontrol-
lable part of the system. Again, the
probabilistic approach enables one to
assess the economic impact of various
alternatives. Also, the effect of
exchanging (or hiding) system data
between different companies can also
be modeled in this way.

4.3. APPLICATION OF THE PROBA-
BILISTIC METHOD IN DIFFERENT
CONTEXTS

4.3.1. Applications in Operations

In the operations context, the proba-
bilistic method would consist in:

e Evaluating, in real time, the
instantaneous risk associated with the
state of the system.

* Comparing this risk to an alert
threshold.

* Identifying the possible actions
which would reduce the instantaneous
risk.

* Evaluating the cost associated
with each possible operation and the
gain expected on the risk level. The
net gain is the gain minus the cost.

* Choosing the operation with the
greatest net gain. If the gain is never
positive, do not change the state of the
system.

The use of the probabilistic method
makes it possible to make decisions
justified economically on the basis of
an evaluation of the impact of these
choices on the risk of insecurity of the
system. An evident benefit of this
approach is that it is able to justify
operations that would, a priori, appear
to be very costly (i.e. for the cus-
tomers) if their profitability is confirmed
by a quantitative evaluation of the risk.
It also makes it possible to avoid oper-
ations that the transfer limits would
have imposed if risk analysis deter-
mines that they are not profitable to
the utility in economic terms. Further-
more, time-varying disturbance proba-
bilities may be taken into account, e.g.
according to weather forecasts and
anticipated lightning storms. Finally,
the probabilistic approach permits one
to arbitrate objectively between pre-
ventive control and post-disturbance
emergency actions. All these possi-
bilities result in an optimization of
transfer capability and a more eco-
nomic system.
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4.3.2. Applications in Planning

In the system planning context, the
probabilistic method would consist in:

* Evaluating the eventual risk
associated with each of the system
design scenarios analyzed.

e Comparing this risk to some
threshold value of maximum accept-
able eventual risk.

* Discarding scenarios that do
not respect this threshold.

* Choosing, from the remaining
scenarios, an optimal scenario by per-
forming a technical and economical
analysis integrating all aspects of the
problem. This analysis may include an
economical evaluation of the eventual
risk.

The use of the probabilistic method
makes it possible to make more accu-
rate economic decisions based on an
evaluation of the impact of these
choices on the risk of insecurity to the
system. An evident benefit is that it
shows the value of reducing the risk
through actions impacting on the
frequency of events, while the
deterministic method applies only
to the reduction of their conse-
quences.

4.3.3. Applications in Management

In the management context, the proba-
bilistic method consists in monitoring
the incurred risk associated to each
customer within a certain time frame
and comparing this risk to each one's
supply-reliability statistics: this permits
one to assess the extent to which the
planning and operating strategies used
by a company have met its objectives
and its contractual obligations.

In the context of the unbundling of
electrical companies and the introduc-
tion of customer-supplier relationships
between generation, transmission and
distribution, the availability of proba-
bilistic performance indicators evaluat-
ing the incurred risk for a customer
during a given period of time makes it
possible to define a clear contractual
relationship. By comparing the
incurred risk with the actual reliability
performance of the system, the sup-
plier has in hand strategic information
which allows him to justify his price or
to adjust his performance in accor-
dance to the needs of his customer.
Additionally,  the follow-up  of
incurred risk versus appropriate



integre les différents risques de la
période en cours d’examen. Clest le
risque encouru.

4.2.3. Modélisation des informations
disponibles

Dans lapproche probabiliste, les
étapes de modélisation 1 et 2 de la
figure 4.1 tiennent explicitement
compte de la précision des informa-
tions. En particulier, les informations
qui ne sont pas parfaitement connues
dans un contexte donné peuvent étre
rendues aléatoires de maniére appro-
priee (par exemple des parties non
observables telles que les compagnies
d’électricité voisines ou des aspects de
modélisation mal définis tels que le
comportement de la charge, etc.,
devraient étre représentées par des
lois de probabilité «non informa-
tives »), afin d'obtenir des décisions
énergiques.

D'autre part, I'utilisation de distribu-
tions de probabilité plus resserrées
correspondant & des données plus
précises rend possible I'estimation de
la valeur (en termes d'impact sur les
décisions) de meilleures informations
et permet par la & chacun de justifier
économiquement la collecte de nou-
velles données, par exemple en amé-
liorant les systémes de mesure, en
échangeant des informations avec
d'autres compagnies d’électricité ou en
affinant les modgles et en peaufinant
les valeurs estimées des parametres
des modeéles. Ainsi, le volume des
informations disponibles concernant le
réseau influence clairement le risque
prévu. C’est pourquoi il est important
d'étre capable d’étudier I'influence de
la qualité des informations disponibles
dans un contexte donné sur la qualité
des décisions qui seront ainsi prises.

A noter que, dans I'évaluation détermi-
niste de la sécurité, la pratique usuelle
consiste & remplacer des informations
non disponibles par des valeurs par
défaut ; soit des valeurs et des hypo-
théses conservatrices pour ceux des
parametres qui sont supposés avoir
une influence significative, soit autre-
ment par des valeurs attendues. Dans
I'approche probabiliste, il est possible
d'utiliser, en lieu et place, une loi de
probabilité choisie de fagon conve-
nable en évitant de ce fait des évalua-
tions faussées : lorsque de nouvelles
données deviennent disponibles, cette
distribution de probabilité a seulement

besoin d'une mise & jour. Par exemple,
lors d'une évaluation en ligne, si
I'agent de conduite s'apercoit du fait
qu'un orage est en train de croiser un
couloir important de transport, il
reverra significativement & la hausse
son estimation des probabilités de per-
turbations. Une telle connaissance lui
permet de justifier économiquement
certaines décisions prises en vue de
réduire le risque du réseau quant aux
aléas dans ce couloir.

De fagon similaire, dans un réseau
comportant une grande quantité de
producteurs indépendants et des uni-
tés de production disséminées, il est
bien connu que le manque d'informa-
tions disponible sur ces composants
du réseau peut conduire & des difficul-
tés et a des colts accrus du fait qu'il
faut prendre des décisions énergiques
relativement au comportement inconnu
de la partie non maitrisable de ce
réseau. De nouveau, I'approche proba-
biliste permet a chacun d'évaluer Im-
pact économique de diverses alterna-
tives. L'effet d'échanger (ou de cacher)
des données intéressant le réseau
entre différentes compagnies d'électri-
cité peut étre également modélisé de
cette maniere.

4.3. APPLICATION DE LA METHODE
PROBABILISTE DANS DIFFERENTS
CONTEXTES

4.3.1. Applications dans la gestion
prévisionnelle

Dans le contexte de la gestion prévi-
sionnelle, la méthode probabiliste
consisterait a :

* Evaluer en temps réel le risque
instantané associé a I'état du réseau.

» Comparer ce risque & un seuil
d'alerte.

* Identifier les actions possibles
qui pourraient réduire ce risque instan-
tané.

* Evaluer le colt lig¢ a chaque
exploitation possible et le gain attendu
sur le niveau du risque. Le gain net est
ce gain moins le codt.

* Choisir I'exploitation présentant
le gain net le plus élevé. Si le gain
n‘est jamais positif, ne pas changer
I'état du réseau.

L'utilisation de la méthode probabiliste
rend possible la prise de décisions jus-
tifiées économiquement sur la base

68

d'une évaluation de limpact de ces
choix sur le risque d'insécurité du
réseau. Un avantage évident de cette
approche est qu'elle est capable de
justifier des exploitations qui apparai-
traient a priori étre trés onéreuses (par
exemple pour les clients), si leur renta-
bilité est confirmée par une évaluation
quantitative du risque. Cela rend aussi
possible d'éviter des exploitations que
les limites de transfert auraient imposé
si lanalyse du risque détermine
qu'elles ne sont pas rentables pour la
compagnie d'électricité en termes éco-
nomiques. De plus, des probabilités de
perturbations variant dans le temps
peuvent étre prises en compte, par
exemple selon les prévisions météoro-
logiques et les orages attendus. Enfin,
I'approche probabiliste permet & cha-
cun darbitrer de maniére objective
entre actions de régulation préventive
et actions d'urgence aprés perturba-
tions. Toutes ces possibilités se tra-
duisent par une optimisation de la
capacité de transfert et un réseau
plus économique.

4.3.2. Applications a la planification

Dans le contexte de la planification
des réseaux, la méthode probabiliste
consisterait & :

e Evaluer le risque éventuel
associé a chacun des scénarios de
conception de réseau analysé.

* Comparer ce risque a une cer-
taine valeur de seuil du risque éven-
tuel maximal acceptable.

* Rejeter les scénarios qui ne
respectent pas ce seuil.

e Choisir parmi les scénarios res-
tants, un scénario optimal en réalisant
une analyse technique et économique
intégrant tous les aspects du pro-
bleme. Cette analyse peut englober
une évaluation économique du risque
eventuel.

L'emploi d'une telle méthode probabi-
liste permet de prendre des décisions
économiques plus exactes fondées sur
une évaluation de limpact de ces
choix sur le risque dinsécurité d'un
réseau. Un avantage évident est que
cela montre la valeur de la réduc-
tion du risque par des actions ayant
un impact sur la fréquence des évé-
nements, alors que la méthode
déterministe s'attache seulement 3
la réduction de leurs conséquences.
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reliability indices makes it possible
to measure the effectiveness of the
system’s security strategies and
more easily justifies projects aimed
at strengthening the system.

4.4. EXAMPLE

4.4.1. The Power System

In this section, a simple, hypothetical
but realistic power system model is
used to illustrate the concepts intro-
duced above, though no numerical
results are provided. Even so, it is
hoped that the discussion will clarify
the concepts of the present chapter
and underline their value.

Fig. 4.1 depicts the single-line diagram
of a small hypothetical power system.
It is composed of two large power
plants (a hydro plant composed of five
500 MW units and a coal fired thermal
plant of three 600 MW units), a longitu-
dinal 400 kV transmission system
(composed of three corridors) and two
load areas (a main 3000 MW load area
and a secondary one of 1500 MW
peak). There is an old synchronous
compensator of 300 Mvar installed
close to a big steel plant (300 MW
peak), approximately in the middle of
one corridor. Inside the main load

area, there is an independent producer
operating a brand new 500 MW com-
bined-cycle gas power plant. Addition-
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ally, there are remote-controlled
capacitor banks in each load area.

The system is interconnected with two
larger neighbouring systems via a
1000 MW DC link (to neighbour A,
10 000 MW peak load) and a double
circuit AC link of about 150 km (to
neighbour B, 30 000 MW peak load).
The two neighbours are also intercon-
nected via a double circuit AC link of
75 km.

The system has structural weak-
nesses: risk of transient instability
(mostly due to the long distance
between the hydro plant and the other
plants) and risk of voltage instability
(due to the lack of reactive support in
the secondary load area). Small signal
instabilites may also appear in the
form  of undamped oscillations
between the hydro plant and some
remote machines of neighbour A.
Upon loss of generation, frequency
stability is mainly conditioned by the
spinning reserve of neighbours A and
B and the capacity of the double circuit
AC interconnection.  Thus, various
automatic emergency and special sta-
bility control systems have been added
to the system: generation shedding in
the hydro plant; under-voltage load
shedding in the secondary load area;
under-frequency load shedding in both
main and secondary load areas; auto-
matic tripping of the interconnecting
lines to neighbour B upon out-of-step
detection.

It is supposed that the utility which
originally owned the transmission sys-
tem and the two large power plants
has been split into an independent
generating company operating the
plants, and a separate transmission
company responsible for planning and
operating the 400 kV transmission sys-
tem and its interconnections, together
with the various reactive support
devices and special stability control
systems.

4.4.2. Decision-Making in Operations
and Operations Planning

A short-term operations planning task
is now considered: we are in a normal
weekday at the end of August; it is
1 p.m. and the operator has to deter-
mine strategies for the peak load con-
dition of tonight, which is expected
according to yesterday’s forecast to be
reached at 6 p.m. with the following
conditions: 1000 = 2% MW in the sec-
ondary load area and 1800 + 1.5%
MW in the main load area. The steel
plant is scheduled to remain in opera-
tion until 6:30 p.m. There is plenty of
water in the reservoirs, but some gen-
erating sets are under maintenance:
one in the hydro plant and one in the
coal fired plant. Temperature is rather
high, and line overload protections are
using summer settings. All lines and
interconnections are in operation.
Before starting his work, the operator
looks at the most recent weather fore-
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4.3.3. Applications a la gestion glo-
bale

Dans le contexte de la gestion globale
de I'entreprise, la méthode probabiliste
consiste a surveiller durant un certain
intervalle de temps le risque encouru
associé a chaque client et & comparer
ce risque aux statistiques relatives & Ia
fiabilité d'alimentation de chacun ; Ceci
permet a chacun d'évaluer la mesure
dans laquelle les stratégies de planifi-
cation et d'exploitation utilisées par
une compagnie donnée ont atteint
leurs objectifs et rempli leurs obliga-
tions contractuelles.

Dans le contexte de la déconcentration
des compagnies d'électricité et de I'in-
troduction de relations clients-fournis-
seurs entre les entités assurant la pro-
duction, le transport et la distribution
de I'énergie électrique, la disponibilité
d'indicateurs probabilistes de fonction-
nement évaluant le risque encouru par
un client sur un intervalle de temps
déterminé permet de définir une rela-
tion contractuelle claire. En comparant
le risque encouru aux performances
réelles au niveau de la fiabilité du
réseau, le fournisseur a en main des
informations  stratégiques qui Iui per-
mettent de justifier son prix ou d'ajuster
ses performances selon les besoins de
son client. De plus, le suivi du risque
encouru par rapport a des indices
appropriés de fiabilité rend possible
la mesure de I'efficacité des straté-
gies de sécurité d'un réseau et justi-
fie plus facilement les projets ayant
pour but de renforcer le réseau.

4.4, EXEMPLE

4.4.1. Réseau imaginaire étudié

Dans cette section, nous utiliserons un
modéle de réseau, simple, imaginaire
mais reéaliste afin  dillustrer les
concepts introduits ci-dessus et bien
qu'aucun résultat numérique ne soit
fourni. Méme ainsi, nous espérons que
cette étude clarifiera les concepts et
soulignera leur valeur.

La figure 4.2 représente le schéma
unifilaire d'un réseau imaginaire de
petite taille. Ce réseau se compose de
deux centrales de grande puissance
(une usine hydroélectrique compre-
nant cing groupes de 500 MW et une
centrale thermique brdlant du charbon
comportant trois tranches de 600 MW
chacune), un réseau de transport a

grande distance (comprenant trois
couloirs) et de deux zones de consom-
mation (une zone principale avec une
consommation de 3 000 MW et une
Zone secondaire avec une consomma-
tion de 1500 MW en pointe). Il existe
un compensateur synchrone de
300 Mvar, de type ancien, qui est ins-
tallé a proximité d'une grande aciérie
(300 MW en pointe), approximative-
ment au milieu d'un des couloirs. A l'in-
térieur de la zone principale de
consommation, il y a un producteur
indépendant d'énergie électrique qui
exploite une centrale flambant neuve
de 500 MW, a cycle combiné, brilant
du gaz naturel. Il existe de plus, dans
chaque zone de consommation, des
batteries de condensateurs comman-
dées a distance.

Ce réseau est interconnecté avec
deux grands réseaux avoisinants a
I'aide d'une liaison CC de 1 000 MW
(vers le réseau voisin A, 10 000 MW
en charge de pointe) et une liaison CA
a deux lignes d'env. 150 km de long
(vers le réseau B, 30000 MW en
charge de pointe). Ces deux réseaux
voisins sont eux-mémes interconnec-
tés & travers une liaison CA & deux
lignes de 75 km de long.

Ce réseau présente une faiblesse
structurelle : risque d'instabilité transi-
toire (dG principalement & la grande
distance séparant l'usine hydroélec-
trique et les autres centrales) et risque
d'instabilité en tension (dd au manque
de soutien en puissance réactive dans
la zone secondaire de consommation).
Des instabilités peuvent aussi appa-
raitre sous la forme d'oscillations non
amorties entre l'usine hydroélectrique
et certaines machines éloignées du
réseau A. En cas de perte d'une partie
de la production, la stabilité de la fré-
quence est essentiellement condition-
née par les réserves tournantes des
réseaux voisins A et B ainsi que la
capacité de transport de l'intercon-
nexion CA a deux lignes. On a ajouté
pour cette raison au réseau divers sys-
témes fonctionnant automatiquement
en cas d'urgence et des systéemes spé-
ciaux de régulation de la stabilité :
déclenchement de la production 3
l'usine hydroélectrique, délestage &
minimum de tension dans la zone
secondaire de consommation, déles-
tage a minimum de fréquence & la fois
dans les zones principale et secon-
daire de consommation, déclenche-
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ment automatique des lignes d'inter-
connexion vers le réseau voisin B dés
deétection d'une rupture de synchro-
nisme.

On a supposé que la compagnie
d'électricité qui était & I'origine proprié-
taire du réseau de transport et des
deux grandes centrales, a été séparée
en une compagnie de production
d'énergie électrique exploitant les cen-
trales et une compagnie distincte res-
ponsable de la planification et de I'ex-
ploitation du réseau a 400 kV et de ses
interconnexions en méme temps que
des divers dispositifs de soutien en
puissance réactive et des systémes de
régulation de la stabilité.

4.4.2. Prise de décision en exploita-
tion et en gestion prévisionnelle

On considere maintenant une tache de
gestion previsionnelle a court terme :
nous sommes un jour normal de la
semaine a la fin du mois d'ao(t. Il est 1
heure de ['aprés-midi et l'agent de
conduite a & déterminer les stratégies
pour passer la pointe de consomma-
tion en soirée qui, selon la prévision de
la veille, devrait étre atteinte 4 18 h
dans les conditions  suivantes :
1000 MW = 2 % dans la zone secon-
daire de consommation et 1800 MW
= 1,5 % dans la zone principale de
consommation. Il est prévu que I'acié-
rie reste en activité jusqu'a 18 h 30. I y
a beaucoup d'eau dans les réservoirs
des barrages, mais quelques groupes
générateurs sont en cours de mainte-
nance : un a l'usine hydroélectrique et
un a la centrale thermique. La tempé-
rature est plutét élevée et les protec-
tions des lignes contre les surcharges
affichent les réglages d'été. Toutes les
lignes et toutes les interconnexions
sont en service. Avant de commencer
son travail, l'agent de conduite
consulte les informations météorolo-
giques les plus récentes (recues a
midi) ; on s'attend a ce que le temps
soit clair sur la zone principale de
consommation, mais il sera nuageux
avec du vent prés de la zone secon-
daire de consommation avec une forte
probabilité d'orages.

Les stratégies de fonctionnement doi-
vent étre publiées a 15 h afin de per-
mettre aux différentes compagnies
assurant la production de finaliser les
transactions avec leurs clients. En vue
de constituer une provision pour des
colts potentiels d'indisponibilité, nous
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cast information (received at noon):
the weather is expected to be clear in
the main load area, but it will be cloudy
and windy near the secondary load
area with a high probability of thunder-
storms.

The operating strategies must be pub-
lished by 3 p.m. in order to enable the
different generating companies to final-
ize transactions with customers. In
order to make a provision for potential
outage costs, we assume that the grid
code specifies that each generating
company must pay a connection fee to
the transmission company in propor-
tion to the generated MWs times the
effect of their injection on the overall
risk. This of course assumes that the
transmission company is solely
responsible for customer outage costs
in the event that the service is inter-
rupted. The operating strategies must
therefore be provided in the form of
connection fee tables at each generat-
ing company injection node(s), reflect-
ing the sensitivity of the risk for various
generation dispatch levels.

Thus the basic subproblem which the
operator needs to solve in order to
determine the strategies will be to
assess the expected risk on a per hour
basis under various assumed genera-
tion schedules meeting the expected
demand. Let us discuss various
assumptions he could make in order to
figure out the probabilistic model
needed for this.

4.4.3. Model

Since the transmission system as well
as the generating units in the two large
power plants are well-known from past
experience, the operator would proba-
bly assume a deterministic modeling
for them. On the other hand, the com-
bined-cycle gas turbine is very new,
and he could suppose that it will be
operated with rather conservative (but
not precisely known) settings of
under/over speed and under/over volt-
age protections. Concerning load
models (i.e. steel plant, main and sec-
ondary load areas), he would probably
randomize them (i.e. assign probabili-
ties to selected load levels) according
to statistical information collected dur-
ing similar conditions in the past. Pro-
tection delays and thresholds could be
randomized in the same fashion to
take into account existing uncertain-
ties. Furthermore, knowing that the
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model of the DC line used in his
dynamic simulation program is not
very reliable, he could assume a cer-
tain probability that the DC line will trip
upon faults in the nearby AC system.
On the other hand, the equivalent
models used to represent the neigh-
bouring utilities will need to be ran-
domized significantly around their
expected operating point, since their
details and operating strategies are not
known. In particular, the operator
would assume a certain probability that
the interconnection between the two
neighbours is operated with only one
single circuit in operation, and random-
ize the amount of spinning reserve and
other equivalent machines’ parame-
ters.

4.4.4. Operating State

The first step is to define a probability
distribution for the load level of the
system in each area for the considered
time period, ie. at 6 p.m., taking into
account yesterday’s forecast and addi-
tional information obtained at 12 a.m.
The operator would adjust the load
forecast in the secondary load area to
a higher value, say 1200 + 4% MW,
with a Gaussian distribution, to take
into account the effect of the predicted
weather conditions. In each scenario,
the difference between the assumed
generation dispatch schedule and the
total amount of load plus losses is allo-
cated arbitrarily (with randomized par-
ticipation factors) among the generat-
ing units in operation and the
interconnections. Given the final
active generation schedule, voltage
set-points and reactive power support
devices are also adjusted according to
usual operating strategies, so as to
yield voltages near nominal values.

4.4.5. Disturbances

There are mainly three kinds of events
that may initiate dynamics possibly
leading to abnormal system conditions:
the load trend (which will be growing,
at various possible rates of change),
internal device failures (with a very low
probability) and failures of external ori-
gin, with a much higher probability in
the secondary load area, since a storm
is expected there. The internal device
failures could probably be neglected in
this study, since they are very unlikely;
on the other hand, the external distur-
bances (load and faults) should be
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modeled as random processes, start-
ing at time t = 6 p.m. and acting upon
the system during one hour. Their
probability distributions would be
derived from operating statistics under
normal and stormy conditions.

4.4.6. Severity

The severity of a scenario is measured
by the outage costs for both buyers
and generating companies which
would be disconnected during the sce-
nario. Such costs depend on the
amount of energy not received (or not
sold), and possibly a fixed price for
critical consumers, e.g. like the steel
plant. In order to model the time taken
by load restoration, one could use sta-
tistical information derived from off-line
simulations, relating it to the kind of
generators lost and the amount of load
to restore. Thus, we assume that
given the description of the conse-
quences of a scenario, it is possible to
compute an equivalent global outage
cost.

What remains to be done? Supposing
that all the probability distributions
mentioned above have been defined,
the risk may in principle be determined
by Monte-Carlo simulations. In the
brute force approach, this would imply,
for each assumed generation dispatch
schedule, sampling several thousand
or more scenarios, and simulating
them numerically (i.e. for both short-
term and mid-term dynamics) in order
to determine the consequences and
compute the expected severity.
Clearly, at the present time this would
not be feasible with existing software
and hardware, even for as simple a
system as that of Figure 4.1. How-
ever, it may be possible to improve the
efficiency of the above procedure by
using various filtering and/or variance
reduction techniques. For example,
among all the possible simulation sce-
narios, by means of fast screening
tools, it may be possible to sort out a
much smaller number that would actu-
ally lead to severe conditions, and sim-
ulate only the latter in detail.

Another more basic question concerns
the sensitivity of the computed risk lev-
els to the assumed input information.
Clearly, before using the probabilistic
approach, a utility would like to know
how some more or less arbitrary
choices (e.g. assumptions about out-
age costs or behaviour of neighbouring



supposons que le code du réseau spé-
cifie que chaque compagnie doit payer
a la compagnie assurant le transport
un droit de raccordement proportion-
nels aux MW produits multipliés par
I'effet de leur injection sur le risque glo-
bal. Ceci suppose bien entendu que Ia
compagnie de transport est seule res-
ponsable des colts d'indisponibilité
client au cas ou le service est inter-
rompu. Les stratégies de fonctionne-
ment doivent donc étre fournies sous
la forme de tables de droits de raccor-
dement au(x) nceud(s) d'injection pour
chague compagnie de production,
reflétant la sensibilité du risque aux
divers niveaux de répartition de la pro-
duction.

Donc, le sous-probléme que l'agent de
conduite a a résoudre afin de détermi-
ner les stratégies sera d'évaluer le
risque attendu sur une base horaire
pour divers programmes de production
escomptés satisfaisant la demande
attendue. Nous pouvons alors exami-
ner les diverses hypothéses qu'il pour-
rait faire pour déterminer le modele
probabiliste dont il a besoin pour cela.

4.4.3. Modele

Comme le réseau de transport de
méme que les groupes générateurs
des deux grandes centrales sont bien
connus en fonction de I'expérience
passée, I'agent de conduite présumera
probablement pour eux une modélisa-
tion déterministe. D'autre part, la tur-
bine & gaz a cycle combiné est trés
neuve et il pourrait supposer qu'elle
sera exploitée avec des réglages plu-
tot conservateurs (mais non connus de
maniére précise) pour les protections
fonctionnant & minimum/maximum de
vitesse et & minimum/maximum de
tension. En ce qui concerne les
modéles des charges (c.-a-d. l'aciérie,
les zones principale et secondaire de
consommation), il les randomisera pro-
bablement (c.-a-d. qu'il assignera des
probabilités a ‘des niveaux de charge
choisis) selon les informations statis-
tiques collectées durant des conditions
similaires par le passé. Les temporisa-
tions et les seuils des protection pour-
raient étre randomisés de la méme
maniere afin de prendre en compte les
incertitudes existantes. Par ailleurs,
sachant que le modéle de la ligne CC
utilisé dans son programme de simula-
tion n'est pas treés fiable, il pourrait pre-
sumer avec une certaine probabilité

que la ligne CC déclenchera sur défaut
dans le réseau CA avoisinant. D'autre
part, les modéles équivalents utilisés
pour représenter les compagnies
d'électricité avoisinantes auront besoin
d'étre randomisés de facon importante
autour de leur point de fonctionnement
escompté du fait que les détails cor-
respondants et leurs stratégies de
fonctionnement ne sont pas connus.
En particulier, I'agent de conduite sup-
posera avec une certaine probabilité
que linterconnexion entre les deux
réseaux n'est exploité qu'avec une
seule ligne en service et randomisera
la quantité de réserves tournantes et
d'autres paramétres de machines équi-
valents.

4.4.4. Etat de fonctionnement

La premiére étape consiste & définir
une distribution de probabilité pour le
niveau de charge du réseau dans
chague zone pour la période considé-
rée, c-a-d. & 18 h en tenant compte
des prévisions de la veille et des infor-
mations complémentaires recueillies &
12 h. L'agent de conduite ajustera la
prévision de charge dans la zone
secondaire de consommation & une
valeur plus élevée, disons 1200 MW
= 4 % avec une distribution de Gauss
afin de tenir compte des conditions
météorologiques prévues. Dans
chaque scénario, la différence entre le
programme de répartition prévu et le
volume total de la charge plus les
pertes est allouée de maniére arbi-
traire (avec des coefficients randomi-
sés de participation) aux groupes
générateurs en exploitation et aux
interconnexions. Etant donné un pro-
gramme final de production de puis-
sance active, les points de consigne
en tension et les dispositifs de soutien
de la puissance réactive sont égale-
ment ajustés selon les stratégies de
fonctionnement habituelles, de facon a
arriver & des tensions prés de leurs
valeurs nominales.

4.4.5. Perturbations

Il'y a principalement trois sortes d'évé-
nements qui puissent initialiser des
phénomenes dynamiques conduisant
éventuellement a des conditions anor-
males pour le réseau : la tendance de
la consommation (qui peut éventuelle-
ment croitre suivant diverses vitesses
de variation), les défaillances internes
des dispositifs (avec une trés faible
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probabilité) et les défaillances d'origine
externe, avec une beaucoup plus
grande probabilité dans la zone secon-
daire de consommation du fait qu'un
orage y est attendu. Les défaillances
internes des dispositifs pourraient pro-
bablement étre négligées dans cette
étude du fait qu'elles sont trés impro-
bables ; d'autre part, les perturbations
externes (charge et défauts) devraient
étre modélisées en tant que processus
aléatoires démarrant au temps t = 18 h
et agissant sur le réseau pendant une
heure. Leurs distributions de probabi-
lité seraient dérivées de statistiques de
fonctionnement dans des conditions
normales et par temps d'orage.

4.4.6. Sévérité

La sévérité d'un scénario se mesure
par les colts d'indisponibilité a la fois
pour les acheteurs et les compagnies
d'électricité qui se trouveraient décon-
nectés durant le scénario. De tels
colts sont fonction de la quantité
d'énergie non regue (ou non vendue)
et il s'agit éventuellement d'un prix fixé
pour des consommateurs critiques,
tels que l'aciérie par exemple. Afin de
modeliser le temps pris pour le réta-
blissement de la consommation, on
pourrait utiliser des informations statis-
tiques déduites de simulations en
mode déconnecté, en les liant au
genre d'alternateurs perdus et a ['im-
portance de la consommation a réta-
blir. Ainsi, nous supposons qu'étant
donné la description des consé-
quences d'un scénario, il est possible
de calculer un codt dindisponibilité
global équivalent.

Que reste-t-il a faire ? En supposant
que toutes les distributions de probabi-
lité mentionnées ci-dessus aient été
définies, le risque peut en principe étre
déterminé par des simulations de
Monte-Carlo. Dans une approche « en
force », ceci impliquerait, pour chaque
programme de répartition de produc-
tion admis, d'échantillonner plusieurs
milliers de scénarios ou davantage et
de les simuler numériquement (c.-a-d.
pour des caractéristiques dynamiques
a la fois & court et & moyen terme) afin
de déterminer leurs conséquences et
de calculer la sévérité attendue. Evi-
demment, pour le moment, ceci ne
serait pas faisable avec les matériels
et les logiciels existants méme pour un
réseau aussi simple que celui de la
figure 4.1. Il serait cependant possible
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utilities) will influence the resulting
strategies. Thus, in the context of
operations planning, engineers would
make some sensitivity studies in order
to determine the accuracy of results.

Other similar problems with a broader
scope would also need to be solved for
maintenance scheduling of the trans-
mission lines and other equipment
under the responsibility of the trans-
mission company. The generating
companies on the other hand would
schedule their own maintenance peri-
ods according to their expectation of
return, indirectly taking into account
security via their expectation of the
risks at their injection points. They
would thus build up a data base of
statistics of the latter in order to per-
form their own risk assessment.

4.4.7. Decision-Making in Planning

Let us suppose that during about the
same period, the planning department
launches a new study in order to
assess various ways to improve sys-
tem security. To be realistic, we sup-
pose that present-day conditions
exclude building new lines or calling for
new generators. The decision alterna-
tives considered could for example be:
series compensation of lines from the
hydro plant; thyristor controled series
compensation; single-pole switching of
lines; replacement of the synchronous
compensator by a larger, more reliable
static var compensator. The planning
study could assume that the new
equipment is commissioned within one
year and evaluate the annual savings
for a five-year period.

The planning study could also assume
various system trajectories for the five
years following commissioning. At
each time step, they would simulate
system operation according to the
probabilistic strategy described above
including the expected decision-
making processes of generating com-
panies in order to define plausible
maintenance schedules. In order to
consider the impact of weather condi-
tions, they would use long-term statis-
tics on storm occurrences and relate
these to forced equipment outages due
to unreliability; water reservoir inflows
would also be taken into account.

4.4.8. Information Exchange

In the example above, we have sup-
posed that information is missing
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about some parts of the system in
each decision-making context, forcing
the decision-maker to fill-in with more
or less subjective probability distribu-
tions. For example, the operator didn't
know some key information about the
neighbouring utilities, and was forced
to assume a random distribution in
order to compute the expected risk.
Similarly, operations planners cannot
assume they have full information
about the maintenance schedules of
the different generators and, recipro-
cally, the generating companies have
only a limited view on system security
through the use of statistics about risks
imputed to their injection points.

This lack of information leads of
course to suboptimal use of system
resources (i.e. from either under- or
over-design). In other words, sharing
more information leads to better plan-
ning and operation of the system, thus
reducing costs for everybody. Hence,
one possible use of the probabilistic
framework, in the context of off-line
studies, is to estimate the savings
which would result from sharing infor-
mation. These cost reductions could
be estimated by each decision-maker
on his own, thus providing an incentive
for sharing information in a multilateral
way.

For example, in off-line studies, the
operations planning department could
perform simulations of system opera-
tion under the assumption that the
operator has obtained information from
the neighbouring utilities concerning
the status of their interconnecting
lines, the amount of primary reserve,
and more accurate model data. Feed-
ing this information into the operations
planning studies would both lead to
tighter estimates of the risk, and allow
better use of the system by adapting
the strategies to actual system condi-
tions. Comparing the corresponding
costs and risks with those obtained
with less information allows one to
determine the economic value of the
information.

4.5. APPLICATION OF THE PROBA-
BILISTIC APPROACH INTO WORK-
ING METHODS

The probabilistic approach to security
assessment attempts to quantify the
risk associated with decisions in order
to “maintain the same reliability as
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before but with a higher level of sys-
tem capability. It aims to achieve this
solely by enhancing the decision-mak-
ing process. However, the introduction
of this approach into working methods
is difficult because of the strength of
the deterministic tradition and because
of the uncertainties related to the accu-
racy of the probabilistic results. Also,
the objective is not to evaluate the risk
in an absolute sense but to act in order
to avoid an unacceptable risk. It is
thus the quality of the decision that
counts and not the quality of the
hypotheses on which the decision is
based: one performs decisions on a
relative basis, i.e. by analysing alterna-
tives and comparing them on an equal
footing.  Of course, the concept of
quality has vyet to be defined
rigourously in the decision-making
context.

One way to approach the problem con-
sists in enhancing the deterministic
method by adding probabilistic analy-
sis results as an explanation. For
example, a company might quantita-
tively assess the risk associated with
decisions without changing proven
working methods. This type of exer-
cise could — over time — lead to
enhanced deterministic criteria, but it
perpetuates their use.

Another way to approach the problem
consists in developing a strictly proba-
bilistic decision-making method that
would co-exist with the deterministic
method. The confrontation of both
methods should make it possible, on
the one hand, to enhance and rein-
force the probabilistic method in order
to be sure of the quality of the deci-
sions it leads to, and on the other
hand, to readjust the deterministic
decision criteria on the basis of the
additional information contributed by
the probabilistic method. In the long
term, this could conceivably lead to the
adoption of the probabilistic approach,
though, in the short term, it could also
contribute to discredit the method if
results are not found convincing. .

A further possibility would be to deter-
mine for successive classes of deter-
ministic criteria  (e.g. single-phase,
three-phase, single line, double line,
etc.) their associated risk level. Then,
for a given decision found out by the
probabilistic approach to be optimal,
one could associate to it the deter-



d'améliorer l'efficacité de la procédure
ci-dessus en utilisant diverses tech-
niques de filtrage et de réduction de la
variance. Par exemple, au moyen
d'outils de sélection rapides, il pourrait
étre possible d'extraire, parmi les scé-
narios de simulation possibles, un
nombre plus petit de scénarios qui
conduiraient réellement a des condi-
tions séveéres et simuler seulement ces
derniers en détail.

Une autre question plus fondamentale
concerne la sensibilité des niveaux
calculés de risque aux informations
admises par hypothése a I'entrée. Evi-
demment, avant d'employer une
approche probabiliste, une compagnie
aimerait savoir comment certains choix
plus ou moins arbitraires (par exemple,
des hypothéses faites quant aux colts
dus aux indisponibilités ou au compor-
tement de compagnies d'électricité
avoisinantes) influenceront les straté-
gies resultantes. Dans le contexte de
la gestion prévisionnelle, les ingé-
nieurs feront ainsi des études de sen-
sibilité afin de déterminer I'exactitude
des résultats.

Il sera aussi nécessaire de résoudre
des problémes similaires couvrant un
champ plus large pour programmer la
maintenance des lignes de transport et
des autres équipements se trouvant
sous la responsabilité de la compagnie
de transport. D'autre part, les compa-
gnies assurant la production program-
meront leurs propres périodes de
maintenance selon leur espérance
mathématique de retour, tenant ainsi
indirectement compte de la sécurité au
travers de leur espérance de risque a
leurs points d'injection. Elles établiront
donc une base de données compor-
tant des statistiques concernant cette
derniére afin de réaliser leur propre
évaluation des risques.

4.4.7. Prise de décision lors de la
planification

Supposons qu'a peu prés au méme
moment, le service chargé de la plani-
fication lance une nouvelle étude afin
d'évaluer diverses facons d'améliorer
la sécurité du réseau. Afin d'étre réa-
liste, nous supposons que les condi-
tions  daujourd’hui  excluent de
construire de nouvelles lignes ou de
faire appel & de nouveaux alterna-
teurs. Les autres variantes & envisager
pourraient étre par exemple : compen-
sation série des lignes partant de
l'usine hydroélectrique, compensation

seérie commandée par thyristors, réen-
clenchement monophasé des lignes,
remplacement du compensateur syn-
chrone par un compensateur statique
de puissance réactive qui ait une puis-
sance nominale plus grande et qui soit
plus fiable. L'étude de planification
pourrait admettre que le nouvel équi-
pement soit mis en service dans un
délai d'un an et evaluer les économies
annuelles réalisées sur une période de
cing ans.

L'étude de planification pourrait aussi
projeter diverses évolutions du réseau
pour les cing années suivant cette
mise en service. A chacune de ces
étapes, on pourrait simuler I'exploita-
tion du réseau selon la stratégie pro-
babiliste décrite ci-dessus y compris
les processus prévus de prise de déci-
sion des compagnies assurant la pro-
duction en vue de définir des pro-
grammes de maintenance plausibles.
Pour prendre en considération I'impact
des conditions météorologiques, on
pourrait utiliser des statistiques & long
terme relatives a l'apparition des
orages et lier celles-ci aux indisponibi-
lités forcées des équipements dues a
la non fiabilité ; il faudrait également
tenir compte des arrivées d'eau dans
les barrages-réservoirs.

4.4.8. Echange d'informations

Dans I'exemple ci-dessus, nous avons
supposé qu'il manquait des informa-
tions concernant certaines parties du
réseau dans chaque contexte de prise
de décision, forcant ainsi le décideur a
compléter a l'aide de distributions de
probabilité plus ou moins subjectives.
Par exemple, l'agent de conduite
n'avait pas connaissance de certaines
informations clés concernant les com-
pagnies d'électricité avoisinantes et se
trouvait contraint de retenir une réparti-
tion aleatoire afin de calculer le risque
attendu. De facon similaire, les planifi-
cateurs travaillant sur la gestion prévi-
sionnelle ne peuvent pas présumer
qu'ils disposent de toutes les informa-
tions relatives aux programmes de
maintenance des différents alterna-
teurs et, réciproguement, les compa-
gnies assurant la production ont seule-
ment une vue limitée de la sécurité du
réseau par l'emploi de statistiques
relatives aux risques imputés a leurs
points d'injection.

Ce mangue d'informations conduit bien
entendu a une utilisation en dessous
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de [l'optimum des ressources du
réseau (ou par sous-dimensionne-
ment, ou par surdimensionnement). En
d'autres termes, partager davantage
d'informations conduit & une meilleure
planification et & une meilleure exploi-
tation du réseau, réduisant ainsi les
couts pour tout le monde. Une utilisa-
tion possible du cadre probabiliste
dans le contexte des études en mode
déconnecté est d'estimer les écono-
mies qui résulteraient du partage des
informations. Chaque décideur peut
estimer pour sa part ces réductions de
codt, créant ainsi une incitation & par-
tager les informations d'une facon mul-
tilatérale.

Par exemple, dans les études en
mode déconnecté, le service assurant
la planification de la gestion prévision-
nelle pourrait effectuer des simulations
de I'exploitation du réseau en suppo-
sant que l'agent de conduite ait obtenu
des compagnies d'électricité avoisi-
nantes les informations concernant
I'état de leurs lignes d'interconnexion,
l'importance des puissances affectées
en premiére réserve et des données
caractéristiques plus précises pour les
modeles. L'introduction de ces infor-
mations dans les études de planifica-
tion conduirait a la fois & des estima-
tions de risques plus serrées et
permettrait une meilleure utilisation du
réseau en adaptant les stratégies aux
conditions réelles du réseau. La com-
paraison des co(ts et des risques cor-
respondants avec ceux obtenus avec
moins d'informations permet & chacun
de déterminer la valeur économique
de ces informations.

4.5. APPLICATION DE L'APPROCHE
PROBABILISTE DANS LES METHO-
DES DE TRAVAIL

L'approche probabiliste pour I'évalua-
tion de la sécurité tente de quantifier le
risque associé aux décisions afin de
maintenir la méme fiabilité qu'aupara-
vant mais avec un niveau plus élevé
de capacité de transport du réseau.
Son objectif est d'y arriver uniquement
en ameliorant le processus de prise de
décision.  L'introduction de cette
approche dans les méthodes de travail
est cependant difficile & cause de la
force de la tradition déterministe et &
cause des incertitudes liées & I'exacti-
tude des résultats probabilistes. Ainsi,
le but n'est pas d'évaluer le risque
dans l'absolu mais d'agir afin d'éviter

ELECTRA N° 175 DECEMBRE 1997



mininistic criterion which would lead to
a similar risk and/or cost.

4.6. SUMMARY: THE CHALLENGES
OF THE PROBABILISTIC APPROACH

In the last twenty years, much theoreti-
cal progress has been made, e.g. in
exploiting probability theory for deci-
sion-making in intelligent systems. In
terms of research, some pioneering
work was done in the eighties by
[Billinton & Kuruganty 1980, Anderson
& Bose 1983, Wu, Tsai & Yu 1988] fol-
lowed more recently by [Alvarado et al.
1991, Leite da Silva, Endrenyi & Wang
1993, Vieira Filho et al. 1994,
Wehenkel 1996, Jacquemart et al.
1995, McCalley et al. 1995, Irizarry et
al. 1995]. Probability methods have
also been successfully applied to the
load flow problem. However, the
major challenges in implementing a
probabilistic approach in power system
security assessment are practical
ones.

Indeed, the first challenge concerns
the data collection problem, in other
words, how to develop good enough
probabilistic models of the power sys-
tem? This question entails, on the one
hand, the gathering and processing of
statistical information about power sys-
tem states, models and disturbances,
and, on the other hand, the use of
engineering judgement to fill in missing
information. In this respect, the good
news are that utilities are collecting
large amounts of real-time data in a
systematic fashion, which may be eas-
ily stored thanks to the low cost of
modern storage devices. Further,
automatic learning techniques are pro-
gressing and will hopefully allow one to
extract the required probabilistic mod-
els from such very large data bases.

The second challenge lies in the defini-
tion of a severity function, which
requires the economic evaluation of
(short term and long term) conse-
quences of a disturbance, in particular
the customer's perception of service
interruptions, and quality variations.
This is certainly a non-trivial problem.
Further, in order to correctly assess
the risks of certain very large distur-
bances, it may become necessary to
develop more detailed and more glokal
dynamic simulation models than those
used today in security assessment
[Wehenkel et al. 1997].
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The third is related to computational
aspects, in other words, how to esti-
mate the expected risk with sufficient
accuracy? Whatever its precise defini-
tion, the risk is essentially a non-linear,
highly complex function of the models,
states and disturbances, and its com-
putation via brute force would involve
massive numbers of Monte-Carlo tri-
als, each one consisting of one or sev-
eral detailed numerical simulations. In
order to do this, the challenge is to
develop integrated software frame-
works combining screening tools and
detailed simulations, going beyond the
simple determination of individual
transfer limits described originally in
[Marceau 1993].  Again, the good
news comes from the hardware side:
Monte-Carlo simulations are very easy
to parallelize and, when compared to
the possible economic earnings, com-
puting power is extremely cheap.

Another related issue concerns the
extraction of decision-making strate-
gies from the Monte-Carlo simulations,
in other words, how to identify deci-
sions leading to a better economic
trade-off between risk and operating
costs? In this context again, auto-
matic learning and stochastic optimiza-
tion techniques may be valuable tools
in order to extract and exploit useful
information from the Monte-Carlo sim-
ulations.

5. CONCLUSION
AND RECOMMENDATIONS

Though probabilistic methods have
long evolved in the area of power sys-
tem reliability assessment, they were
used almost exclusively in adequacy
evaluations by system planners. The
basic focus in system operation is the
other aspect of reliability, security,
which at the present is almost always
evaluated through methods employing
deterministic criteria. Efforts at formal-
izing the concepts of probabilistic
security and adequacy and their rela-
tion to reliability are not yet at a very
advanced stage, and it is hoped that
this report will contribute to the
advancement of this complex topic.
Our first recommendation is that
further work be done to define a
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consistent set of terms for proba-
bilistic adequacy and security
assessment, based on the discus-
sion in the present report.

Power systems tend to become larger
and larger with more sophisticated
emergency controls and defense plans
mitigating the possible consequences
of disturbances. These technological
changes have led to more robust and
more economic systems; at the same
time, growing economic pressure have
forced the systems to operate ever
closer to the present deterministic lim-
its. Hopefully, this report has demon-
strated that a probabilistic approach to
security analysis provides a promising
framework for obtaining more flexible
limits and for better assisting in plan-
ning and operating decisions. Our
second recommendation is that an
integrated probabilistic security and
adequacy methodology be devel-
oped, including appropriate indices
and criteria.

In the developing culture of free third-
party access to transmission systems,
and increased competition and dereg-
ulation in the industry, the number of
decision-makers will grow very quickly.
Information sharing (i.e. information
trading) will become a major concern
in future power system planning and
operation. Here too, the probabilistic
approach may be useful in allowing
decision-makers to evaluate the eco-
nomic impact of information about
other utilities’ systems and strategies,
customers, policies, etc. and the price
they should be ready to pay for it.
Also,  probabilistic  methods are
required to determine the risks
involved with decison alternatives.
Our third recommendation is that
the issues of information exchange
and risk analysis be actively
addressed by utilities, including the
development of appropriate proba-
bilistic models.

In the opinion of the present Task
Force, the probabilistic approach to
power system security assessment will
be, when fully developed, a sound,
flexible and very general tool, superior
to the present deterministic
approaches. It will have widespread
potential for applications and allow
decision-makers to make better use of
information and to assess the risks
involved with the alternatives they can
choose from.



un risque inacceptable. C'est alors la
qualité de la décision qui compte et
non la qualité des hypothéses sur les-
quelles cette décision est fondée : on
prend des décisions sur une base rela-
tive, c.-a-d. en analysant des variantes
et en les comparant sur un pied d'éga-
lité. Bien entendu, il faut maintenant
definir de fagon rigoureuse le concept
de qualité dans le contexte de la prise
de décision.

Une maniére d'aborder le probléme
consiste a améliorer la méthode déter-
ministe en y ajoutant les résultats de
l'analyse probabiliste en tant qu'expli-
cation. Une compagnie pedut, par
exemple, évaluer de maniére quantita-
tive le risque associé aux décisions
sans changer des méthodes de travail
ayant fait leurs preuves. Ce type
d'exercice pourrait — a Ia longue —
aboutir a des critéres déterministes
améliorés, mais perpétue leur emploi.

Une autre maniére d'aborder ce pro-
bléme consiste a développer une
methode de prise de décision stricte-
ment probabiliste qui pourrait coexister
avec la méthode déterministe. La
confrontation de ces deux méthodes
permettrait, d'une part, d'améliorer et
de renforcer la méthode probabiliste
afin d'étre sir de la qualité des déci-
sion auxquelles elle conduit et, d'autre
part, de réajuster les critéres détermi-
nistes de décision sur la base d'infor-
mations complémentaires apportées
par la méthode probabiliste. Sur le
long terme cela pourrait en théorie
conduire a l'adoption de I'approche
probabiliste, bien que sur le court
terme, cela puisse aussi contribuer a
discrediter la méthode si les résultats
ne sont pas reconnus convaincants.

Une autre possibilité serait de détermi-
ner pour des classes consécutives de
criteres déterministes (par exemple,
monophase, triphasé, ligne simple,
ligne double, etc.) leur niveau de
risque associé. Ainsi, pour une déci-
sion donnée indiquée comme étant
optimale par I'approche probabiliste,
on pourrait lui associer le critére déter-
ministe qui aurait conduit a un risque
et/ou a un co(t similaire.

4.6. RESUME : LES DEFIS DE L'AP-
PROCHE PROBABILISTE

Au cours des vingt dernigres années,
beaucoup de progres théoriques ont
été réalisés, par exemple en exploitant

la théorie des probabilités pour la prise
de décision dans des systemes intelli-
gents. Pour ce qui concerne la
recherche, quelques travaux de pion-
niers ont été faits dans les années
Quatre-vingts [Billinton & Kuruganty
1980, Anderson & Bose 1983, Wu,
Tsai & Yu 1988], suivis par [Alvarado
et al. 1991, Leite da Silva, Endrenyi &
Wang 1993, Vieira Filho et al. 1994,
Wehenkel 1996. Jacquemart et al.
1995, lrizarry et al. 1995]. Les
méthodes probabilistes ont également
été appliquées avec succés au pro-
bléme de la répartition des flux de puis-
sance. Les défis majeurs pour la mise
en ceuvre d'une approche probabiliste
pour l'évaluation de la sécurité des
réseaux sont toutefois d'ordre pratique.

En effet, le premier défi concerne le
probléme de la collecte des don-
nées, soit en d'autres termes, com-
ment développer des modéles proba-
bilistes de réseaux suffisamment
bons ? Cette question implique, d'une
part, de rassembler et de traiter les
informations  statistiques relatives aux
états, aux modeles et aux perturba-
tions du réseau et, d'autre part, de
faire appel & un jugement relevant de
l'ingénierie pour remplacer les informa-
tions manquantes. A cet égard, il y a
comme bonnes nouvelles que les
compagnies d'électricité collectent de
fagon systématique de grardes quanti-
tés de données en temps réel qui peu-
vent étre facilement mises en mémoire
grace au faible colt des dispositifs
modernes de stockage. De plus, les
techniques d'apprentissage automa-
tique continuent de faire des progres
et permettront d'extraire de ces bases
de données trés importantes les
modeles probabilistes demandés.

Le deuxiéme défi est dans la définition
d'une fonction de sévérité qui exige
I'évaluation économique des consé-
quences (a court terme et & long
terme) d'une perturbation, en particu-
lier la perception par le client des inter-
ruptions de service et des variations
de la qualité. Ce n'est certes pas un
probléeme sans importance. De plus,
afin d'évaluer correctement les risques
de certaines perturbations trés impor-
tantes, il peut devenir nécessaire de
développer des modéles pour simula-
tions dynamiques plus détaillés et plus
globaux que ceux utilisés aujourd'hui
dans [I'évaluation de la sécurité
[Wehenkel et al. 1997].

/6

Le troisieme défi est en relation avec
les aspects liés aux calculs, en
d'autres termes, comment évaluer le
risque attendu avec une précision suf-
fisante ? Quelle que soit sa définition
précise, le risque est essentiellement
une fonction extrémement complexe,
non linéaire des modéles, des états et
des perturbations et sa détermination
par un calcul « en force » impliquerait
un nombre énorme d'essais de Monte-
Carlo, chacun consistant en une ou
plusieurs  simulations numeériques
détaillées. Pour réaliser cela, le défi
consiste a développer des cadres logi-
ciels intégrés combinant des outils de
sélection et des simulations détaillées,
allant bien au-dela de la simple déter-
mination de limites de transfert indivi-
duelles décrites a l'origine par [Mar-
ceau 1993]. De nouveau, les bonnes
nouvelles viennent du coté matériel :
les simulations de Monte-Carlo sont
trés faciles a traiter en paralléle et lors-
quon la compare aux gains écono-
miques possibles, la capacité de calcul
est extrémement bon marché.

Un autre probléme connexe concerne
l'extraction de stratégies de prise de
décision en partant des simulations de
Monte-Carlo, en d'autres termes, com-
ment identifier les décisions condui-
sant a un meilleur compromis entre
risque et colts de fonctionnement ?
Dans ce contexte, les techniques d'ap-
prentissage automatique et d'optimisa-
tion stochastique peuvent étre de nou-
veau des outils précieux en vue
d'extraire et d'exploiter des informa-
tions utiles a partir des simulations de
Monte-Carlo.

5. CONCLUSION
ET RECOMMANDATIONS

Bien que les méthodes probabilistes
se soient longtemps développées dans
le domaine de I'évaluation de la fiabi-
lité des réseaux, elles étajent utilisées
presqu'exclusivement dans les évalua-
tions de I'adéquation par les planifica-
teurs de réseaux. Le centre dintérét
fondamental dans I'exploitation d'un
réseau est l'autre aspect de la fiabilité,
la sécurité, qui est & présent presque
toujours  évaluée au moyen de
méthodes employant des criteres
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