Sous la direction de
Damien Delhase et Dominique Verpoorten

Quels paysages
~ juridiques et socio-éducatifs

pour les autoroutes
de ’information?

Préface de Michel Lebrun
Introduction par Benoit Lips

“Technologies et éducation’:
la parole aux universités francophones

EDIFIE L.LN.




Technologies de I’information et société:
un couple entre doutes et espoirs

Réseaux de pédophilie utilisant le Net pour démarcher des clients, livres interdits
et mis a la disposition du monde entier sur I'lnternet. escroqueries sur le (¢lé-
achat, atteintes 2 la vie privée rendues permises par les technologies t€lématiques.
problématique complexe des droits d'auteurs : incontestablement, les technologies
de I'information posent questions.

Nouvelles formes de convivialité et de participation, le bout du monde accessible
par écran interposé, cédéroms éducatifs qui ouvrent de nouvelles pistes d'acquisi-
tion de savoirs. réconciliation de la pensée digitale et de la pensée analogique,
cognition distribuée, arbres de connaissances, télé-enseignement, outils d'aide aux
personnes handicapées : incontestablement, les technologies de l'information sus-
citent des espoirs.

Cette oscillation, entre défis et dangers, indique bien que les citoyens prennent
conscience des potentialités ouvertes par les technologies en matiere d'organisa-
tion communicationnelle, sociale et cognitive, potentialités qui different de celles
qu'ont véhiculées les médiums typiques des sociétés orales ou scribales.

C'est a la description de ce projet et du changement social qu'il implique que sou-
haite contribuer cet ouvrage. Bien loin d'une description technique et éventuelle-
ment rébarbative, il invite le lecteur & découvrir les paysages a la fois sociaux et
juridiques qui, demain, défileront le long des "autoroutes de I'information”.

Le D.N.S. planet.be est géré par l'association sans but lucratif Louvain-la-Neuve
Network. Ses objectifs sont principalement de développer les moyens té€léma-
tiques de nature a favoriser les échanges entre étudiants, mais aussi entre
étudiants et leurs futurs employeurs.
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Etudiants, mémorants, doctorants,

allez a la rencontre de votre employeur.

Publiez

VoS travaux, theses, mémoires, doctorats, ...
accompagnés de votre

curriculum vitae

sur
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Le service est gracieusement offert par planetltzelgesse

http://www.planet.be/memoires

Ne manquez pas ce contact !

thesis.inffo@planet.be
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PREFACES

Michel LEBRUN
Ministre des Télécommunications de la Région wallare

L’informatique et les Télécoms seront incontestatapt les moteurs de
I’économie de cette fin de siecle et un tremplinmpaborder I'an 2000.

Comprendre et relever ce défi n'est certes paardangie de succes, mais
I'ignorer serait a coup sdr la garantie de I'échec.

C’est pourquoi, sur mon initiative, le Gouvernemamdllon vient
d’adopter un programme de développement des Tékcom

Ce programme, qui privillégie le réle fondateur @ouvernement
wallon sur le plan des infrastructures et d'indiat sur le plan des projets, a
été baptisé WIN - Wallonie Intranet.

Son but : la diffusion culturelle des TELECOMS paous les wallons
avec un acces démocratique afin de contribuersddieéconomique, social
et culturel de la Wallonie.

Tous les Wallons, ou gu’ils soient, auront accédcg au WIN, a un
outi  de  Télécommunications performant, démocrajqu et
économiquement porteur.

Nous le sentons tous, la Wallonie a besoin d'unvaau projet de
société, un projet dans lequel chaque citoyen &deafois bénéficiaire et
responsable. Les Télécommunications, j'en ai laviobion, seront I'un des
maillons essentiels de ce projet d'une Wallonievedia.
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L’histoire I'a montré, les grandes mutations de mogiétés se sont
toujours accompagnées d’'une révolutions cultufelielamentale.

Les opportunités offertes par les Télécoms soet &gard gigantesques.

Mais accéder a cette nouvelle ére que d’aucunsllepp8ia société de
la connaissance”, ne peut se faire sans balisest burquoi dresser I'état
des lieux du cadre juridique et socio-éducatif elctest une démarche
primordiale pour que ce paysage évolue rapidemeoyr que les
opportunités offertes par les Télécoms soientedeht au service du bien
étre de notre région et de ses citoyens.



Benoit LIPS
Auteur du best-seller “Internet en Belgique”
A I'heure du net ...

A I'heure ou beaucoup se posent des questions 'sppottunité
d'Internet, sur les enjeux que peut représenter amiironnement
télématique, sur les dangers d'une société désiearl est un fait trop
souvent occulté : Internet existe ! Internet exisfeme depuis longtemps et
- curieusement diront certains - vit sa propre Wie:est donc plus question
de polémiquer sur les bienfaits ou les méfaits 'davironnement mais
simplement de prendre conscience de la réaliteetlersvironnement virtuel
et d'examiner les modalités qui pourront faire ghacun puisse en tirer le
meilleur.

Et 1a une fois encore, c'est la raison qui doitnfdre le pas sur toutes
autres considérations. Car Internet, prodigieul @lé communication et
d'échange d'information, n'est que le résultat dfantastique travail
collectif et individuel.

C'est dans cette constante alternance entre &intéividuel et l'intérét
collectif que se trouve l'une des plus grandes esshs de cet
environnement. Equilibre toujours précaire maisoeaaéalisé aujourd'hui,
Internet reste l'espace ou ce constant dialoguenandés résultats qui
dépassent les finalités initiales. Et malgré toléssbonnes ou mauvaises
intentions qu'on lui préte, Internet n'est qu'untiloau service d'une
communauté de plus en plus large et qui ne repsem d'autre qu'une
opportunité pour chacun.

Opportunité de l'information “immédiate” - qui niélle pas la nécessité
d'apprentissage et d'appropriation des connaissarggportunité de la
communication “totale” - ouvrant sur un monde shagieres, mise a plat
des différences ... ne sont que des concepts qaeucha le loisir de
transposer en une réalité personnelle.
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Internet aménera inévitablement des répercussians wus les secteurs
de l'activité humaine, entrainant des changememifopds des modes de
fonctionnement, mais ne doit pourtant pas étre @uhi avec une réelle
révolution. Contrairement a ce qui a souvent étécai n'est pas d'Internet
que nous devons attendre un monde meilleur mais plies de chacun
d'entre nous.
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AVANT-PROPOS

Depuis sa création, le LLN-Net se donne pour missi@ contribuer a la
promotion des technologies de linformation dansséxteur étudiant
(primaire, secondaire et universitaire) ainsi gargles secteurs associatifs.

Par-dela le discours “gadget” qui réduit les tedbgies de l'information
a une nouvelle manne commerciale et publicitairé aun produit branché,
le LLN-Net s'efforce d'attirer l'attention sur lesitations profondes qu'elles
impriment a la société par leurs capacités de nsudiés besoins et les
habitudes de communication, de travail et de Ieigt par leur aptitude a se
profiler en de véritables services différenciés apgrsonnes, aux
mouvements, et aux associations.

En ce qui concerne a son travail sur le terraestad'abord vers ces
associations que s'est tourné le LLN-Net. Le vplettique de son action
consiste en effet a mettre a la disposition deetoagsociation qui le
demande, un site personnalisé sur le serveur LL{Niepermettant ainsi
de faire elle-méme l'expérience de nouvelles formesconvivialité et
d'information sur leur objet social. Le LLN-Net st'eainsi constitué
progressivement en un partenaire télématique @gwél des associations et
organisations de jeunesse.

L'intérét porté au travail du LLN-Net par les aitis de la
Communauté Francaise de Belgique a en outre peamikeux de ses
membres de prendre une part active a deux voyaéesld thématique sur
les autoroutes de l'information organisés par I'ABMCette invitation a
débouché sur une étude approfondie de la maniéreldgerception des
technologies de l'information peut étre comprise lsuwvieux continent et au
Québec.

Enfin, le LLN-Net a développé un travail d'infornmat qui a pris la
forme d'une série de conférences dont ce livra &sfois I'aboutissement et
le prolongement. Le LLN-NET vous en souhaite riehgrofitable lecture !






PREMIERE PARTIE

QUELLES TECHNOLOGIES POUR
L'EDUCATION ?

L'école ne peut manquer de se sentir interrogédepaechnologies de
linformation. Une de leurs caractéristiques estefiet de permettre le
déploiement de nouvelles formes d'interactivité, meiveaux modes de
participation et de nouvelles architectures du sa¥@n parle beaucoup
d'apprentissage autonome de I'éléve et du changelaeadle du professeur
gu'implique ce type d'apprentissage. Le maitreesenit appelé a passer de
son role traditionnel de livreur de connaissanceslai de tuteur. A cela, il
convient d'ajouter que I'Union Européenne s'edefppentre autres projets,
d'aider a l'avenement d'une “lifelong learning ebgi une société ou l'on
apprendrait tout au long de la vie et que rengrassible le développement
des technologies appliquées au champ de I'éducetida la formation. Ce
sont ces questions qui sont abordées dans cett@épecpartie. En guise
d'introduction a cette importante réflexion sur ftektions entre éducation
et technologies, nous avons demandé aux rectesrsigeersités belges
francophones de nous présenter succintement la&ensaghdnt ils envisagent
l'intégration des technologies de l'informationsain de leur institution.






UNIVERSITE LIBRE DE BRUXELLES : LES
BIBLIOTHEQUES

Jean-Pierre DEVROEY, Professeur a I'ULB, Hervé GILSON,
Bibliothéques de I'ULB, Catherine SCHOETTER, Biblicthéques de
'ULB

(a la demande de monsieur Jean-Louis Vanherweghemgcteur de
'ULB)

1. Technologies nouvelles et bibliothéques virtuell es

1.1 Contexte général

Le caractére a la fois globalisant et multiformee gjend a revétir
aujourd'hui la problématique de l'accés a linfdioma souléve de
nombreuses questions, tant sur le plan techniqué&ommomique de la
gestion de nouveaux outils, que sur le plan conedmt humain de leur
exploitation.

L'explosion et la diversification extrémement rasddes nouvelles
technologies de linformation s'accompagnent d'unsemble de
phénomenes déterminants :

e le rythme accéléré de I'évolution technologiquepedant
un développement adapté des savoir-faire ;

. laugmentation exponentielle des flux de linfotiom,
entrainant la nécessité de les gérer et d'en @@alis modalités
d'acceés ;

. I'émergence de la diffusion électronique de docume
s'accompagnant de nouvelles exigences d'autheitfic;
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. la pléthore d'informations disponibles et le besgii en
résulte de disposer de grilles de lecture adapé&s nouvel
environnement.

Les services d'information documentaire, en pdiéicuconnaissent une
profonde mutation liée au développement de pluplaa marqué de ces
tendances.

L'évolution des filieres traditionnelles, baséeslswsupport papier, vers
des filieres électroniques de gestion ameénent lesfegsionnels de
l'information a reconsidérer de nombreux aspeats ku stockage, a
I'accessibilité et a la diffusion de l'informatiamsi qu'a la commande et a
la livraison des documents.

Dans ce contexte, la fonction de pourvoyeur d'imfation implique la
mise en place d'une gamme de services nouveauwefiannune définition
précise des besoins des utilisateurs, d'une partineaccés efficace a
I'information recherchée, d'autre part.

Fruits d'une évolution technologique rapide, lesdpits et services
nouveaux sont actuellement congus et organisésaglen fempirique en
fonction des moyens de production et de diffusierfidformation (normes,
protocoles, logiciels, infrastructures, ...) ; afllmssurer aux acteurs en la
matiére la maitrise de ces développements, l'iegéndocumentaire doit
donc se donner pour objectif I'élaboration de fonelats théoriques pour la
production et la diffusion de l'information par léseaux.
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Université Libre de Bruxelles

En ce domaine, les grandes directions de reches'anticulent selon
trois domaines d'action :

» la production de l'information électronique ;
« l'optimisation de I'utilisation des réseaux ;
 la distribution de l'information.

Ces axes de développement conditionnent en paetididvolution des
fonctions fondamentales des bibliotheques.

1.2 Evolution du réle des bibliotheques

1.2.1 Les roles traditionnels des bibliothéques

En quelques années, le développementatdmologies de l'information
et des télécommunicatiorss imprimé une évolution trés importante aux
réles traditionnels des bibliothéques :

e conservation ;

e consultation ;

« diffusion des documents ;
« information aux usagers.

A la conservation des livres et périodiques eni@tipapier s'est jointe
celle des ouvrages et bases de donnéesupport “numérique’ disquettes
informatiques, cédéroms et ordinateurs interrogesaldl distance, chacun
étant accessible selon des modalités propres.

D'autre part, les services spécialisés dangdiffasion de l'information
s’automatisent eux aussi : des modules de prétliiothéques en ligne
permettent aux lecteurs d'effectuer leurs demardesstance et a toute
heure ; les projets de livraison de documents nisé®ipar l'intermédiaire
des réseaux informatiques livreront bientdt leetsmbées concrétes.

Enfin, les informations relatives aux collectionscessibles et aux
services disponibles auprés de différentes sowsoas a présent diffusées
directement par la voie des réseaux informatiques.
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1.2.2 Les rbles nouveaux des bibliothéques

Certaines fonctions traditionnelles de la bibligthé peuvent
aujourd'hui étre assurées a distance au traverstdeaux télématiques. La
bibliotheque se voit dés lors dotée de fonctiongvetes et essentielles :
celles de médiateur et de gestionnaire dans |'tsisens cesse plus riche et
plus complexe des ressources documentaires adesssiimr voie
électronique.

Plus que jamais, en vertu des moyens techniqugsordides, la
présentation de l'information aux utilisateurs ¢ite unservice a haute
valeur ajoutéePlus encore, les techniques existantes de pedganet de
diffusion électroniques de l'information permettef® la structurer et y
garantissent l'accés le plus aisé.

Dans le foisonnement actuel, il est de plus en guslent que la
structuration de l'information c'est-a-dire le choix, l'organisation et la
présentation de l'information constitue un défi emajpour les producteurs
et diffuseurs. Parmi ceux-ci, les bibliotheques tsqarticulierement
concernées par la prestation de ces servicesention de leurs usagers.

Il appartient donc aux spécialistes des bibliotlesqet centres de
documentation d'acquérir, de développer et de enettrvaleur ursavoir-
faire dans ces domaines ; ceci est d'autant plus crgefidgs figurent parmi
les rares personnes suffisamment au fait des pnasidiés au traitement et
a la diffusion de la documentation.

Ces compétences spécifiques permettront la mis@iedrdesystemes
d'information de campusou de bibliotheques virtuellesassurant les
fonctions de base de l'accés a linformation etsdediffusion par voie
électronique.

La bibliotheque virtuelle PISTE, développée parLB,J constitue un
projet pilote en ce sens.

1.3 Le projet “PISTE”"

1.3.1 Cadre général

Il'y a prés d'un an, I'ULB annoncait son intent@établir, sur son site
carolorégien de Parentville, une antenne des Bii#gues. Celle-ci a

18



Université Libre de Bruxelles

ouvert ses portes le 6 octobre 1995 sous la fortuaeedibliotheque
virtuelle.

PISTE, “Point d'acces et de diffusion de I'Inforimat Scientifique et
Technique par voie Electronique”, s'appuie surctespétences et le savoir-
faire acquis par les Bibliotheques de I'ULB, paitirement depuis
l'ouverture, en septembre 1994, de la “Nouvelldiibeque des Sciences
Humaines” sur le campus du Solbosch, a Bruxelles.

1.3.2 Description du projet

La mise sur pied de PISTE vise le développemenitutiéisation des
réseaux télématiquetans une perspective de service documentaireta hau
valeur ajoutée pour la communauté universitairs, datreprises et les
particuliers.

Les Bibliotheques de I'ULB proposent a Charleroi éventail de
produits et services extrémement large touchardua tes domaines du
savoir. Les modalités d'accés a l'information stimérses et dépendent du
type d'information recherchée ainsi que du degrgréeision exigé.

Le visiteur de PISTE peut effectuer une recheraltermme basée sur
des écrans de navigation spécialement conguseffeetout en bénéficiant
de laide du spécialiste présent sur place. Ceiateqeut également
effectuer des recherches plus pointues ou nécefssita plus haut degré
d'exhaustivité.

Outre ce volet de recherche de linformation, PIS@fre aussi la
possibilité de se procurer les documents, quilgisse de livres ou
d’articles, obtenus auprés d’organismes spécialsésacheminés par le
biais du traditionnel “prét inter-bibliothequeskdynamisé lui aussi grace a
la mise en place d'un systeme de commande infogumti

Aux utilisateurs habituels des bibliotheques ursitaires - chercheurs
et étudiants - s'adjoint un public nouveau constitle particuliers, de
membres d'organismes publics, d'entreprises owld®cCette politique
nouvelle d'ouverture a un public extérieur a l'ensité donne a ces
nouveaux usagers la possibilité d'accéder a descemud'information
extrémement riches, jusque-la généralement réseém cercle restreint
d'utilisateurs.
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Enfin, PISTE constitue un site pilote dans le cades projets de
développement des technologies de l'informationgaebs participent les
Bibliotheques de I'ULB.
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LES RESEAUX INFORMATIQUES A L'UCL
SITUATION ET PERSPECTIVES

Auguste LALOUX

Professeur au Laboratoire de Télécommunications &télédétection,
Président de I'Institut de Pédagogie universitairet des multimédias

(a la demande du Professeur Marcel Crochet, Recteute 'UCL)

2. L'interréseau UCL

Dées la mise en place du plan informatique 1985-199CL s'est
résolument engagée dans une politique de déceatial informatique
entrainant la mise en place de réseaux informatitpeaux connectés entre
eux par un inter-réseau.

L'interréseau UCL s'est agrandi petit a petit patteindre 220 réseaux
en décembre 1995. L'ensemble compte un nombreoddrd’ de 4. 000
machines connectées, auxquelles une adresse |Pategiuée. Cet
interréseau est géré par le Service des réseawnxnafiques.

L'architecture de linterréseau est hiérarchiséle Eomporte trois
classes de réseaux :

- classe 1 un réseau “dorsal” qui fait partie de l'infrastiure commune
de l'université et auquel ne sont connectés querémsaux de classe 2,
appelés réseaux “cOtes” et certaines machine@ingénéral, telles que
les serveurs centraux de linterréseau (courriect&nique, nouvelles,
systemes de noms de domaines, interconnexion ageé$eaux publics, ...)

- classe 2 des réseaux “cotes” connectés a la dorsalessedeant des
quartiers, c'est-a-dire des groupes de batimentsl @t ;
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- classe 3. des réseaux départementaux, d'unités, ..., ctdmaux soit
directement, soit via un autre réseau qui deveaitgénéral, dépendre de la
méme entité ou d'une entité englobante. Il y aeadletnent plus de 200
réseaux de classe 3, gérés par une septantaiespimsables.

L'interconnexion des réseaux locaux constituamtiefréseau est réalisée
au moyen d'équipements baptisés “routeurs DDN4@@ti implique que les
services globaux exploitant l'interréseau soierdébasur les protocoles
DDN (appelés aussi TCP/IP).

Cette famille de protocoles offre plusieurs avaesagindépendance vis-
a-vis des constructeurs, implantations existantrpta plupart des
ordinateurs et des systémes d'exploitation, migmatinnoncée vers les
protocoles 1SO.

Tous les réseaux sont accessibles selon n'impagkengode (Ethernet,
FDDI, LocalTalk, Token Ring, ...) pourvu qu'ils suptent les protocoles
DDN, c'est-a-dire qu'ils permettent le passageadpipts DDN-IP, qui est le
protocole utilisé par les routeurs DDN-IP pour défeer a quel réseau
local est connecté le destinataire.

L'utilisation de protocoles unifiés n'est pas urentrinte faisant
obstacle a la liberté de chacun. En effet, 'us#igetres protocoles sur les
réseaux constituant l'interréseau n'est pas intgrolir autant qu'ils puissent
coexister avec DDN-IP sur ce réseau. L'usage dsytrotocoles resterait
néanmoins limité soit a un groupe de machines aifdas au méme réseau
local, soit a un ensemble de machines de diveearé de l'interréseau, a
condition qu'un service transporteur soit installé.

L'UCL est directement connectée aux autres ingfitatd'enseignement
supérieur du pays par lintermédiaire de Belnetiélgeau national belge
pour la recherche. Comme suite a I'évolution deéseau, la liaison point &
point entre Louvain-la-Neuve et Heverlee a vu seébidpasser de 256
kbit/s a 1 Mbit/s.
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3. Connexion aux réseaux publics

Le service d'interconnexion de linterréseau UClecaves réseaux
publics (Datel et DCS), ouvert aux membres du persbde I'UCL, a
connu un développement important. A partir desaéseublics, les acces
possibles sont la connexion directe sur la padeedéhterconnexion (via
Datel et DCS) et PPP (Point to point protocol), Biatel uniguement. A
partir de l'interreséau UCL, le seul accés pos@bteune connexion Telnet
a la passerelle a Louvain-la-Neuve pour se connaties au réseau DCS.

Un équipement comparable a été installé a WolleL¢(Bruxelles).
Grace a cet équipement, mis en service dans leacbde I'été 1995, la
moitié des membres du personnel de I'UCL peuvestrdéais bénéficier de
connexions vers I'UCL dans leur zone téléphonidues. acces étant gérés
de maniére identiqgue a Louvain-la-Neuve et Bruselles utilisateurs
peuvent se connecter indifféremment sur I'un autrbaéquipement, a leur
meilleur choix du moment.

Le nombre d'utilisateurs PPP est passé a 248 €iPfib. En décembre
1995, il y a eu 201 connexions directes pour unéaltotale de presque 55
heures. Les connexions via PPP ont été au nombseddd pour une durée
totale qui dépasse les 1.442 heures.

4. Services disponibles

La mise en place d'un important réseau interne exignau monde
extérieur permet a tous les membres de la comm@naniversitaire de
bénéficier des services classiques des réseaurmafmgues tels que la
messagerie électronique, l'accés a des basesrdimfon communes, le
transfert de fichiers, la possibilité de se coneect d'autres ordinateurs
(pour autant qu'on y soit admis comme utilisateur),

L'UCL ayant décidé de mettre son information gpadsition au moyen
du systéeme WWW, un serveur HTTP a été mis en @fnoed'accueillir les
pages de base du systtme WWW de I'UCL. Toute dtimdtion servie
précédemment par Gopher a été transformée poupkisentée désormais
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par WWW. Le serveur de base de I'UCL recoit quelg@®00 connexions
par mois, dont un tiers environ de I'extérieur'd€L.

Le serveur FTP mis en place dans le cadre de lquead'informations
mise a la disposition des membres de I'UCL (19%hnait un succes sans
cesse croissant. Si les connexions a partir derfgseau UCL restent aux
environs de 400 a 500 par mois, celles a partiredtie de I'Internet en
revanche ont triplé de janvier a décembre 1995y mteindre 7.000
connexions par mois.

Le volume de nouvelles gérées par le serveur déLl'd'est encore
accru pour atteindre fin 1995 1.500.000 articlesrpane période de 30
jours, sauf pour les groupes des hiérarchies “gB’ jours) et “rec” (15
jours). Les nombres d'articles recus et supprimagent entre 80.000 et
120.000 par jour. L'espace disque occupé est dked'ale 7 GB.

5. Acces des étudiants

L'acces des étudiants a I'Internet est une quedificile. Si I'on admet
gu'ils doivent pouvoir bénéficier de l'acces a amtomparable outil
d'information, il faut aussi reconnaitre qu'une ertiwe sans restriction
risque d'engendrer des inconvénients énormes rgeigent des salles de
terminaux, encombrement des mémoires d'ordinatews(t des
communications a charge de la communauté, ... L'WCHonc décidé
d'ouvrir prudemment l'usage de l'Internet a sedigtis. De méme qu'il
n'‘est pas possible de permettre a tous les étsdianiisation gratuite
illimitée du téléphone (pourtant formidable outihfbrmation), il a été jugé
raisonnable de gérer de fagon prudente l'accés rmssources de
l'interréseau.

L'utilisation de linterréseau UCL est généralemeanvert a tous les
étudiants. L'accés au réseau externe n'est normatemdmis que par les
machines d'unités, notamment dans le cadre des ing&nue fin d'études,
sous la responsabilité du promoteur.

En faculté des sciences appliquées, a titre d;assalispositif a été mis
en place permettant un libre accés des étudialitdexréseau. L'accés des
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étudiants de candidatures aux réseaux externesoestis a l'obtention
d'une autorisation préalable du responsable d'wmscou du Secrétaire
académique. Les étudiants du deuxiéme cycle n'ast lgesoin d'une
autorisation préalable pour naviguer sur le résesgrne : ils doivent
pouvoir justifier leurs accés dans un objectif pfmpque et dans le cadre
de leurs études.

Les étudiants qui veulent consulter des rubriquesea que celles
normalement acceptées dans le cadre de leurs &adesvités a prendre
un abonnement personnel auprés d'un distributewedaces Internet s'ils
disposent d'un poste personnel a domicile.

Les étudiants peuvent avoir acces au logiciel Ngisdeur permettant
d'accéder a linterréseau, mais dans le cadret sidc leurs activités
didactiques, comme l'indique le “code de bonne aiatl

Ce code que doivent accepter les étudiants au ntodeehoctroi d'un
nom d'accés a linterréseau reprend les princigebathne conduite dans
l'utilisation des réseaux informatiques. On y rdigpeotamment que “En
matiere informatique, I'UCL vous confie du matémgldu logiciel, de la
méme fagon que, dans les autres domaines, ellé metre disposition des
locaux et des outils de travail. On ne peut padrendes cadenas partout, ni
prétendre tout régenter par des réglements. llvagpas autrement dans le
domaine informatique : le bon fonctionnement daiVersité demande
gu'elle fasse confiance a ses membres, chacun étascient de ses
responsabilités. (...) Dans la vie courante, onpeet admettre qu'un
individu entreprenne de pousser les portes d'emteseimmeubles, dans
I'espoir de franchir celle qui ne serait pas vati@al Par analogie, I'attitude
qui consiste a rechercher et a exploiter les failles mesures de protection
ne peut donc étre admise. Autrement dit, nul né pettendre que tout ce
qui est possible est autorisé. (...) Ce n'est pasepque le colt de
l'utilisation des réseaux informatiques ne vougastimputé que ce colt est
nul. Il est pris en charge par la communauté nateoret s'éleve a une
centaine de millions de francs par an, pour lestin®ns d'enseignement et
de recherche du pays.
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6. Des services en croissance

Les services rendus aux chercheurs par les résamixbien connus.
Ceux qui osent encore évoquer le souvenir de Enibhvaux de rédaction
de textes en commun avec des chercheurs d'outaetigilie, a l'aide de
fastidieux envois postaux successifs, semblent di&erire des temps
préhistoriques. Un collégue en déplacement lainteste maintenant aussi
accessible que s'il n'avait pas quitté son burdas catalogues des
bibliothéques peuvent étre consultés de facon remtiént décentralisée.
Des revues scientifiques fournissent désormais lpublications sur réseau.
On peut également trouver sur réseau les Actes allwques qui,
auparavant, restaient d'un acces tres confidentil.constitution d'un
portefeuille de documentation sur un nouveau sapit devenue d'une
facilité dérisoire.

Ces ressources bénéficient directement a la foomates étudiants de
l'université dans le cadre de leurs cours spéémlet de leurs travaux de
recherche.

En ce qui concerne l'organisation des études, famamauté étudiante
peut aussi tirer un grand parti de ces nouveauitso@'est ainsi que la
consultation du catalogue de cours de l'univeesitéaccessible sur réseau.
On peut y trouver la liste des cours disponiblesyetonsulter une
description des objectifs, des contenus et dewsiisfs particuliers mis en
oeuvre. Les programmes des différentes filieressdignement proposées
par les facultés y sont aussi décrits.

L'accés au réseau permet aux étudiants de conseftenformations
mises a leur disposition par les Facultés et dsagar une série de
démarches administratives comme l'inscription axanens, le choix des
sujets de mémoire, la confection des horairesrdgatx pratiques, ...

Il est déja possible de consulter certaines notscaurs, rendues
disponibles sur Internet. La généralisation deystésne pourrait se révéler
particulierement intéressante. En effet, le systastael de distribution de
notes de cours par les services d'impression seehaude nombreuses
difficultés de gestion des stocks. Il faut que desirs soient disponibles a
temps pour tous les étudiants qui souhaitent lepiéa@, méme si leur
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nombre est difficile a estimer. Par ailleurs, laige a jour réguliére des
notes de cours impose parfois la destruction duksties invendus. La
disponibilité de notes de cours sur réseau rendilglesune consultation a
distance avec envoi des pages souhaitées versnpmigniante locale ou un
service d'impression central a grand débit. Ellelifarait également la
recherche d'information dans des notes de counstrea programmes
d'études.

Depuis longtemps, certains professeurs révent deleors étudiants
disposer d'un ordinateur personnel permettantet®fér a domicile des
travaux pratiques en disposant de logiciels ouiataefrs distribués par les
enseignants. C'est ainsi qu'en premiere candidahg@nieur civil, une
licence “classroom” prise pour le logiciel d'anaysumérique Matlab
permet aux étudiants de disposer a domicile d'emsian de ce logiciel et
d'y travailler aux projets demandés pour certamss

Il est certain que la perspective de voir les étnidi se connecter sur un
réseau local permettant la diffusion du matérietladtique permet
d'envisager de nouvelles formes d'enseignemenegttrdvaux pratiques
plus personnalisés.

Enfin, les nouveaux réseaux de communication rendmssible
l'organisation de cours spécialisés en collabanatiavec plusieurs
universités distantes, en permettant de faire aguypebpécialistes locaux.

Un Centre audio-visuel performant, doté d'un équigret de pointe dans
le domaine de la vidéo, de I'image de synthésai ehdtimédia, permet la
réalisation de documents appelés a étre utilisés da cadre de tels
enseignements.

Pour la formation continuée en particulier, leseetsx devraient
permettre de faciliter la participation des professels a des sessions de
recyclage. Une partie de la formation peut étrusiife par réseau et suivie
a domicile, rendant aux heures de contact aveemsgignants toute la
richesse des discussions sur des sujets déja Essardomicile.
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7. Le CEDITI

Dans le cadre d'Objectif 1, I'UCL, en collaboratianec d'autres
universités, a mis en place a Charleroi le CEDOéntre de diffusion des
technologies de l'information. Ce Centre a pouedtif de diffuser dans la
région de Charleroi et dans le Hainaut en génésaldchnologies modernes
de l'information.

On mentionnera en particulier trois projets deuipg UCL du CEDITI,
liés directement aux réseaux d'information.

Le premier, BizNet, a pour objectif I'ouverture l&txploitation de
I'Internet dans le Hainaut. L'idée de base estaite #£clore de nouveaux
services liés aux réseaux, tout comme le Minigefdit en France il y a une
quinzaine d'années. BizNet propose de faire beguooeux sur base de la
technologie Internet.

Le deuxieme vise a l'établissement de Centres hodauTéléservice
Multimédias (CLTM) dans la région de Charleroi.alpour objectif de
mettre a la disposition du public, au sein de @ntconviviaux, des
ensembles de terminaux multimédias permettant d&ac@a toutes
informations jugées intéressantes. Ces terminauxt saotilisables
individuellement, mais surtout en groupes de tilavde formation ou de
loisir, a l'aide d'un accompagnement approprié. Cestres abritent des
solutions technologiques nouvelles qui favorisénteraction avec et autour
des machines et des programmes. Ce projet est mgrgsy avec une
recherche interdisciplinaire menée a I'UCL, consaca l'appropriation
sociale des nouvelles technologies de l'informasibde la commuication,
et en particulier du multimédia en réseau.

Mentionnons aussi le projet GEOTEL qui a pour dfijd@tude des

méthodes, techniques et outils relatifs au tél&ignement, ainsi que la
réalisation d'un prototype d'un systéme de formadidlistance.
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8. Perspectives de développement

Les prochains développements attendus pour lesaugseavec
notamment la mise en place des réseaux ATM a lhegele, devraient
multiplier les possibilités actuelles en accroisdea débits possibles et en
réduisant les délais de transmission.

Le réseau de télédistribution de Louvain-la-Neungs en place au
début des années 70 avait déja prévu une possibilttilisation
bidirectionnelle. En effet, différents points d'ascont été ménagés sur le
réseau a partir desquels il est possible de remdsgimages vers la téte de
réseau pour les réinjecter sur le cable a destimate tous les abonnés.
Depuis 20 ans, cette possibilité n'a pas été aselofaute de demande.
L'accroissement constant de la demande en mageferchation continuée,
joint a I'explosion des communications sur résedaisse entrevoir une
prochaine utilisation de ces possibilités jusqu&sent inexploitées.

La toute prochaine libéralisation des communicaiqrévues par
I'Union Européenne va permettre aux exploitants déseaux de
télédistribution de fournir divers services de camipations sur leurs
cables, depuis la téléphonie jusqu'a lintercorovexid'équipements
informatiques. Un projet élaboré par I'exploitant seau de Louvain-la-
Neuve avec le Laboratoire de TélécommunicationsT @édétection de
I'Université doit voir la mise en place d'un Campes permettant d'utiliser
le réseau de télédistribution pour l'interconnexitmrdinateurs répartis sur
le site.

Parallelement au développement des techniquesl. Nédle également
a la disponibilité des outils d'exploitation : iakation de salles de
terminaux multimédias en libre acces et connexi@s @uditoires a
l'interréseau. Des équipements de projection vietéadéo-data sur grand
écran peuvent étre installés a la demande dangarienquelle salle de
cours.

Enfin, il convient de mentionner la mise en placeind équipe
interdisciplinaire réunissant des ingénieurs, deagagogues, des juristes et
des spécialistes en communication, chargés d'étletiedifférents aspects
des développements du multimédia et des réseanfordiation, avec un
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accent particulier sur les probléemes d'appropmatiociale et d'impact
humain de ces nouvelles technologies.

Il importe aussi de multiplier les efforts en mediede formation du
personnel de l'université afin d'accroitre la nmdtrde ces nouvelles
technologies, mais surtout pour développer l'espiiitque au moment de
poser les choix en matiére d'utilisation pertinemte ces nouvelles
technologies.

Les perspectives qu'offrent les progrés des résdaugommunication
pour les universités sont prodigieuses et enthemsates. Puissions-nous y
voir, non seulement de nouvelles prouesses techigoies, mais surtout un
nouvel outil a utiliser avec discernement et rééiax

Les données chiffrées fournies en début de ce tattété puisées dans

le rapport d'activités du Service des réseaux médiques de I'UCL,
disponible sur Internet.
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L'INTERRESEAU ULg : UNE PORTE D’ACCES
A L'INTERNET MONDIAL

Arthur BODSON, Recteur de I'UIg

9. Accés al'lnternet et intérét de I'Internet

Le terme “Internet” désigne [linfrastructure qui,u adépart,
interconnectait les réseaux des institutions acayléem et de recherche
dans le monde entier. Elle s'est élargie aux osgaes prives.

Le développement de l'Internet a été favorisé pardervices qu'une
telle infrastructure offre : en premier lieu le coer électronique qui a
permis aux chercheurs de dialoguer entre eux parteehniques trés
performantes, ensuite la multiplication des “serséude toutes sortes :
distribution de programmes et documents, basesodeégs de tous types,
etc.

La participation de I'ULg a I'Internet mondial séalise grace a
I'Interréseau Ulg.

On désigne sous ce terme l'infrastructure qui catemecte I'ensemble
des réseaux locaux de I'ULG, offrant ainsi aux geoients connectés la
possibilité de communiquer entre eux. L'Interrésekug étant lui-méme
connecté a I'Internet mondial au travers de I'stftacture fédérale Belnkt
la communication est ainsi assurée également agea@utres institutions
belges et étrangeres.

Les éléments qui interviennent dans I'exploitatienl'Interréseau ULg,
et plus largement dans l'usage de I'Internet ssglivants :

1 Pour rappel, Belnet est géré par le ministere fédéral de la Politique scientiflque et
prend en charge le cott des communications Internet des universités belges, soit un
budget annuel d'environ 100 millions de BEF.
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* I'nfr
astructure physique d'interconnexion ;

*

* les services mis a disposition par l'institutiarupsa propre
communauté d'utilisateurs, ou ouverts a l'accésilishieurs externes,
services qui comportent un volet informatique (mt/ematériels et
logiciels), mais aussi un volet relatif a la natet au contenu des services
ainsi offerts aux utilisateurs ;

* la formation et l'aide aux utilisateurs pour exgo les
services de I'Internet, aussi bien sur le planriegle (maitrise des outils
informatiques), que sur le plan “documentaire” gation dans I'Internet).

10. Linfrastructure physique

Le Service Général d'informatique de I'ULg (SEGI)tras tot fait
bénéficier 'ULg d'une liaison vers l'Internet. Eaw'une infrastructure
généralisée couvrant toute l'institution, il a aécessaire de répondre aux
besoins au coup par coup. C'est ainsi que lessattlurs des premiéres
heures ont pu avoir accés a l'interréseau graes &éblages locaux et des
liaisons entre batiments réalisés de maniére pelhetul'évolution de la
demande est telle que cette approche n'était gleesptable, et qu'il fallait
équiper I'ULg dans son ensemble, en bénéficiantteigsniques les plus
récentes.

En matiéere d'infrastructure physique, l'objectiupuivi est de couvrir
I'ensemble de l'institution par un cablage a ladwaudes besoins présents et
futurs des utilisateurs.

N

Cela consiste a assurer une couverture comparaldellé& que l'on
connait en matiére de téléphonie : aucun bureallUdéversité ne sera
exclu d'un possible raccordement a I'Interréseau.

Compte tenu de I'évolution technologique (imagervigléo, données
informatiques, ...), cette infrastructure sera bégpade véhiculer des
volumes d'informations énormes a des débits trgsoitants. L'ULg a
retenu I'objectif d'une capacité de 155 Mbit/sepdste a poste.

Les éléments qui interviennent dans cette infratire physique sont

32



Université Libre de Liege

* les cables entre batiments, que ce soit dansn&ihe du
Sart Tilman (fibre optique), ou entre sites (cabddgacom) ;

* le cablage “structuré” qui, partant de répartiseatteint les
bureaux d'un batiment ;

* les “éléments actifs” qui, exploitant [linfrasttue
“passive” que sont les fils, réalisent concretemdfiterréseau en
implémentant des réseaux locaux, en les intercéame@ntre eux, en
distribuant et filtrant le trafic, etc.

La couverture en fibre optique du domaine du Sdman est terminée.
Le complexe du 20-Ao(t, le Val Benoit, I'Astrophluse sont connectés par
des liaisons Belgacom, dont il faudra augmenterckgsacités au fil des
besoins.

11. Les équipements des utilisateurs

L'insertion d'un équipement utilisateur dans Iiréeeau ULg doit étre
organisée  administrativement  (attribution  d'adresse&le  nom,
enregistrement, ...) et techniguement (complémentaténel sur
I'équipement, implantation de logiciels de commatian, et ce, sur des
plates-formes trés diverses). Le public utilisatsl@st également élargi,
englobant de plus en plus de non-techniciens, egiérent une aide plus
importante.

L'expérience montre que l'utilisateur a besoin dencadrement
conséquent, non seulement lors du raccordement tonat au long de
I'exploitation de celui-ci. En complément au suppgue le SEGI peut
fournir, I'encadrement quotidien est assuré parsingture tres proche de
l'utilisateur : les Unités Décentralisées d'infotioae.

12. Les services
La majorité des services actuellement offerts drbant a l'institution
sont implantés sur des équipements du SEGI, quassure la gestion

technique. Le développement des services de typtertet” se traduit
généralement par la nécessité de mettre en planewdeaux “serveurs” et
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de nouvelles capacités de stockage d'informatibnsest pas possible de
prévoir le volume d'informations que I'ULg pourraduloir offrir a terme,
mais il est certain qu'il connaitra un développenmaportant.

Les exemples d'universités - américaines notammeypti ont poussé
trés loin l'information électronique, montrent, &ffet, que tous les secteurs
d'une institution académique peuvent étre concepess ce mode de
communication. On peut offrir de I'information adhistrative, scientifique,
bibliographique, sociale, culturelle. L'informatiopeut s'adresser aux
étudiants, aux chercheurs, au personnel, & ungektérieur a l'institution.
Elle peut étre de nature consultative (acces aldesments électroniques),
ou participative (communication entre les utilismeet l'institution).

Les scientifiques associés a des partenaires extérdans le cadre de
projets de recherche peuvent trouver un intérétapgser un serveur a
I'ULg comme pivot de l'information utilisée ou protk dans le cadre de
leurs projets, ...

L'organisation de l'information électronique estrdasort d'entités dont
la gestion de l'information est la vocation. Undlube spécialisée attachée
au Bibliothécaire en chef et les Unités de Docuat@t sont tout
indiquées pour prendre une large part de cetteitgcti

Le SEGI entreprend également la diffusion de l'esay courrier
électronique parmi toute la communauté univergtfaiy compris
l'administration.

13. La formation et l'aide a l'utilisation de I'Int ernet

L'usage de I'Internet devenant accessible a tdligatéur équipé d'un
ordinateur personnel (P.C. ou Macintosh), il eseséaire de le guider et de
l'assister dans linstallation et l'usage des mémbreuses et diverses
applications informatiques qui peuvent lui étrdestidans I'exploitation de
I'Interréseau Ulg et plus largement de I'InterdEout comme il a été
nécessaire de former les dactylos au traitementtedée sur micro-
ordinateur, il convient aujourd'hui d'assurer un s$eipport pour les
applications de consultation de I'Internet.

L'apprentissage de nombreux logiciels se feraesterkain (profitant de
la convivialité générale de ces logiciels). Uneistance a l'installation des
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logiciels, a leur paramétrisation et a leur usagetidien sera exercée par
une structure proche de Iutilisateur : les Unit&®centralisées
d'informatique.

L'usage de l'Internet comporte différents aspedtsit les principaux
sont la communication (le courrier électroniquéstiange de documents) et
l'acces a l'information résidant sur des serveurs.

Ce dernier s'apparente, dans sa finalité, a leerebke documentaire, qui
prend ici la forme de “navigation” dans I'Intern€ette navigation nécessite
une expertise et une connaissance de la structudénébrmation et des
outils de recherche qu'il est illusoire de trousleez chaque utilisateur. Pour
cette partie également, une structure d'assistslacére donc indispensable
et sera assumée par les Unités de Documentation.

14. Moyens mis en ceuvre - budget
Les moyens a mettre en oeuvre s'inscrivent dansplen de

restructuration de I'ULg pour les années 1995 a9189s'élevent a 300
millions de FB répartis sur 5 ans.

35



planet.be

Ils se composent :

* de moyens humains pour la gestion de l'information
* de moyens humains pour la gestion informatique ;
* de serveurs pour I'hnébergement des données ULg
et pour les services destinés a la communaut&ig; I
* de cablage et d'éléments passifs ;
* d'éléments actifs.

Moyens humains pour la gestion des informations

Dans la mesure ou la plupart des secteurs d'unersité sont ou seront
concernés par lInternet et par lInterréseau, cgeBule attachée au
Bibliothécaire en chef sera mise en place qui pota mission :

a. de s'informer en permanence des possibilitédadgciels
d'accés a l'Internet, de connaitre les informatidisponibles sur
Internet et de tenter une étude critique du contesl banques de
données ;

b. de promouvoir l'usage de ces nouveaux moyasas a
l'information en informant et en formant les utilisurs potentiels ;

c. de valoriser vers l'extérieur les banques danéles qui
existent dans notre Institution en contribuantui faise en réseau ;

d. de développer la distribution d'informations fearéseau
a destination de la communauté locale ULg, en cmpcs les
étudiants ;

e. d'assurer la liaison, pour les aspects nomigabs, entre
I'ULg et les services de Belnet.

Les taches touchent donc a la fois a la recherdha danalyse
d'informations, a la promotion des données rassasldians I'Institution, a
la formation des membres de I'Université et a Fusion de documents
propres a informer un public universitaire ausgjéague possible.

36



Université Libre de Liege

Pour remplir ces missions, deux personnes serocesséires. D'une
part, un membre du personnel scientifique qui gdua particulierement
chargé des missions a, ¢, d et e énumérées cigjesswd'autre part, un
documentaliste qui collaborera plus spécialemdatnaission b et a l'aspect
“information” de la mission a.

Le Réseau des Unités de Documentation et des Bibljoes fournira a
la cellule des relais ou I'on trouvera des perssmuoenpétentes en matiere
de recherche documentaire.

Moyens humains pour la gestion informatique

Ces moyens s'inscrivent dans un cadre plus large cglui de
I'Interréseau.

En résumé, il est prévu de recruter 11 universitaiet 11 gradués
spécialisés en informatique.

Serveurs

Un budget de 3 millions de BEF/an est prévu poacqlisition de
serveurs ou lI'extension de serveurs existants.

Cablage, éléments passifs et éléments actifs

Le cablage et les éléments passifs

Le céblage et les éléments passifs sont destinéndpléter
l'infrastructure fibre optique déployée aujourd'laiains le domaine du
Sart Tilman afin de garantir une capacité de 155t/st de poste a
poste.

lls permettront l'installation d'un cablage struétdans les batiments
existants situés sur lI'ensemble des sites de l&JLgxclusion du Val-
Benoit, de I'Institut d'Astrophysique ou de la Résice André Dumont
pour lesquels les déménagements vers de nouvelfesractions (voir
le volet “immobilier” de ce dossier de presse) sprévus dans les
prochaines années ; elle ne tient pas compte nom gs nouveaux
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batiments, en cours de réalisation ou a réalisar fesquels le cablage
structuré est prévu dans la réalisation méme dmmatruction, ce qui
concerne par exemple le Trifacultaire ou le nouvestitut de
Mathématique (les colts sont donc couverts par Gatidn
immobiliere).

Signalons enfin que ce cablage “universel” app#prUX
transmissions de données informatiques mais aussi lmisons
téléphoniques permet de répondre aux besoins agctu&ompris ceux
induits par les fréquents déménagements partieleaudes batiments
existants.

Les éléments actifs

Les éléments actifs permettent I'exploitation defréistructure
“passive” constituée par les cables afin d'asdareéalisation concrete
de I'Interréseau.

Le projet permettra de répondre aux demandes &tuel futures
émanant de TOUS les sites de notre Université. lrepl'installation
progressive, dans le domaine du Sart Tilman, dXménts constituant
l'ossature capable de supporter les technologies“sidgtching”,
autorisera les transferts “hauts débits” vers taions individuelles.

Contrairement aux éléments passifs, ce poste caigakement les
besoins des nouveaux batiments.

Estimation budgétaire

Un budget global de 167 millions de BEF (84 milBopour le
cablage et éléments passifs, et 83 millions pasiéléments actifs) est
prévu. Ce budget est réparti en tranches annueddables pour les
deux postes. Ainsi, I'Administration des Ressoutoesobilieres pourra
répondre rapidement aux demandes induites paefiabjuasi-totale de
“céblage structuré” et le SEGI pourra répondre begoins immédiats
en pouvant mieux s'adapter, pour le choix des éi&mactifs, a
I'évolution rapide des technologies qui permetteanterme des 5 ans de
disposer d'une infrastructure “up-to-date”.









OU EN SONT LES NOUVELLES
TECHNOLOGIES AUX FACULTES DE
NAMUR ?

Jean-Pol VIGNERON

(a la demande du Pére Maurice Gilbert, Recteur deBacultés
Universitaires Notre-Dame de la Paix a Namur)

On serait tenté de répondre a cette question deérsaan peu trop
évidente : elles sont la ou quelques enthousiastesien voulu faire I'effort
et les mettre en oeuvre. C'est que les technologiegelles ne se répandent
pas dans les laboratoires de recherche, les ardatnéis ou les bureaux par
l'intervention d’'une décision numérotée. Que cea $wiformatique, les
moyens audiovisuels ou le transport de donnéesndeseaux moyens
d'expression demandent d’abord une sérieuse éwoldes habitudes. Si
des efforts considérables sont exigés pour la enigeoint de ces techniques
- et le travail, aux FUNDP, des laboratoires deheeche comme le LISE
I'Institut d’informatique ou le SC¥n'y est pas étranger - leur utilisation a
bon escient demande un travail réfléchi et desrtsffeonstants de
réorganisation.

Dans l'enseignement, par exemple, le recours @uakils nouveaux de
formation demande de plus grandes précautions cams di’'autres
domaines. C’est qu'ici, la mission a remplir nefd@uaucun compromis : si
la transmission du savoir peut étre portée pandBgens de communication
parfois plus efficaces et mieux adaptés a nos Umddst de vivre,
l'encadrement des étudiant ; par de vrais professeouverts a la
discussion, porteurs d’enthousiasmes et forts @ngagement personnel
dans la recherche scientifique reste irremplacdtds. Facultés de Namur
souhaitent ne pas devoir faire face a des éconatifé@seignants, méme si
I'on nous dit un jour que de nouveaux moyens taples permettront de

1 Laboratoire Interdépartemental de Spectroscopie Electronique.

2 Scientific Computing Facility.
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surpeupler les auditoires. La qualité de la fororafpasse d’'abord par des
contacts humains et il est important de conseredte coccasion de les
privilégier.

Néanmoins, en paralléle a I'action pédagogiquesiiae, les Facultés
de Namur disposent de plusieurs installations detehaechnicité, qui
constituent des aides importantes a I'enseignenienaboratoire de langue
et le centre audiovisuel & coté de plusieurs aselpécialisés, sont des
outils voulus trés performants mis a la dispositd®s enseignants et de
leurs projets pédagogiques. Plus récemment, la erisglace d’'un réseau
informatique couvrant I'ensemble du campus urbaincompris les
amphithéatres et salles de cours a ouvert de nesvelerspectives a
I'imagination. Ici encore, les moyens nouveauxrtéfear ces grandes voies
d'échanges électroniques ne seront pas utiliséswsanréflexion préalable
et une guidance appropriée : ouvertes aux étudianten ont besoin pour
la réalisation de leur projet, ces facilités dengaridun investissement
important et formateur, si elles sont considérégscaune exigence
impérative de rentabilité. Le réseau informatiqee sera qu'un outil, au
méme titre que le livre, visant a rendre plus dileccontact avec notre
planéte, comprendre d'autres étudiants du monde'oeivrir a d’autres
enseignements. Il deviendra une occasion de capterouveaux savoirs,
qu'il restera important d'évaluer, avec l'aide expéntée du reste de la
communauté universitaire. Le réseau n'est pas deéniiétudiant pour
I'occuper stérilement, mais pour lui donner plende encore de rencontrer
réellement les autres et partager (donner et régeweur place, des
expériences nouvelles qui s'intégreront a sa foomat

La recherche fondamentale et la recherche appligogepar nécessité
l'endroit ou les nouvelles technologies - ou leshtelogies encore
hasardeuses - sont le plus nécessaires. Aujourdsuila science
fondamentale contribue de plus en plus directenantdéveloppement
technologique, la technologie de pointe est devemuacteur important de
progrés dans la connaissance du monde. La photugrap I'échelle
atomiquéd, par exemple, ne s'est révélée que grace a lanatdin des
matériaux piézoélectriques, du contrdle de la satibn de pointes, des

SIntroduite & Namur au LASMOS, Laboratoire de Spectroscopie Moléculaire de
Surface.
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progrés dans la mesure de courants électroniquesfaibles et de la
capacité de traitement informatique des signauxuiacgEn retour, la
connaissance des surfaces de matériaux a I'éclellatome contribue au
développement accéléré de nouveaux dispositifsréféques et des autres
composants d'un microscope a sonde locale. Danautne registre, la
simulation par le calcll du comportement des portes logiques a
semiconducteurs contribuera a améliorer les precesgjui seront utilisés
peut-étre pour ces mémes calculs, par les géneésatfotures. La
reconnaissance de cette rétroaction entre la sriémedamentale et la
technologie est lI'un des mécanismes essentielsudoés des grandes
installations de développement industriel ou ursitaire.

Les Facultés de Namur entendent continuer a proaioggtte synergie
nécessaire entre recherche fondamentale, enseigh@neéveloppement
technologique.

41e S. C. F., installation namuroise de calcul numérique intensif dédicacé a la
physique et la chimie théoriques , est actuellement capable de délivrer plus de sic cent
millons d’opérations arithmétiques par seconde.
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LES NOUVELLES TECHNOLOGIES A LA
F.U.C.AM.

Michel DELATTRE

(a la demande de monsieur Albert LANDERCY, Recteudes Facultés
Universitaires Catholiques de Mons)

Professeur au département d’informatique et de géien de la fucam

Les Facultés Universitaires Catholiqgues de Monsméot des
gestionnaires pour les organisations privées etiqués. L'enseignement
est orienté principalement vers les sciences écmum® appliquées,
l'ingéniorat commercial et de gestion, et le manage des organisations
publiques et des affaires internationales. Dep@i671 le programme de
l'ingéniorat commercial met l'accent sur les médsodjuantitatives de
gestion et de traitement automatisé de l'infornmati& cette époque, il
s'agissait principalement d'analyse, de progranamagn Fortran et Cobol,
et de l'étude de systemes d'exploitation de systeimnéormatiques
fonctionnant en traitement par lots. Les premiersinaux apparurent au
début des années septante, les premiers microatedirs en 1980 et le
cours de micro-informatique de gestion en 1983.Ude994, un réseau
Ethernet en étoiles parcourt I'ensemble du campettant a la disposition
des étudiants et du personnel les services de wende fichiers et
d'impression en mode client serveur. Ce réseadu fotalors connecté sur
le réseau Belnet et a travers lui sur le réseaudimbinternet. Le courrier
électronique et les services de navigation sursiEweurs des grandes
institutions sont ainsi devenus disponibles.

Les nouvelles technologies de l'information soralégent utilisées par
d'autres départements : le laboratoire audio-axtihparatif propose un
apprentissage interactif des langues étrangeresirsyoetit réseau de PC
munis de cartes vocales. Il apporte la souplessgthme de travail, permet
le travail en duo ... Un autre réseau de micrormdiurs dédié a
'enseignement assisté par ordinateur permet {faubation ou la
remédiation en comptabilité, en diagnostic financien statistiques. Le
serveur de cédéroms de la bibliotheque permet tesut@tion rapide de
nombreuses sources d'informations primaires etnskaixes : catalogues des
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bibliothéques universitaires belges, quotidiens aettres périodiques,
données statistiques ou financiéres. Les facult@gapent des programmes
multimédia pour la formation de juristes a la nmasepoint de contrats.

Elles participent, dans le cadre de linter-unikair® montoise, a un
programme européen de recherche visant a mettreomunication de
grand débit sur fibres optiques les universitéd/das et de Valenciennes :
des débits de 150 Mbps devraient pouvoir étreraiesur une distance de
plus de cinquante kilométres. De nombreuses apiolica exigeantes en
quantité d'informations a transmettre pourrontiadti® partagées a travers
la frontiére et rapprocher des utilisateurs.

Ce rapide examen de I'utilisation des nouvelleshrtelogies de
I'information situe la place occupée par ces odkdas notre enseignement
et notre recherche. Elles sont considérées estemiamt comme des outils
d'assistance aux enseignants et aux étudiants, vigmnent appuyer
I'enseignement magistral, ou comme des outils padots de recherche
d'informations.

Cependant, l'utilisation de ces nouvelles techriebgose de nombreux
problémes gu'il est nécessaire de résoudre avangéhéraliser I'emploi.

Le premier me parait lié au colt de ces développtsmenvestissement
dans I'équipement des postes de travail, codtligaiion de ceux-ci en
réseau, colt du développement des nouvelles apiptisa

Si le prix des micro-ordinateurs diminue a perfongces égales, le
marché s'oriente vers des propositions de plus les puissantes. Les
applications multimédia par exemple exigent unesganmce importante,
puisque le matériel doit permettre d'afficher deades suffisamment riches
et précises, de diffuser un son de qualité ou endes séquences d'images
vidéo. Le micro-ordinateur adapté a ces applicatidoit ainsi posséder un
processeur trés puissant, utiliser une mémoireralenet un disque de
grande capacité, disposer de périphériques exigeamhme le lecteur de
cédéroms. Le prix d'une telle configuration ne paitirbaisser en termes
absolus a moins de I'équivalent de mille dollare.@us, ces applications
nécessitent généralement une durée importantdisditibn. La mise a
disposition de postes en nombre suffisant est ddacfois indispensable et
difficile a concilier avec les contraintes budgggaiqui nous sont imposées
et le resteront de nombreuses années encore.
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D'autre part, le colt de transmission des inforomatisur des réseaux
étendus, s'il baisse également pour une quantitétaote d'informations
transmises, ne cesse d'augmenter avec les niveadgéhdt impliqués par
l'apparition de nouveaux utilisateurs sans cessgs pxigeants. La
consultation d'informations en mode graphique papport au mode
caractéres (Netscape ou Mosaic plutdét que Gophezxgample) décuple les
débits nécessaires. De plus, lillusion de grategtentretenue au niveau
des utilisateurs. Ceux-ci acquiérent de nouveammpootements de travail,
avec un recours de plus en plus fréquent a deseg@ms a des serveurs qui
les intéressent, méme s'ils sont trés distants.s Danpays des acquis,
comment financerons-nous nos communications sistegces fédérales,
régionales ou communautaires se tarissent ?

Enfin, le développement d'applications intégrant gnande masse
images et sons, données et textes, nécessite desumees humaines,
techniques et financiéres tres importantes. Leugsgst grand de voir la
production de telles applications réservée a qasigrands éditeurs et de
conduire plus sirement et rapidement encore vegs'auiture unique”. Au
niveau mondial, quel équilibre se formera-t-il erlies droits des auteurs et
ceux des éditeurs ?

Un deuxiéme probléme est lié a la productivité 'délisation de ces
outils. Leur aspect ludique n'est pas inconnu d#sateurs. Beaucoup
consomment du temps et des ressources a navignsrogamonde sans
limites atteignables qu'est le réseau mondial heteau gré de leur curiosité
plus que des besoins impliqués par leur travaleaufonction. La mise sur
le marché de nombreux jeux ou films sur cédéromadiencore amplifier
ce phénomeéne.

La mondialisation de la disponibilité des réseawitra en concurrence
les personnes compétentes, quelle que soit leatidation. Le travail et
I'emploi vont alors se répartir plus largement & hiveaux de salaire
s'équilibrer sur une base mondiale. Nos étudiafittirs “nomades
électroniques” devront devenir capables d'affronber tel niveau de
concurrence.

La sécurité des serveurs locaux et des micro-owling branchés sur un
réseau est a la fois difficile a assurer et indispble. Cette difficulté
augmente avec le nombre et la compétence des icateinfestent le
monde des réseaux informatiques. Les atteint@stégtité des données par

a7
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exemple pouvant devenir graves, il est nécessareodsommer temps et
ressources pour la protection de I'équipement e dennées. La
confidentialité¢ des transferts d'informations poSgalement probléme,
surtout pour les applications de courrier électjoaj la consultation de
données personnelles, par exemple bancaires, &anbyens de cryptage,
qui peuvent apporter une solution & ce problémecréent un autre au
niveau de la nécessaire surveillance de I'utibsatle ce media pour des
activités illicites. Il nous reste a former nosdétunts, et aussi tous les autres
utilisateurs, a une éthique de l'utilisation de nesvelles technologies, a
leur faire intégrer un code de bonne conduite etcdenportements
acceptables sur ces moyens de communication qoigteEmt un dialogue
entre de nombreuses personnes qui ne se rencanjanais.

Enfin, une réflexion doit étre développée a propesl'extension du
“dialogue homme-machine”. Si les applications derent “conviviales”,
“interactives” et destinées au plus grand nombeemiode de dialogue
proposé ne peut remplacer le dialogue humain ehgreseignant et
I'enseigné. Les conséquences pédagogiques dsdiibh a grande échelle
de ces applications devraient étre évaluées agangénéralisation.

Les nouveaux comportements induits chez les utlisa par les
nouvelles technologies de l'information vont-ilsnfcer leur capacité
d'analyse, leur esprit critique, leur créativitéurl capacité a vivre en
harmonie dans la société mondialisée par les autesale I'information ?
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DE “L' EDUCATIONAL TECHNOLOGY” A LA
TECHNOLOGIE POUR L'EDUCATION

Marcel LEBRUN 1. Renata VIGNANOZ2

AVANT-PROPOS

Les outils et les produits des technologies noasetle I'information et
de la communication sont chaque jour plus nombrelus rapides, plus
performants.

A l'origine de l'interpellation dont le texte quiisest le fruit, il y a la
recherche des raisons et du sens d'une telle ceffrémée ; nous nous
posions ces questions en tant que “citoyens du eipngh tant que
chercheurs universitaires, en tant qu'enseignarisnéversité aussi. Loin
des éternelles dichotomies entre hommes et techsiigalations sociales et
machines, recherche de sens et recherche d'effigiemtre regard initial
sur la problématique de la technologie pour I'étanasera volontairement
“cosmopolite” au sens que P. Levy (1990) lui déhndidée d'éducation
gue nous ajoutons a son propos d'écologie cogretiegie nous souhaitons
enrichir par nos propositions ne peut s'accomoter gbint de vue étroit ou
fragmentaire.

Nous croyons important d'insister sur le lieu ddrandnterrogation,
I'Université ; ses trois missions de formationreleherche et de service a la
société constituent le substrat de notre propos.

1Université Catholique de Louvain, Faculté de Psychologie et des Sciences de
I'Education, Département des Sciences de I'Education, Unité DIES, Voie du Roman
Pays, 20, B-1348 Louvain-la-Neuve, Belgique.

2Universita Cattolica di Milano, Facolta di Magistero, Dipartimento di Pedagogia,
Largo A. Gemelli, 1, [-20123 Milano, Italie.

3P. LEVY, Les technologies de l'intelligence. L'avenir de la pensée a I'ére informatique,
Paris , Seuil, (1990).
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Nous souhaitons nous interrogaur le pourquoi, le comment et le
pour-quoi de I'utilisation des outils des technologies ndiege de
l'information et de la communication dans I'enseigent et surtout dans
l'apprentissage.

* S'agit-il d'un besoin commandé par une sociéte alide
des produits que soucieuse des processus et eéessaet

* S'agit-il seulement de préparer nos étudiants, fuss
professionnels, nos chercheurs, nos enseignaiitster ges outils ?

* S'agit-il d'une aubaine réelle pour la formatiomes n'est
pour I'éducation de nos étudiants ?

En réinscrivant ces différentes questions (PourQuGomment ? Pour-
quoi ? ) dans le contexte large dont nous ne pogyicomme universitaires,
faire I'économie, il nous est apparu que l'intevéétde ces outils pouvait
contribuer a l'acquisition de compétences transiess(organisation des
connaissances, démarches de résolution de prohlémegscipation et
gestion d'un travail en collaboration, développenm projets personnels
...) et plus loin a l'autonomie des étudidntke développement de ces
compétences devient impérieux pour I'épanouisserdestsavoir-étre et
savoir-devenir des étudiants et plus largement mlrsonnes dans une
société en complexification croissante

Dans cet article, nous retracerons ce chemin pewcdia recherche du
réle, de la fonction et des finalités des outilsegla science déposa
progressivement sur les marches d'une humanitéegand. D'horizons
dépassés en tierces places a découvrir, de coaneéss maitrisées en
possibles a défier, la technologie propose un ésminageur, ce tiers-
instruit dont M. Serres nous pdrleA ce voyageur ainsi qu'a notre lecteur

4R. VIGNANO, & M. LEBRUN, Interazione e autonomia nelle situazioni pedagogiche
all'universita., Pedagogia & Vita, 1994.

5M. LEBRUN, & R. VIGNANO, Quality in higher education : toward a future harmony,
Higher Education, 1994.

6M. SERRES, Le Tiers-Instruit, Paris, 1991.
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nous proposons une boussole - éducation est sor ponr s'orienter dans
la mer des Sargasses de la société complexe.

Notre propos de réintégrer I'nomme dans “l'educaticechnology”,
tout comme celui de réintégrer I'homme dans lanseieest une exploration
difficile et périlleuse dont les sentiers ne soas pncore balisésNul n'est
plus désarmé que le scientifique pour penser snséi. Ce regard élargi et
ardu mais nécessaire que nous proposons au lecéepour seule ambition
que de tenter de réconcilier ces pdles, ces didghietode la science et de la
conscience que nous avons épinglés plus haut.

Dans le prochain article, nous proposerons une skgxemples dont le
fond (le contenu scientifique) et la forme (le felartifice dont la
technologie l'orne) ont été maintenus dans un cadissi simple que
possible afin que les considérations pédagogiqueidactiques, que nous
avons voulu mettre en évidence dans cet artichmsparaissent le mieux
possible.

7E. MORIN, Science avec Conscience, Editions du Seuil, Paris, 1990, p.20.
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15. Introduction

Devant la multiplication et le renouvellement deavairs, leur
distanciation par rapport aux besoins des hommes,duteurs posent la
guestion du sens de ces savoirs et partent a laerebe du réle des outils
technologiques pour une éducation dans la socidgtépdexe.

Deés son origine, I'homme a cherché une réponse hesminspar la
création diutils ; ces outils et lesavoirsliés a leurs créations et utilisations
ont progressivement modifiés relations entre les individus, les groupes
d'individus.

Il est loin le temps ou quelques régles transmisesla tradition orale
suffisaient a maintenir la cohésion et organisesidade la tribu néolithique.
Ce caractere immédiat et local des relations huesaslest rapidement
complexifié ...

Des caractéristiques qui dépassaient souvent fectitm” de I'outil se
sont cumulées autour de I'outil méme : nous ndiésads, par exemple, aux
techniques de construction de I'outil, aux modslgéciales de partage de
l'outil, & son efficacité dans le contexte éconarmejca son ergonomie sur le
lieu de travail, a son développement, a la transiotisdes savoirs et des
savoir-faire associés , etc.

Il ne nous appartient pas de reconstruire ici léi@n des sociétés et
des savoirs, mais nous pouvons facilement imagjoerles outils inventés
ont permis a 'hnomme d'augmenter son pouvoir smatare, de multiplier
ses contacts avec d'autres hommes, tout en rersdentsavoir et ses
relations sociales de plus en plus complexes. gmantant son savoir sur
la nature, il s'est sans doute aussi progressivemeanait du contexte
“naturel” ; en augmentant son emprise par son sailog'est sans doute
également singularisé dans le contexte “social”.

Plus de savoir ... plus doutils ... plus de pouvoir ...plus de

relations ... mais surtout une complexification progessive de tous ces
facteurs et de leurs interactions.
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Par conséquent, la fonction assumée par les aitifgdus tard par le
savoir a propos des outils devient de plus en @iusiale dans les relations
interpersonnelles. Ce savoir est devenu a sondegius en plus complexe
: il se multiplie, se spécialise, s'éloigne souvdatlien direct avec les
“besoins” auxquels il cherchait & répondre, de Bea d'origine, de sa
fonction initiale.

Maitriser ce savoir devient bientbt I'affaire deésialistes” ... 'hnomme
de la rue y a de moins en moins acceés ; d'uneinefacon, le savoir finit
par graviter autour de lui-méme ... les spécialistessavoir parlent entre
eux et la référence aux besoins des hommes degéemboins en moins
évidente.Reste l'outil, devenu instrument ou média, mais qu@eut en
faire 'homme ... ?

Une perspective interpellante et inquiétante seageégout au long du
chemin que nous avons rapidement parcouru :

Le paradigme dominant de la société actuelle edui cde la
complexification, indiqguant en méme temps la risieest la multiplication
des facteurs intervenants mais ausspéate progressive- en termes de
finalité et deresponsabilité - de 'nomme comme élément central de la
société et du savair.

C'est par rapport a ce constat que nous dressequasques
considérations au sujet de la “société complexe” des “savoirs
complexes”.

Notre intention est d'y repérer des éléments dexiéh qui pourront
nous permettre de construire solidement le cadns tiquel nous situons
nos préoccupations spécifiques : celui de l'ensemgmt et de
lapprentissage et en particulier la question die rdes nouvelles
technologies de l'information et de la communigatians leprocessus de
formation et - nous insistons sur ce poirtt'‘éducation de nos jeunes.

Dans les points 2 et 3 qui suivent, nous accomudite chemin qui nous

a conduit de considérations a propos dedeiété complexe aux savoirs
complexesqu'elle produit, qu'elle nécessite et qui la cardsent.
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16. De la société complexe

La complexité de la société, caractérisée par dsations de plus en
plus enchevétrées des différents éléments (perspsaeoirs, outils ...) qui
la constituent, peut conduire a une véritable aigon de ces acteurs, a une
difficulté pour eux de se mettre en projet dantecstciété.

Notre question concerne la nature eséms- signification et direction -
de cette complexité : celle-ci qualifie-t-elle uontexte ou la pluralité et la
différenciation des éléments et de leurs interastiactuelles et potentielles
sont telles que la désorientation, le relativishaé'mal-a-I'étre” en sont les
conséquences inévitables ? Ne serait-il pas pessbl nécessaire de
valoriser plutdt les opportunités que cette mémeiése offre afin de
construire une “soi-disant utopie” de planéte dasimes ?

S'agirait-il d'une entropie inéluctable du systereocial, éducatif ...)
ou alors d'une abdication ou d'une déresponsainiisades acteurs
concernés ?

Gérer une telle complexité ne pourra se faire garldis et des régles
édictées du contexte que nous qualifions d'extéman il a quelque part
éjecté I'homme. Tenter de réduire les différencessain d'un méme
“modéle normatif’ ne fera soit que les niveler spie les exacerber.

Les outils actuels de linformation et de la comioation nous
permettent “d'exploiter” ces richesses et ces wiffées ; cela ne pourrait-il
pas aider 'homme, notre étudiant, @ mieux se reaitne dans la société
complexe et a mieux la gérer ? Mais une informagibane communication
toujours plus sophistiquées, plus performantesiapesrront-elles seules
permettre a I'homme de se retrouver dans une tdlEectique
d'identification et de différenciation ?

Pour permettre a 'hnomme de se retrouver dans cettplexité, de se
“retrouver” dans limage que les médias lui envpieh est bien sdr

8C. LEVY-STRAUSS, Tristes Tropiques, Cité par ]. NEIRYNCK, Le huitiéme jour de la
création : Introduction a l'entropologie, Lausanne, 1990, Presses polytechniques et
universitaires romandes, 1955.
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nécessaire qu'il puisse disposer d'une informatoge et accessible. La
multiplication, la circulation et la gestion desncaissances sont des
besoins importants pour nos sociétés. Est-ce anffi3

Cette seule perspective nous laisse en fait pexpleZavoir plus, savoir
mieux, savoir comment, savoir “pourquoi” peut-&tremais qu'en-est il du
savoir “pour-quoi” ? N'y a-t-il pas la le danger d'uni#lusion
fondamentale qui croit pouvoir réaffirmer la centralité de dihnme
uniqguement par la puissance des moyens a sa dispp®&n évacuant ainsi
la question prioritaire qui est celle concernans lBnalités et les
responsabilités par lesquelles ces mémes moyenerdoétre orientés ?
Notre réflexion sur ces “objectifs éducatifs a mrcher” compléte les
propositions de P. Lévy (1990) pour lequel les tEpy@ements techniques
ne déterminent pas nécessairement les développemeria société mais
fournissent plutdt des occasions pour ce développem “En écologie
cognitive, il n'y a pas de causes et d'effets mgoas, mais des occasions
et des acteur§”

Des lors, le “savoir-étre” et le “savoir-devenir” de nos sociétés ne
découlent pas de facon automatique de lI'augmentatiades savoirs.

Pour en revenir au contexte résolument pédagogiqne lequel nous
avons souhaité inscrire notre propos, croirait-oa s “grand-messes” du
savoir de nos auditoires ou encore l'introductiomssive des ordinateurs
dans les classes pourraient suffire, a elles setildévelopper le savoir-étre
et le savoir-devenir de nos étudiants ?

De telles ambitions demandent un recentrage pkenésl ; le “devenir-
orienté” de notre société complexe ne pourra sstogine qu'a partir d'une

régulation encore plus fondamentale. Celle-ci igug :

* une ré-actualisation des raisons d'étre et des dids étres
qui sont origines et moteurs de la société méme ;

9P. LEVY, Les technologies de l'intelligence. L'avenir de la pensée a I'ére informatique,
1990, p. 169.
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* une pro-motion de ces raisons et rdles par larcottion
critique des produits du “progres” avec les besdiada société complexe
(scientifiqgues, économiques, sociaux ... mais audfistatifs).

En d'autres termes, nous croyons qu'il est possilBldter la “dérive”
conduisant de la complexification a la fragmentatjosqu'a I'absolu des
individualismes, par la recherche d'un terrain td'ete et de coopération
possible sans pour cela y dissoudre les différences

Ou pourrions-nous, hommes de la société complexayér ce qui peut
permettre a notre devenir, souvent erratique gifenté, de se muer en un
“devenir-orienté” tout en valorisant la richesse ke pluralité et des
diversités ?

17. Aux savoirs complexes

Les savoirs de la science et les outils de la teldyie apportent a
I'hnomme quantité de reponses, de solutions. Fageriagues énoncés plus
haut, les auteurs s'interrogent sur la nature etifine des questions et des
problémes auxquels une connaissance approfondia ehoix responsable
de ces savoirs et outils permettraient de répondre.

Besoins générant des outils, outils nécessitagenérant des savoirs,
savoirs générant eux-mémes de nouveaux besoinsmudeaux outils, de
nouveaux savoirs ... que de risques encourus direodhomme, que de
risques d'asservissement a tenter de le réinstaine des modeéles qui n'ont
été rendus possibles qu'en I'excluant. Des résissasont toutefois encore
bien présentes : que l'on se souvienne du toll@goe par la tentative
d'intégrer la culture (peut-étre plus fidéle a edtnage que la “science”
dans les accords économiques du Gatt !

Les outils de la technologie que les savoirs corgdenous renvoient
“comme un juste retour” sont-ils a méme de permeitthomme d'accéder
a ces savoirs complexes que nécessite la sociétglexe ?

Aprés avoir décrit la société complexe et son esgatropique mais
aussi son opportunité d'humanité et avant de répaaada question du réle
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médiateur éventuel de I'outil technologique, destatut méme du savoir,
de la science et de la technique qui retiendra nagrattention.

L'histoire du développement social (et aussi écagoenet politique)
des collectivités humaines présente bien souvenhédgligences sur le plan
de l'attention a la personne humaine ; un phénomama&ogue et
intrinséquement li¢ a cette dynamique de compladibn semble avoir
caractérisé aussi le développement du savoir, teeience”.

Nous avons vu qu'aux besoins de I'homme ont répoddumaniére
intentionnelle ou incidente, des outils qui ontlpngé son emprise sur la
nature, sa sphére d'influence sur d'autres taggpsur d'autres hommes. A
ces extensions progressives, se sont greffés dedrsale plus en plus
complexes. Mais cesavoir, créé par I'homme garde-t-il sa vocation
originelle d'unsavoir pour 'homme ?

Une lecture critique de l'histoire de ce savoineimé par I'homme,
révele que celui-ci - qu'il soit théorique ou pyag - s'en est de plus en plus
éloigné ; comme le clame E. Morin commentant lach& aveugle”
d'Husserl, “la science s'est fondée sur l'exclusionsujetl® et nous
ajoutons que sa complexité croissante n'en a reou@ude plus en plus
hypothétiques les retombées pour 'homme. N'estraénent que pour
pouvoir se cuire, sans beurre, un oeuf sur le quiat 'homme a été sur la
lune ?

Nous pourrions parler de la science fondament&egigantesque atlas
des savoirs conceptuels dont les frontieres sam sasse repoussées, de
cette science qui quelque part anticipe les passilalu départ de ses
modéles.

L'homme invente, I'homme anticipe ... Il s'agit moidun savoir
ontologique ou encore “extérieur” qui serait acit#esa I'hnomme par la
découverte et I'observation de la nature que dtonstruction effectuée par
I'homme lui-méme.

10E, MORIN, Science avec Conscience, Paris, Editions du Seuil, 1990, p. 125.
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La question des finalités (le pour-quoi, le pour-@y de la science
fondamentale nous améne au plan de la scienceqappliet de la
technique. La technique devrait sans doute utilisergrand livre des
connaissances pour résoudre les probléemes quisenfpdans la société en
y trouvant des réponses concretes.

Par exemple, le cédérom, extraordinaire véhiculgadmations, nous
amene sur un disque de quelques grammes un sajiclepédique qui
illuminera I'écran vidéo de notre ordinateur donogs ; quelques “clic” et
le monde est a notre portée nous disent d'alléebgniblicités. Répond-t-il
a un réel besoin, sommes-nous capable d'utiliseformeidable potentiel
sans nous assoupir, gavés d'informations ? La iggebme résoudrait-elle
dés lors moins les problemes existants qu'elleuseiterait de prétendus
problémes en fonction des solutions dont elle disp® Avec J. Neirynck
(1990) nous posons la questioha technique est la réponse, mais quelle
est la question 1,

La technique poserait-elle donc elle-méme les quéasts ? Ou alors,
qui devrait poser les questions ?

L'arbre de la connaissance est profondément edratams I'homme
mais ses fruits ne lui appartiennent plus. Les gitedie la science semblent
étre le résultat d'une fuite en avant, d'une austification, d'une volonté de
créer le besoin sans étre a méme de rencontrbesesns des hommes.

Nous retrouvons ainsi les questions du “pour-gedidu “pour-qui” que
nous avons évoquées. Cet effort de ré-actualisatioie pro-motion auquel
nous attachions le futur de nos sociétés trouvecsomplément dans une
analogue “prise en charge” que I'nomme doit mettneoeuvre en tant
qu'acteur et producteur responsable de son savoir.

A contre courant d'une science détemporalisée, rdépealisée,
déshumanisée, et des “grandes parades” de la ¢gehrdes voix se levent
de plus en plus fréquemment afin de retrouver Ithendans le monde que
ces sciences et techniques décrivent et dans ledjasl projettent leurs

11]. NEIRYNCK, Le huitiéme jour de la création : Introduction & l'entropologie,
Lausanne, Presses polytechniques et universitaires romandes, 1990.
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produits2. La “nouvelle alliance” recherchée affirme comme un probléme
en soi I'appartenance de I'homme a ce monde ; gfestinterpellation
féconde dont la science et la technique ne peufeémgt abstraction sans
risquer de devenir les cathédrales du désert dwoirsqui masque par son
culte sa perte de sens.

Il'y a, nous semble-t-il, bien longtemps que la&esce a renoncé a son
paradigme déterministe qui faisait craindre un cfidanisme mécaniste du
“fonctionnement humain” ; de la mécanique quantiqui génétique, la
reconnaissance et la gestion des possibles ontasu@pla rigidité des
équations.

Que nos considérations ne soient pas prises corapeldgie d'une
philosophie du “retour aux origines” ou du mythan# innocence perdue
qui alimente les réves d'une humanité se résigmi#sormais a son
aliénation. A aucun moment, notre intention n'edfeade nier les mérites de
la science et des nouvelles technologies et sufg&mrme potentiel que
celles-ci mettent a notre disposition. Ce que nawmns voulu mettre en
relief par I'analyse que nous avons tracée dangpagss est |'abondance,
I'inflation des “réponses” existantes et possilplesr lesquelles les hommes
ne connaissent pas ou plus les questions et natgaa®toujours les poser.

La question essentielle que nous posons est cella dossibilité d'une
nouvelle alliance entre I'homme et “l'educationathnology” : une
technologie pour I'éducation des hommes

En synthese des propos précédents :

* Ce que nous suggérons a la réflexion critiquelefgisurs
est notre refus de la spirale inéluctable de digmmi du godt d'étre et
d'extériorisation des responsabilités et notrefiréation de la possibilité et
de la responsabilité d'étre acteur de son devedin devenir de la société.

* Ce que nous proposons est de voir comment et liegue
conditions les outils de la technologie de l'infation pourraient contribuer

121, PRIGOGINE, & I. STENGERS, La nouvelle alliance, Paris, Gallimard, 1986.
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a une réappropriation de la science par I'hommaer{gai ? ) pour vivre
dans une société complexe (pour-quoi ? ).

* Au-dela de l'information, de linstruction, deftamation
aux outils mémes, notre propos est celui d'uneilpleséducation ; notre
cadre sera celui de I'enseignement, notre lieu delliécole au sens large.

Les technologies peuvent-elles dés lors nous suggéune nouvelle
éducation ?

Dans les points 4 et 5 suivants, nous recherchéraédinir le rélede la
technologieet sa contribution potentiellel'@ducation des hommes

18. De la technologie ...

Aprés avoir passé en revue différents aspects (htéslapotentialités,
limites, ...) de lintrusion des technologies damgadeignement, les auteurs
définissent et inscrivent la technologie et en ipalier son réle médiateur
dans une relation didactique finalisée au développet des personnes de
la société complexe.

En inscrivant notre problématique dans le lieu'deole, creuset de la
société, nous la resituons également dans un derdexrelations.

A quelles conditions donc lesitils de la technologie de l'information
et de la communicationpourraient-ils contribuer a une nouvetkdation
aux savoirsen l'articulant dans unrelation entre les personnes ?

L'expérience antérieure nous le montre : les méhatl retour de la
technologie dans un contexte donné, de surcrbés$'géducatif, ne sont pas
indifférentes. L'immersion des outils de la teclogod (rétroprojecteur,
audiovisuel, ordinateur ...) a I'école n'a pas torgoienu ses promesses
d'ouverture et d'efficacité ; il s'agissait bienngent d'un contenu (comment
utiliser l'outil, ses fonctionnalités ...) qui venai¢ greffer, se juxtaposer a
un programme déja surchargé. L'enthousiasme dewmipis du LOGO,
langage d'exploration et de découverte de l'inftiqua, s'est émoussé par
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le peu de cas que les apprentissages ultérieunéralément cloisonnés et
normatifs, en faisaient.

Cependant des recherches nous montrent le rolelys=ta de
l'ordinateur lorsqu'il est inscrit dans des métisopédagogiques organisées
autour de modeles de l'apprentissage coopératéuetur de modeles
constructivistes de l'appropriation des sav@irflne méta-recherche menée
par E. Bialo et J. Sivin, couvrant les années 138890, sur l'efficacité de
I'utilisation des ordinateurs a I'école, montreiact positif de ceux-ci sur
la motivation des apprenants et leurs attitudegmnlapprentissage et les
savoirs et envers eux-mémes aussi. Cette motivatiorces attitudes
contribueraient toutes deux a I'amélioration dedgerformanced.

Si de nombreuses recherches s'accordent avecHarcke précédente
qui nous informe sur les effets de I'utilisatiors dedinateurs a I'école, plus
rares sont celles qui tentent de dénicher les sauseirconstances ou
variables cachées - qui expliquent ces effets. B#ja985, R. E. Clark et S.
Leonard approfondissent ainsi la méta-analyse (&&8ences) de J. Kulik
et ses collaborateuset démontrent lI'importance des facteurs persoraiels
surtout relationnels et méthodologiques qui supplanles caractéristiques
intrinséques de l'outil méme. Nous laissons pdderauteurs dans leurs
conclusions :

Computers make no more contribution to learninghttfze truck which
delivers groceries to the market contributes to rowed nutrition in a
community. Purchasing a truck will not improve iitign just as
purchasing a computer will not improve student aghment. Nutrition
gains come from getting the correct “groceries” tioe people who need

13K. KUBOTA, Applying a Collaborative Learning Model to a Course Development
Project, Document présenté a : the Annual Convention of the Association for
Educational Communications and Technology, Orlando, Florida, 1991.

14g. BIALO, & J. SIVIN, Report on the Effectiveness of Microcomputers in Schools,
Washington, D.C. : Software Publishers Association.

15], KULIK, C. KULIK, & P. COHEN, Effectiveness of Computer-based College Teaching : A
Meta-analysis of Findings, Review of Educational Research, 1980.
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them. Similarly, achievement gains result from tiatg the correct
teaching methods to the student who neéfs it

Utiliser les produits technologiques du savoir paléivelopper une
nouvelle relation aux savoirs de la société congplegt possible si nous
nous dégageons de la seule apparence de I'odélsin signifiant, le média
“per se”, pour atteindre le signifié qu'il peut éar en l'inscrivant au coeur
méme de la relation didactique.

M. J. Atkins dans son analyse critique de rechexckeentes témoigne
des avantages didactiques du substrat offert pamikedias au niveau de
l'apport de linformation, de la simulation de mignondes, de la
transparence dont ils tapissent les murs de laselas ; elle souligne
cependant les lacunes évidentes au niveau de @imiem du contexte
pédagogique dans lequel les outils s'insérent,izan des rbles attribués
aux enseignants et aux apprenants, au niveau aessivaleurs qui
mobilisent et sous-tendent la volonté éducativecdesepteurs de logiciels,
des chercheurs, des décideurs de curriculum énéhipour la société est-il
de nature “acceptation / reproduction” ou “challergransformation1? ?

Comme nous l'avons vu, dans les systéemes d'instnuet de formation
de nos sociétés, le savoir a progressivement assumécaractéere
transcendant sur les besoins, les outils, les mashles relations humaines
; cette caractéristique en a fait d'une facon semite la clé de volte,
presque exclusive, du systéme de formation méme.

Au fur et a mesure que certains outils (le livrapdiovisuel ...) se
rendaient de plus en plus disponibles et perforspaot vit dans ceux-ci
I'opportunité de rapprocher le savoir et I'hommes @utils firent bien
souvent l'abstraction ou I'économie du tissu refetel dans lequel ils
auraient dd s'inscrire, se ré-inscrire.

16R. E. CLARK, & S. LEONARD, Computer Research Confounding, Document
présenté a : the Annual Meeting of the American Educational Research Association,
Chicago, Illinois, 1985 p. 15.

17M. J. ATKINS, Evaluating Interactive Technologies for Learning, Journal of Curriculum
Studies, 1993.
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Cependant, I'amplification des savoirs complexelmd®ciété complexe
et de ses “machines” allait elle-méme faire resutgimaniéere plus aigué ce
substrat relationnel latent. Bardé de dipldmegelme universitaire dans sa
recherche d'un emploi se voit interrogé sur sal#p faite plutét que sur
sa téte bien pleine.

Cette approche critique que nous avons développéejat des produits
de la technologie et de leur utilisation orientes réflexions : nous ne
parlerons ici ni d'unetechnologie de linstruction soucieuse de la
planification optimale des opérations a mettre &ate pour élaborer un
produit dit éducatif, ni encore d'utechnologie de la formationvisant a
structurer le déroulement d'une lecon afin d'emrtita plus grande
efficacité : les manuels de I' “educational tecbggl ou de I' “instructional
design” regorgent de ces consBllsSans minimiser l'importance de ces
connaissances, nos préoccupations se situent plat® une perspective
pédagogique et didactique. Nos considérations coaoé une possible
technologie pour I'éducation

Les produits (que les destinataires n'ont pas touljui n'ont pas
nécessairement été élaborés dans une optique ¥euca} que le savoir
nous légue, ces outils technologiques de et pousolciété complexe
peuvent-ils se prétendre d'une quelconque utibtér péducation ?

Mais gu'est-ce donc que la technologie ?
Parmi d'autres définitions, nous épinglons celle Galbraith : La

technologie serait I'application systématique demaissances scientifiques
Ou autres connaissances organisées a la résoligtiproblémes pratiqus

18par exemple : M. D. MERRIL, R. D. TENNYSON, & L. O. POSEY, Teaching Concepts
: An Instructional Design Guide, (2nd ed.). Englewood Cliffs, New Jersey,
Educational Technology Publications, 1992.

19]. K. GALBRAITH, The New Industrial State, New York : A mentor book, p. 11. La
traduction de la définition est proposée par J. lapointe, & P. Gagné, La savoir
d'expérience et le savoir intuitif en technologie de l'éducation : contributions
décisionnelles de savoirs négligés, In L. Sauvé (Ed.), 1992 ; La technologie éducative
d'hier a demain:, Actes du VIII Colloque du Conseil interinstitutionnel pour le
progres de la technologie éducative, Québec, 1992, pp. 275-286.
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Ainsi la technologie de l'information viserait aso@dre un probléme
pratique d'information. Une partie de la réponse partie seulement eu
égard a notre probleme éducatif, résiderait damss detils que cette
technologie nous propose : le livre et surtoutritéta radio et surtout la
parole et le son, le téléviseur et surtout le v@saiglimage, I'informatique et
enfin le multimédia qui marie ces diverses comptesarscripto-audio-
visuelles.

Outre les connaissances scientifiques requises ganstruire et faire
fonctionner l'outil et que nous avons choisi depas retenir ici, d'autres
connaissances s'avérent pour le moins pertineaies lé contexte ou nous
voulons intégrer l'outil : elles ont pour noms coamication, ergonomie,
convivialité, design d'écran, .... Dans les faitlgslisent principalement a
réorganiser ou a vulgariser les savoirsraisformer le savoir savant en
savoir (a) enseigné(ren se souciant peu, semble-t-il, des personnésn(qu
feront-elles ici et aprés ?) et des contextes lgg'elivent, qu'elles
déterminent et avec lesquels elles interagissent.

En amont des questions concernant les contenussupports qui
“matérialisent” ou ‘“véhiculent” ces contenus, lesaractéristiques
concernant les individus qui apprennent ou quiignsat et concernant les
activités qui les réunissent - apprentissage etignement - doivent étre
prises en compte : les connaissances pédagogiqtiedidactiques
constituent des champs relativement éloignés deéocpupations
immédiates des technologues. Cependant des ouvragesntg0
manifestent le souci d'ancrer mieux I' “instructibrdesign” dans les
perspectives tracées par les théories de I'appsagt.

Enfin [I'écrit, le son et limage sont mariés ...ierdn peut interagir
avec le savoir ... enfin “le Power-PC est plus hungpitun Macintosh”.

Est-on sOr que quelques boutons de plus sur I'é@edtordinateur (qui
n'a pas réellement envahi nos écoles au contrareca&l que nous

20par exemple : M. FLEMING, & W. HOWARD LEVIE (Eds.), Instructional Message
Design : Principles from the Behavioral and Cognitive Sciences, Englewood Cliffs,
New Jersey, Educational Technology Publications, 1993.
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annoncaient les futurologues des années 60) peuveneux seuls,
transformer notre relation au savoir de la soaiétéplexe des hommes ?

Il nous semble dés lors important de réfléchirmpact des médias non
pas seulement comme une manifestation tangiblecdesaissances dans
l'univers de I'homme mais comme une occasion digpjation du savoir
par I'homme le média peut-il nous provoquer a explorer le savnoi a
élucider les processus qui l'ont élaboré, & nousaenstruire le savoir, a
poser enfin nous-mémes les questions ...S? les médias véhiculent des
réponses a des questions que nous, perpétuelsaptse ne nous sommes
pas encore posées, pouvons-nous les utiliser ptarrager les savoirs ?

Cette démultiplication des savoirs, des points de sur le savoir, des
voies d'accés au savoir constituerait alors le teatb$écond sur lequel
pourraient se développer les savoir-faire, savog-&t savoir-deveriit
requis pour gérer mieux et pour vivre mieux la éticicomplexe, pour
finalement mieux s'y mettre en projet.

Cette éducation pour étre et devenir avec la socé&tcomplexe nous
suggere-t-elle une technologie pour I'éducation ?

19. Al'éducation

Un examen des concepts d'interactivité et d'intévacqui affublent
généralement les médias proposés par la technologire les auteurs a
revendiquer le sens plein de ces termes dans &ioal dynamique des
étres qui, en construisant les savoirs a l'aide daesls médiateurs de ces
mémes savoirs, se mettent en projet et finalenwaicuent.

A l'aube de la société complexe, la tradition orsilgfisait pour la
transmission des savoirs nécessaires : l'appragéss I'outil par l'outil dans
le contexte local (nous dirions “sur le terrain® relationnel se faisait
“naturellement” dans le cadre de communautés iagte L'extension de
I'emprise de I'nomme sur la nature mais aussi euerritoire et sur les

21j. _M. De KETELE, L'évaluation du savoir-étre In J. -M. De Ketele (Ed.), L'évaluation :
approche descriptive ou prescriptive ?, Bruxelles-Paris : De Boeck, 1986, pp. 179-208.
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relations, par les outils et surtout par les savoprogressivement
développés autour des outils, allait donner uneeplde plus en plus
prépondérante aux savoirs par rapport aux savio@-fBe spécialisations
en spécialisations, les savoirs se complexifiaigintse distanciaient des
besoins locaux et immédiats. Le contexte relatibraliait lui aussi
nécessiter de nouveaux savoirs qui se manifestguantexemple, dans la
lecture et I'écriture : des lieux nouveaux (I'éroleles médiateurs
(I'enseignant) s'avéraient ainsi indispensables papprentissage de ces
savoirs.

D'abstractions en abstractions, le regard du sawoifoutil allait donner
lieu a de nouveaux savoirs, a de nouveaux outildesSpremiers outils
correspondaient de facon immédiate aux besoins l@smes, les
nouveaux, revisités par le savoir, s'en éloignépamfois pour mieux les
anticiper, parfois aussi pour les créer. Les savi@sus de la nécessaire
“gestion” des sociétés allaient progressivemerisfaire et se techniciser
eux aussi en assujettissant parfois les individusnenormalisant souvent
leurs relations. Les “techniciens” qui tentaientréimtégrer ces savoirs dans
la sphere de I'homme en proposant des outils gipondre aux nouveaux
besoins devaient réapprendre et faire réapprendyéreér l'information, a
gérer les différences ... L'informatique et lesé¢émmunications se
pointaient a I'horizon porteuses de nouveaux cdsecepinformation,
communication, interaction, ouverture sur le modds techniques ... des
hommes aussi ?

Au besoin de formation, polarisée sur le savoirf-itase substituer un
besoin d'éducation : comment étre dans la soc¥tdlexe avec ces outils,
ces savoirs, ces outils d'organisation du savarsqunt les ordinateurs ?

L'outil qui nous parle de “relations”, de réseaddinteractivité nous
permettra-t-il dedépasser l'interactivité fonctionnelle que propose le
clavier ou I'écran pouatteindre une interactivité relationnelle permettant
d'accéder a de nouveaux savoirs au travers descgirées construisent, qui
les vivent ?

Nous relions notre concept d'interactivité fonctielle aux modes
d'interactivité “réactive” et “proactive” décritapR. A. Schwier et E. R.
Misanchuk (1993) : dans linteractivité “réactivd'yrdinateur attend de

I'apprenant une “réponse précise” a un stimulud lgi'propose (logiciels
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de type “drill and practice”, tutoriels ...) ; darteractivité “proactive”,
l'apprenant entreprend une “construction” persdanfgce a un contexte
gue l'ordinateur lui propose (logiciels de type imion, modélisation ...).
Ces auteurs compléetent ces deux modes par celterdctivité “mutuelle”
dans laquelle I'apprenant et le systeme informatitptelligent” s'adaptent
mutuellement (intelligence artificielle, systémesperts ...¥2 ; nous
élargissons ce dernier mode dans un concept daiieité relationnelle qui
l'enrichit par les perspectives interpersonnellesxqaelles l'ordinateur
convie les apprenants dans le cadre de travauxécaiifs.

La figure ci-dessous organise ces concepts d'ctteita
l'interactivité constitue pour nous un état potentel dynamisé par les
situations pédagogiques et didactiques dans lesqlesl les savoirs, et
surtout les apprenants et les enseignants entrent énteraction.

22R. A. SCHWIER, & E. R. MISANCHUK, Interactive Multimedia Instruction,
Englewood Cliffs, New Jersey, Educational Technology Publications, 1993.
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Figure 1: Organisation des concepts d'interactiafiieteractivité

Les trois niveaux d'interaction que nous présenssasdent un chemin
le long duquel la place et l'initiative de l'appaat sont de plus en plus
fortes ; c'est aussi un chemin qui nous conduit @dle centré sur l'outil,
présentant des contenus spécifiques et des sitaatdtativement fermées, a

un pble centré sur I'apprenant et son projet auteigituations complexes et
ouvertes.

Ce chemin, fondé sur l'intégration progressive s@goirs (S) et des
savoir-faire (SF), s'ouvre de plus en plus verss@ewir-étre (SE) et savoir-
devenir (SD) ; ces derniers s'exercent dans ledions interpersonnelles
suscitées par des méthodes éducatives qui mettgiaee des occasions de
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développer les compétences transversales requasda pociété complexe.
Des exemples relatifs a chacune de ces “catégmesht développés dans
un prochain article des “Cahiers de la recherchédercation”.

A titre d'exemple, nous voyons que le mode intexpemel (case en bas
a droite) s'appuie sur les quatre dimensions dois@n les intégrant et
contribue a développer (les quatre fleches sodaitarmonieusement ces
dimensions. Comment parvenir et faire accéderte éelucation, a laquelle
nous attribuons la tadche de réduire le décalagepmgtie entre savoir(s),
savoir(s)-faire, savoir(s)-étre et savoir(s)-derveleis hommes ?

Pouvons-nous, dans le cadre de I'enseignemeniemésit chercher a
recomposer ce puzzle, a réalimenter une intégratignamique et
progressive entre ces dimensions, a actualisex adpie de la planéte des
hommes ?

La réponse ne se trouve dans aucune “définitioflsdirement
définitive de I'éducation que nous pourrions irgech cette étape de nos
réflexions. Le débat éternel sur la nature de tétlan n'est pas non plus ce
qui peut effectivement nous aider & maitriser mieette complexité dans
laquelle nous avons décelé les symptémes d'un antiétre” diffus. Plutét,
reconnaissons ce besoin “pragmatique” d'éducationtqut en intégrant
l'instruction et la formation mais les dépassamtyre perspective de sens
bien plus puissante, peut répondre aux besoinsuetaspirations des
hommes de la société complexe.

Ces interrogations sur le “comment” de I'éducatcmmduisent notre
attention sur les méthodes d'enseignement danselss) I'instruction, la
formation et I'éducation devraient trouver leurticatations mutuelles et
dans lesquelles aussi enseignants et apprenamssevent.

Notre propos n'est pas de nous joindre & ceuxhntent le “requiem”
de I'école, au nom de son inefficacité endémigeesah retard chronique
face aux “commandes” du monde professionnel et groaque, de sa
lourdeur a s'adapter aux rythmes de la modernité¢ emgore, de son
encyclopédisme qui étoufferait la créativité etrichesse potentielle des
étudiants (mais aussi des enseignants ...). Nous senimen conscients
que les institutions éducatives, de [I'école matlern@ I'université,
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foisonnent d'initiatives pédagogiques innovantes tmoignent de la
vitalité de ceux qui y oeuvrent, de leur exigerde leur volonté et de leur
capacité de changement.

Néanmoins, nous assistons encore souvent a dess"apu ne donnent
gu'un savoir détemporalisé, décontextualisé, dépesdisé, un savoir
“aseptisé” qui fait abstraction du cheminement “lainf - souvent fait
d'hésitations, d'erreurs, de questionnements rfesfigle longues périodes
d'obscurité - par lequel il a été progressivemdaba¥é. Les situations
didactiques ressemblent trop souvent a de prestigmonologues ou le
“savoir savant” est délivré tout au long de voieyales, sans que les
expériences de la vie “concréte” quotidienne puisse questionner, le
mettre en rupture mais aussi le faire retrouveestlla, prét a étre “donné”
plutdt que réellement enseigné c'est-a-dire migtahd'étre appris, prét a
étre redit plus qu'a étre vécu.

Nous retrouvons dans le cadre de [Ienseignement etle
l'apprentissage cette méme disjonction artificielleentre savoir, savoir-
faire et savoir-étre : l'accumulation des savoirs este gagnante sur
l'intégration de ceux-ci dans le développement desomportements et
des attitudes des étudiants.

Cette mise en vitrine de contenus singuliers esalirs fossilisés a
laquelle I'enseignement est trop souvent réduitt-pke vraiment se
prétendre éducative ? Ce “savoir qui vient d'ent’halétaché du tissu
relationnel et du contexte des besoins, des aftedts contraintes et des
aspirations qui l'ont généré peut-il encore prenskas, faire sens, étre
sens ?

L'étudiant risque de se trouver en présence d'uritide de pieces de
guelque vague puzzle : chaque spécialiste lui guplen long et en large sa
piece de prédilection mais personne ne l'aide @nsdtuer limage
d'ensemble permettant de situer chacune des difesg@ieces dans le tout
ou elle s'insére. La spécialisation ne suffit pessuffit plus , “... elle serait
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plutdt un poids génant sur sa nuque qu'une ailelgjupermettrait de
s'élever23,

La faillite d'un certain type d'éducation qui l&s®0s jeunes avec “I'ame
désarmée?4, incapables d'affronter les réalités de la vieetdiversités des
cultures - qui deviennent de plus en plus diffife saisir et a gérer - est
sous nos yeux. Des fleuves d'encre, de mots eagémnous parlent de la
crise des valeurs, de la “me-generation”, d'undesdence “éternelle” de
beaucoup de jeunes qui repoussent de plus engptranisition critique vers
I'dge adulte ou ils “devraient” se prendre en chargu encore, ils nous
parlent des exigences ambigués du monde profesdiopour des
“meneurs” d'idées, de projets, d'hommes et pases®ut pour des
exécuteurs de consignes, méme hypercompétentenanre, ils dévoilent
les statistiques tragiques de la criminalité julgnidu suicide des
adolescents, de la recherche de paradis artificielencore une fuite face a
un “mal-a-I'étre” auquel on ne trouve pas d'autépenses.

Sommes-nous trop ambitieux (ou peut-étre trop “pédaees” ...) en
affirmant que le “réarmement de I'dme” pourraiteégoutenu par un
enseignement, une éducation qui puisse concreteamdert les étudiants a
s'approprier des connaissances et a développarodgsttences réellement
utiles et nécessaires a la définit ion et a l'agd@sement de leur projet
d'étude, de leur projet professionnel et surtouede projet personnel dans
la société complexé ?

A l'encontre de ces disjonctions entre personrspeité, entre savoir-
étre et contenus, nous proposons leur conjonctamle développement
dans le cadre méme du systéeme d'enseignement depétmmes
transversales non seulement comme un produit éa@demais comme un

23, NIETZSCHE, Sur I'avenir de nos établissements d'enseignement, Paris, Gallimard,
1973, p. 132.

24R, BLOOM, L'dme désarmée. Essai sur le déclin de la culture générale, Montréal,
Guérin littérature, 1987.

25R. VIGNANO, Psicologia ed educazione in Lawrence Kohlberg : Un'etica per la
societa complessa, Milano, Vita & Pensiero, 1991.
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processus ouvert, construit tout au long des éfgders cesse réactualisé et
visant a la promotion des personnes.

Dans les trois derniers points de ce document, déasrons certaines
caractéristiquedes méthodes d'éducatiompour la société complexe. C'est
a l'apprenant cependant que reviendra la tacheederceraux méthodes
pour s'éduquer lui-méme. Quel rdle attribueaux médias dans cette
perspective ?

20. Des méthodes d’éducation

Par dela les Tlots de savoirs éparpillés ou juxtsdm les auteurs
insistent sur l'importance des compétences trassdes qui les relient
entre eux et qui les relient aux préoccupationpreblémes des personnes
qui vivent la société complexe. C'est a I'école gpwgent la promotion de
ces démarches et méthodes d'investigation et dtouee

Force nous est de constater que le développemecesieompétences
transversales ne constitue pas un objectif effeotent poursuivi dans nos
écoles. Mais ou sont alors les occasions d'apprendre et dercer
activement ces compétencesCela devrait-il se fairailleurs ?

L'école se repose-t-elle dés lors sur un “aillew&”ces compétences
seraient effectivement acquises, construites, me&esoeuvre ? Si cet
“ailleurs” (la famille, la communauté locale...) étautrefois le ciment qui
unissait ces savoirs aux savoir-étre et aux salmienir, I'éclatement de la
société complexe auquel nous assistons ne le ppiuget

La réintégration et la relocalisation des savoed'étcole :

* dans d'autres savoirs que la société propose d&ma
paralléle (journaux, télévision, média...)

* dans les besoins, problémes et relations complgxes

cette société requiert demandent aujourd’hui édautnoyens, d'autres
méthodes.
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Il ne nous est pas possible dans cet article dérdées avantages et les
inconvénients des diverses méthodes d'enseignenmeapendant, on met
souvent en évidence la méthode du “problem-solvoaghime une occasion
d'actualiser les savoirs structurés de I'école dansstructuration des
démarches requises pour résoudre “au mieux” deslépnes (et non des
exercices) qui se posent en dehors de I'école. ¥ (2B7) préconise que
ces démarches ne restent pas accessoires ouddiEree I'avenement de la
réponse attendue et qu'elles soient enseignéesd ami@re ; il ne néglige
cependant pas le fait qu'une réelle démarche aiution de problemes
nécessite une conjonction importante de nombrewrirsade natures et
d'origines diversé$. Ou I'étudiant se les construit-il ? Des outilsient-
ils l'aider a manipuler, a structurer les savo@msssqu'un enseignement
systématique de ceux-ci ait lieu ?

Pourquoi certains étudiants se débrouillent-ilsuxigque d'autres plus
démunis ? Le systéme “éducatif” ne favorise-t-i pame caste de ceux qui
ont la chance, par leur milieu, par leurs expémsnal'acquérir ces
compétences transversales, de les construiresaedtre en oeuvre ?

Est-ce l'aveu d'une école qui accepte, qui se rése a n'étre que le
temple du savoir ?

Est-ce encore, face a la complexité, une école ?

Si la question d'une école plus “éducative” suegitte moment, n'est-ce
pas parce qu'elle s'est progressivement €éloignédadsociété, de ses
besoins, de ses outils ? Les recherches pédagsgigeel'on vante parfois
sans trop y croire souvent, la publicité tapagedss écoles pour de
“nouvelles pédagogies”, I'étalage des moyens désssilinformatique trop
peu utilisées ne sont-ils que le décorum d'une éaamscience tranquille
visant a cacher I'étouffement de la significatiorde sens, sous l'inflation
des savoirs éparpillés ?

26D. R. WOODS, How Might I Teach Problem Solving ?, New Directions for Teaching
and Learning, 30, 1987, pp. 55-71.
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21. Aux méthodes pour s’éduquer

Si les méthodes éducatives sont facilitées paoldits technologiques,
c'est a l'apprenant que reviendra in fine la taciees'éduquer ; c'est lui qui
passager dans l'institution accomplira le voyag@si#a société complexe,
continuera a s'éduquer. Comment les méthodes péeggsar I'enseignant
étofferont-elles le bagage de notre voyageur ?

Une nouvelle médiation entre les savoirs de I'écolet ceux de la
société complexe, par l'exercice des compétencesartsversales
soutenues a leur tour par les outils technologiquede l'information et
de la communication, doit dés lors étre promue paltécole méme.

Au-dela des outils, le besoin d'éducation que nausns détecté
nécessite aussi des méthodes pédagogiques profentdéncrées dans
l'interaction entre les étudiants, entre les éntdigt I'enseignant utilisant
ensemble des outils a potentiel hautement intéralets méthodes insistant
plus sur les démarches de construction des sayo@rsur la distribution de
savoirs construits. Notre proposition trouve untigsudans les conclusions
de la méta-recherche dont nous avons parlé plugthace ne sont pas tant
les caractéristiques propres de l'outil qui sorpanentes mais la maniére
dont il est soutenu et intégré par I'environnengehicatif de la classe et de
l'institution.

Il s'agit de situer les médias - fruit du savadmplexe de la société
complexe - dans la relation didactique, celle quit les enseignants et les
apprenants dans la re-création de savoirs richesmie

Il serait illusoire de circonscrire les méthodeéddcation dans des
définitions grandiloquentes et dans des recettessespartout. Cela
signifierait vouloir “abstraire” des processus @ei situent et se réalisent
dans des contextes concrets. Nous retomberions dass la méme
dynamique perverse que nous avons dénoncée : dele “savoir sur
I'éducation” détaché du terrain des besoins etrdiedions sur lequel il
s'ancre, des finalités qui le justifient.

27E. BIALO, & J. SIVIN, Report on the Effectiveness of Microcomputers in Schools,
1990, pp. 12-13.
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Plutdt, nous suggérerons quelques pistes qui tocdegribuent au
développement des étudiants au travers des sitgatfgédagogiques
interactives mises en place. En particulier, nousntnerons comment
fournir aux étudiants des occasions d'intégratiencdnnaissances et des
moyens permettant des éclairages variés d'un codoemé afin d'en faire
ressortir la richesse, le relief, ... la complexité.

Sans négliger les informations ou les connaissameEEessaires a
I'entrée en situation (mode réactif de la figure Ur) enseignement plus
inductif et plus participatif serait d'un préciewsecours dans cette
problématiques afin d'apprendre a I'étudiant :

* a se poser un probleme (mode proactif de la figlire

* a trouver soi-méme dans l'arsenal des méthodes, de
modeles et des théories I'approche la plus petén@mode proactif) ;

* a vérifier ses solutions par des méthodes alteasta
comparer son approche a celles suivies par d'aatpgsenants (mode
mutuel) ;

* a reconnaitre et a contréler soi-méme les liméede
degré de validité de lapproche choisie en replangela situation
pédagogique dans le contexte large dont elle g@sine “image” (mode
mutuel) ;

* a développer son propre projet au sein de lalooltion,

a s'impliguer et a se responsabiliser face a lahetacetc (mode
interpersonnel).

Voici quelques uns parmi les objectifs qui nous isiemt les plus
pertinents et les plus urgents pour I'éducation ltieemes de la société
complexe et qui devraient catalyser les nombretfortsf produits dans le

28M. LEBRUN, Possibilités et méthodologies d'intégration d'outils informatiques dans
l'apprentissage des sciences, Recherche en éducation, théorie et pratique, 7, 1991,
pp- 15-30.

75



planet.be

cadre des “initiatives pédagogiques” certes méswame I'enseignement
actuel.

Les lignes qui précédent mettent en évidence rsoiei de recentration
des objectifs éducatifs sur la personne de I'étidia tant qu'acteur de son
apprentissage et futur acteur dans la société cbigues a I'égard de cette
approche et des différentes “pédagogies” qui s'ppodent sont
régulierement émises : “elle est sans doute plpsvamte pour les étudiants
mais ce n'est pas nécessairement un gage d'eéfficacielle suscite peut
étre leur motivation mais il s'agit d'une implicati superficielle, d'une
adhésion émotionnelle a un univers ludique plutd¢ g'une démarche
rigoureuse d'approfondissement intellectuel”. Celpah I'expérience le
montre, une telle approche pose des exigences égligeables a la fois
aux étudiants et aux enseignants.

Les premiers ne sont plus seulement des spectaessrécepteurs
passifs du savoir mais ils doivent participer amtient et personnellement a
la construction de celui-ci : émettre des propostj les développer, les
argumenter, gérer des incertitudes ... voici des efichstreignantes
auxquelles il n'est pas facile de convier les amgmés, parfois réticents a
sortir des habitudes, du train-train quotidien, dmgtines sécurisantes du
savoir “clé sur porte”, a prendre en charge de$vitkt “normalement
dévolues au professeur”.

Les seconds manifestent parfois la crainte de pelelrcontrole des
opérations, de s'engager dans des voies dontalefs$’ I'inopportunité,
linadéquation, de perdre un temps précieux, de lamirs certitudes
chanceler ... finalement de se sentir dépossédésnvdéds de leur
fonction. Nous nous demandons, avec Ph. Ma%asi ces craintes et ces
résistances ne doivent pas étre attribuées a laesae des aspects
pédagogiques et méthodologiques de la formatiomé&®ra ceux qui se
préparaient - alors encore apprenants pour latgoc@mplexe - a devenir
les “professionnels” de I'enseignement.

29 Ph. MARTON, La formation et le perfectionnement des maitres aux nouvelles
technologies de l'information et de la communication In L. Sauvé (Ed.), 1992 ; La
technologie éducative d'hier a demain, Actes du VIII Colloque du Conseil
interinstitutionnel pour le progrés de la technologie éducative, Québec, 1992, pp.
255-260.
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Ne s'agit-il pas |a, pour les uns et les autregedepoints de rupture, de
ces tierces places, dont parle M. Séffedans lesquelles I'apprenant et
I'enseignant s'exposent et s'investissent, dampdées les certitudes se
dissolvent, se régénérent ... un tiers-instruit azoed un tiers-éduqué ?

Des modes d'application réalistes et adaptables mmssibles ; a titre
d'exemple, nous soulignons :

* le r6le des exercices, travaux pratiques, prgjetsonnels
ou de groupe, etc., qui offrent plus de placepptat personnel de I'étudiant

* l'utilisation pédagogique de l'ordinateur, des tmédia,
etc., et de leurs propriétés dynamiques permettantcherche par essai-
erreur, le questionnement préalable et nécessdlgmboration de réponses

* l'ouverture a des activités “transversales” (paenaple,
I'utilisation des outils bureautiques, base de éesntraitement de textes,
tableurs ..., la recherche documentaire ...) par ldEguéétudiant puisse

aborder non seulement des contenus mais aussi lfeigérience des
démarches, des méthodes, des questionnementacdditiides, des “va-et-
vient”, etc., qui accompagnent toute tentative ded@tisation, toute
recherche, toute construction des sciences ;

* des criteres et des pratiques d'évaluation coteseavec
les objectifs envisagés ; la promotion des compéentransversales
s'accorde mal avec des méthodes d'évaluation qédsésent a une mesure
ponctuelle (“l'examen”) d'un savoir redit.

Si lI'enseignant, le médiateur, le média peuvenvieo I'apprenant au
voyage, c'est I'apprenant lui-méme qui va voyageriot ou tard va devoir
sortir de I'école.

La métaphore suivante illustrera notre propos pdssage par l'auto-
école s'avére indispensable pour apprendre I'@atioiture), les régles de

30 M. SERRES, Le Tiers-Instruit, Paris : Francois Bourin, 1991.
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la circulation (le code), les savoir-faire et sasaxercés dans un contexte
artificiel ou simulé. Un des buts de cet appreatiss“accompagné” est
aussi de permettre au conducteur de savoir-étreqtke n'exclut pas la
courtoisie ...) et de savoir-devenir (faire face & déas, a des situations
imprévues ...) sur le terrain réel de nos campaghde @os grandes cités.
Bien au-dela des connaissances sur le véhiculer é¢ £ode, au-dela aussi
de son savoir-faire de conducteur, I'apprenantadéure capable d'exercer
de multiples compétences transversales toutesfisafhies de la maniéere
dont I'outil, son véhicule, s'est intégré danddsut complexe de la société :
identifier ses besoins, choisir un véhicule, acdamhps formalités pour le
faire immatriculer et assurer mais aussi l'utilisstionnellement, savoir y
renoncer, garder le goQt pour les promenades chegspét surtout prendre
conscience de ses responsabilités et les assumer.

L'exercice de ces compétences transversales estderpossible par
les outils interactifs qui illuminent le savoir enle faisant sortir de
I'école, en le vivifiant par la mise en contrastegn contexte, en relation.
Pourront-ils enfin permettre aux étres de mieux sa®ir, vivre et
devenir, en un mot, de s'éduquer dans la sociétéroplexe ?

22. Aux médias

Par leurs caractéristiques d'interactivité expl@gdans l'interaction de
la situation pédagogique, les médias constituenttemain fertile pour
éveiller, exercer, développer et promouvoir les gétances transversales
nécessaires pour s'éduquer dans une interactionstoactive avec la
société complexe.

La définition usuelle de média “tout support defudifon massive de
I'information” (dictionnaire Petit Robert, 1991) peut nous satisfaire pour
différentes raisons que nous avons déja abordégsrmation ne rime ni
avec formation ni avec éducation, diffusion massive rime pas avec
enseignement de qualité ; support d'apprentissagerime pas avec
apprentissage de l'apprenant. Il ne s'agit pas pous de dresser ici la liste
de tous les outils existants et de leurs caratifuiss techniques ; nous
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renvoyons le lecteur a des ouvrages rééémgsi les décrivent en analysant
les particularités dont il est important de tenompte dans le choix du
support.

Ce que nous voulons faire est de voir a quellesliions ces différents
outils, porteurs d'informations, peuvent étre ades outils d'éducation. A
ce propos, comme nous l'avons dit, il est oppodiisituer les médias dans
la relation didactique, en y actualisant leursédéhtes potentialités :

* une possibilité de prendre en compte ou de pdes
intuitions, des conceptions implicites, des exp&m@s antérieures de
l'apprenant afin de les faire évoluer ;

* un regard, une lecture et une écoute pluriels et
démultipliés sur les savoirs ;

* une occasion de reconstruction personnelle desirsav
des processus qui les ont fait naitre, des prosegslils permettent de
mettre en place ;

* une actualisation des savoirs dans le contextgelar
(scientifique, économique... mais aussi de la vietigienne) dont ils sont
issus et qu'ils déterminent ;

* un exercice de compétences transversales opénatéss
multiples dimensions (fonctionnelle, relationnellg de ces savoirs ;

* un auto-développement de comportements et ddastu
permettant de mieux étre, mieux vivre, mieux devetans la société
complexe.

Ces opportunités didactiques (loin des dichotorafgsarentes liées aux
taxonomies, nous insistons sur leur nécessaire léongnmtarité) scandent a
nouveau la progression de plus en plus intégrafie nous avons décrite
autour de la figure 1 de la fonctionnalité de I'outil qui donne accés aux

31 Par exemple : R. A. SCHWIER, & E. R. MISANCHUK, Interactive Multimedia
Instruction, 1993.
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informations et aux connaissances et qui incitesadconstruire jusqu'a
la perspective relationnelledans laquelle ces savoirs et habiletés prennent
sens et contribuent ainsi & I'édification du prdefa personne.

Ces potentialités des médias rejoignent des caist@ées de situations
pédagogiques qui favorisent I'apprentissage : &datiére des théories
constructivistes, cognitivistes et développemestiadi, elles sont des
constituants de ce qui est appelé dans la littlratnglo-saxonnesftuated
learning’ ou encore &nchored instructioti2.

23. Conclusion

Les médias constituent ainsi un haut lieu d'intér&é potentielle entre
les diverses composantes, toutes complexes, que amans évoquées :
savoirs et éducation, société et relations.

Cependant ces potentiels ne peuvent se révélécttaiser par l'outil
seul. Les craintes démesurées exprimées par leggeasts sur le fait que
l'ordinateur puisse les remplacer, les espoirs fpus I'apprenant puisse
enfin pouvoir apprendre tout seul, manifestentussance surfaite, quasi
animiste a laquelle I'outil ne peut prétendre.

Loin des tendances d'écartelement des pdles duglgiadidactique -
savoir tout puissant, enseignant dépossédé, apyirentin autonome - nous
pensons plutdét aux médias comme dacteur de dialogué entre ces
pbles. C'est ainsi que nous avons complété le pbndénteractivité
fonctionnelle de l'outil par celui de linteract#i relationnelle des
partenaires de la relation didactique.

Le contenu d'information - issu de la société caxplet de ses savoirs -
n'est plus que le substrat sur lequel s'appuies¢ eéveloppent les savoirs
et savoir-faire des apprenants dans une relationatide qui accentue les

32 D. M. GAYESKI, Multimedia for Learning : Development, Application, Evaluation,
Englewood Cliffs, 1993 ; New Jersey : Educational Technology Publications ; CTGV
The Cognition and Technology Group at Vanderbilt, 1993, Anchored Instruction and
Situated Cognition Revisited. Educational Technology 3, pp. 52-70.
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savoir-étre et savoir-devenir, porte ouverte surnligux-vivre dans la
société complexe.

Au carrefour de ces dimensions différentes maisetoprésentes dans
I'expérience personnelle et interpersonnelle, lesdias constituent un
terrain fertile pour éveiller, exercer, développet promouvoir des
compétences transversales. Ces dernieres, comnt lawons vu, sont
nécessaires pour que l'apprenant puisse se re4gioast'articulation
dynamique des différents savoirs et continuer ansiéduquer dans une
interaction constructive avec la société compleze |p truchement des
outils qu'elle lui propose.

A la vision entropique de la société complexe noysoposons ainsi
une vision néguentropique de I'éducation.
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Transmission des savoirs et régulation
Dominique VERPOORTEN

Faculté de Communication, Université Catholique delLouvain-La-
Neuve

1l existe un marché du savoir comme il existe un
marché des matiéres premiéres, un marché des
technologies, un marché des biens et services, un
marché financier, un marché du travail. Le terme
marché doit étre pris ici au sens noble de milieu
d'échanges d'informations en permanentes
interactions. Comme en tout marché, aux signaux
d'interactions qui résultent de la compétition doivent
s'ajouter des contraintes fortes exprimées par les
régles du jeu dont la puissance publique est
responsable. Ces regles doivent tenir compte
aujourd'hui du fait que le marché du savoir n'est
plan national mais mondial (A. DANZIN, La
croissance autrement).

24. Introduction

Ce document de travail vise a offrir une premiéisenen lumiére des
processus de déformalisation des lieux, des tedgsspbjectifs, des outils,
des méthodes, des évaluations et des acteurs fjabors actuellement au
sein du secteur de la formation, de I'enseigne et I'éducation.

Pour nous donner une chance de tenir au-dessus dypouffre de
complexité et de perplexités, notre fil conductesera celui des
Applications Pédagogiques des Technologies deiimdtion (APTI). Nous
voyons ces dernieres comme un levier d'interrogatio point d'entrée au
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sein d'un domaine de spéculation plus vaste qgh®@ la transmission du
savoir et aux relations qu'entretient celle-ci aleeforme du lien social au
sein des sociétés post-industrielles. Nous ne pwuidonc que souscrire a
l'idée de ce “réexamen complet” que 'OCDE appdieses voeux et y
inscrire notre démarche et notre travail.

La révolution de l'information offre de nouvelles
possibilités dans [l'enseignement comme dans
d'autres secteurs de la société. En vérité, elle a un
caractére universel qui justifie un réexamen complet
des programmes d'études relatifs aux connaissances
de base. Etant donné que les nouvelles technologies
de l'information offrent de nouvelles perspectives
pour l'enseignement et l'apprentissage, ce réexamen
devrait englober également l'organisation des
systemes scolaires et des classes, ainsi que le contenu
et les buts de la scolarisation (OCDE, Technologies
de l'information et apprentissage de base).

Plan de I'exposé

84

Il existe donc selon nous un sens et un intér&héreer une
réflexion couplant des questions de régulation s gleestions de
technologies de I'éducation. Ce sens et cet ingém@nt évoqués a
trois niveaux.

1) La classe dans sa vie quotidienne constitudlesm&me un
niveau de régulation a part entiere. Le recoures idstruments
comme l'ordinateur ou le multimédia y modifie latura des
relations entre I'enseignant, I'éléeve et le savdie. présent
document visant plutét & tester lintégration de daestion
éducative au sein de l'appareil d'hypothéses fpayéle centre,
nous n'aborderons pas ici ce niveau. Une rechesghée terrain,
deés le mois d'octobre, lui sera spécifiquement ldévo

2) Le second niveau touche au systéme éducatifutishalisé
dans son ensemble et dans ses relations avedfle®ulis acteurs
qui entendent faire valoir des prétentions a somrdégCette
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réflexion prend place au sein d'un champ beauctuspv@aste qui
concerne les relations de I'école avec la société.

3) Les nouveaux lieux d'apprentissage constituartraisieme
niveau. lls témoignent d'une déformalisation massiu secteur
éducatif qui est sorti du “modele de la chasse égrétatique. Il
n'‘est pas possible actuellement de préciser legioe$ que ces
nouveaux foyers de transmission seront appeléwuér javec le
second niveau. C'est dans le tissage de ces relatipe la
puissance publique aura sans doute un réle détentnénjouer, au
sein de ce que d'aucuns nomment déja la “learrmic@ety”. Ce
troisieme niveau intégre des notions de gestionstandardisées,
contrairement au niveau 2 qui développe une petispeen termes
de régulation instituée. Ce niveau est égalemeagirpra interroger
le rapport de lindividu aux diverses matrices pfaptissage qui
lui sont proposées.

Il nous parait prématuré de nous lancer dans ufexi@n sur
les formes de contraintes de service public quirgadent avoir
cours dans le domaine des APTI. Nous préférons stade
procéder a un défrichage sociologique et a un pnedgétour par
les questions de normativité, qui, a défaut de déher sur des
recommandations concrétes sont au moins susceptidie
“cartographier les enjeux”.

Nous présenterons tout d'abord le discours gémgraltient
I'Union Européenne au sujet de ces APTI. Nous tacisede le
relier aux modeéles de légitimation auxquels ilisiahte. Nous
verrons ensuite en quoi la réalisation pratiquecelaliscours est
susceptible de modifier la donnée actuelle en meatieé systémes
éducatifs. Enfin, nous baliserons le terrain trestigllement
défriché de quelques interrogations relatives aarséquences
possibles de ces transformations sur le role B&tl'et sur

'organisation pratique de la réflexion normativa enatiére
d'éducation.
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25. Le discours de I'Union : le “gap” et le “challe nge”

En dehors de quelques travaux ponctuels portantdssr aspects
particuliers du processus éducatif, la premiereetiienvergure menée, a
I'échelon spécifiquement européen, sur les trameftons de I'éducation et
de la formation date de 1987-1988. Elle est I'oewe la European Round
Table of Industrialists. Partant du point de vus ielustriels, cette étude se
donne pour tache d'identifier les problémes priagipliés a I'éducation et a
la formation en Europe. Une partie du rapport essacrée a une réflexion
sur les possibilités qu'ouvrent en ce domaine leshrtologies de
I'information.

25.1 Les prétentions de la sphére économique

Le principe d'un regard porté sur I'éducation aipde l'instance du
marché ainsi que le lancinant appel a l'utilisaties APTI pour combler le
“gap” entre la demande et I'offre de formation veatretrouver dans les
rapports ultérieurs : Irdac, Panel Report, EETIitd)ddate, Review Board
Report, etc ... Ceux-ci déclinent & peu de chosés Ilp méme discours
programmatiquedont nous présentons la structure dans ce patagrap

Le discours européen sur les APTI fait de I'aligastrsur le marché la
prémisse et la conclusion de son raisonnement.eéSepas tellement qu'il y
ait eu appropriation sauvage du terrain de réflexjpar la sphére
économique et industrielle ; simplement, I'éducatamnstitue un terrain
déserté par les visions d'ensemble et, en l'abs#ages “prétendants”, le
marché s'efforce de suggérer a I'enseignement bjestils qui rentrent
dans sa logique et servent son fonctionnementoBjestifs, qui consistent

1 6j ces rapports s'alignent les uns sur les autres, leur propos entre aussi en forte
résonnance avec le discours tenu dans le document américain du Computer System
Policy Project qui s'assigne pour tdche de baliser le développement de l'industrie
nationale de l'information et qui consacre un chapitre aux potentialités des télécoms
"nouvelle mouture" en matiere d'éducation.
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globalement en une “optimalisation des ressouragmaines?, font par
ailleurs classiqguement partie des missions congéad&ducation, si ce n'est
que, ici, elles ne paraissent plus avoir aucunregmbids. Ceci trouve son
origine dans la désaffectation des projets d'édutaeposant sur les deux
métarécits identifiés par J.F. LYOTARD'émancipation du citoyen et la
réalisation de I'Esprit(encore qu'on en puisse observer la résurgencg dan
certains aspects du programme européen). Reste domene “ressource
d'horizon”, la performativité généralisée qui, iqueée dans le cadre d'une
conception systémique de la société, conduit & fdé I'enseignement un
sous-systeme, vis-a-vis duquel le sous-systemeoéugne manifeste des
vélléités de “capture”.

The education and training system must play a
significant role in meeting the needs of european
industry for a highly skilled workforce (Telematics
RTD panel report).

Competitive advantage can be gained by raising
employees level of education and thus their
competence (5th Review Board DG XIII).

Les prétentions de l'industrie a intervenir danspaere éducative se
Iégitiment donc de la liaison établie et constammawvoquée entre

2 Ces prétentions de l'industrie sont partiellement légitimes. Elle estime devoir
insister sur la "formation a la vie réelle". Toutefois, cette derniére ne se limite pas a un
contenu unilatéral lié a l'acquisition de compétences professionnelle. Reste donc la
question d'une éducation tenant compte d'autres formes de légitimation.
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amélioration de I'éducation et maintien de la pobidité européenrie
portée par une industrie de plus en plus “knowladgmsive”. L'insistance
est donc portée sur l'intégration de I'éducatiam &défi” industriel qu'elle
doit a la fois porter et sur lequel elle doit emmeétemps s'aligner.

25.2 Les technologies pour I'éducation

Un des leviers majeurs de cette adaptation deciaun aux nouveaux
besoins est l'intégration des nouvelles technofoglans le processus
d'enseignement.

The essential social aim of the telematics in
education and training programme is to widen acces
to advanced learning services and to increase their
effectiveness. The telecommunications infrastru-
ctures trough which these services are provided
should therefore be responsive to individual
learnings needs and specific users groups : SME,
experts and teleworkers (ERT, Education and
european competence).

L'éducation est d'emblée pensée selon un speesdamge qui déborde
de loin les lieux et les méthodes d'enseignemdstdee I'Europe les a
développés depuis 500 ans. Le mouvement procede déformalisation
du monde éducatif par une délocalisation des ssnaiune multiplication
des lieux de transmission.

3 Cette tendance est déja stigmatisée par F. NIETZSCHE, dans la Premiére conférence
sur l'avenir de nos établissements d'enseignement. Elle entraine, selon lui, une extension
(néfaste) de la culture : Cette extension est I'un des dogmes d'économie politique les plus
chers au temps présent. Autant de connaisssance et de culture que possible - donc autant de
production et de besoins que possible -, donc autant de bonheur que possible - voila a peu prés
la formule. Cette direction pourrait a peu pres définir la culture comme le discernement grice
augquel on se tient "au sommet de son époque", grice auquel on connait tous les chemins qui
permettent de gagner de I'argent, grice auquel on posséde tous les moyens par lesquels passe le
commerce entre les hommes et entre les peuples. La véritable tiche de la culture serait alors de
créer des hommes aussi "courants" que possible, un peu comme on parle d'une "monnaie
courante".
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25.3 “Lifelong learning education” et télécoms

L'évocation de la transformation actuelle est chaf#Ee par un concept
de “lifelong learning education” qui devient le $séne ouvre-toi” de la
compétitivité retrouvée et donc du maintien du bétre de 330 millions
d'Européens Entre I'enseignement recu dans des établissemsdetsnt de
la sphére publique et l'apprentissage en autodiddans la sphére privée
viennent s'interposer un maillage de demandeursd'effreurs de
connaissances qui contribuent a faire de cellexgnoduit ou un service et
de I'éducation un marché ; marché qui se dévelappartiellement en
synergie avec les réseaux de télécommunication.

Learning infrastructures should build upon and
be embedded within existing and emerging multiple
purpose telematic infrastructures (Delta,
Information technologies and telecommunications
for education and training).

Le discours sur les APTI reprend ici a son comeseisistances qui ont
prévalu en matiere d'acces au réseau. Le réquisisel présente toutefois
comme |égérement décalé par rapport a la problgoatgénérale des
télécoms car, déja, on a assimilé I'éducation t&ligue a un service. L'UE
réfléchit en ce domaine, au-dela de la notion deie universel reprise
dans son acception technologique, et cela, datholte ligne de I'évolution
anticipée par la cellule Telecom.

La notion de service, alors limitée & la fourniture
de capacités sur le réseau, doit s'orienter vers la
satisfaction de demandes nouvelles exprimées par le
marché (Cellule Telecom, note de synthese).

4 L'idée qu'un systéme d'enseignement puisse correspondre a la réussite humaine
d'une population n'est pas pour autant complétement évacué : We refuse a European
competitiveness model based on low wages and low skills. Therefore, the only valid alternative
for Europe to survive and to remain competitive in world markets lies in a strong capacity for
innovation and quality. This can only be achieved with a highly and broadly skilled workforce
(IRDAC, Quality and relevance, the challenge to European Education).
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C'est a ce point que I'on commence a danser daah quir l'autre. La
mutation quantitative et qualitative réclamée pbénlucation est issue de
deux sphéres de normativité différente. Le discpuesd une configuration
d'entrelacement. Le premier fil en est la classigoeoccupation
fonctionaliste de l'acces qui rejoint, par le détale la motivation
individuelle a s'instruire (et I'on sent les difféts rapporteurs a la fois trés
préoccupés et trés perplexes devant cette quesfionappelle une
“construction de la demande”) rejoint les préoctigns vis-a-vis du
maintien de la compétitivité. Cette perspectiveuintes insistances sur les
“relevant training information readily availabldgs “on-line facilities”, les
“just-in-time” programmes of instruction.

A c6té de cela, on reléve des amorces d'un discurses APTI qui
réactive le métarécit de la démocratisation deségmement et de
I'émancipation par le droit a I'éducatfondiscours sur les “disabled”, les
“remote regions” et les “far reaching potentialrfeas”.

Can telematics based learning be provided at a
cost affordable to all learners and not just large
organisations ? Can equality of access be extended to
all European citizens, and not just to those in
favoured locations ¢ In the European context, the
transnational telecom tarifs play an important role
in supporting new and wider applications in DET or
in obstructing them. More tansparency is asked as
far as the telephone service and the leased lines are
concerned, because they might be the basic telematic
infrastructure for the exchange between ressource
and study centres and for the delivery and tutoring

5 Finalement, 'approche la moins mise en valeur est celle qui concerne le rapport de
la socialisation a la citoyenneté, terrain dont André Berten, JM Ferry et la ERT ont
commencé le "déminage". Les Etats-Unis sont les seuls a mettre d'emblée en rapport la
question de l'acces et celle de la recherche d'une citoyenneté informée, requérant
l'acces aux TI. Le dernier rapport de la ERT revalorise aussi cet aspect de la question.
La cellule Télécom itou : L'acces a I'information devient un droit de I'homme. Il est un droit
pour chaque citoyen. La cohésion sociale tant au niveau du contexte national qu'a I'échelle
mondiale requiert que tous les citoyens, ot qu'ils vivent, puissent bénéficier des plus essentiels
services de I'information a un prix abordable.
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in rural and remote regions (Review Board Report,
Information and telecommunication technologies
applied to education and training).

25.4 Discours différents pour programme semblable

Quoiqu'il en soit, et dans tous les cas de figues discours de
Iégitimation, le programme des applications resthangé. Qu'il s'agisse de
I'objectif fonctionnel lié au fonctionnement du rlaé ou de l'objectif
démocratique lié au partage de I'espace publio&gigue, I'injonction est a
la réalisation d'une mise & disposition de tousrdssources des Tl “at any
time, whenever and wherever it is required”.

26. Ecole, Etat et Tl

Voyons a présent, et dans un mouvement qui nougpraoelpe
d'hypothéses énoncées en termes de régulationeliegjransformations
I'évolution actuelle des modes et des lieux destrassion des savoirs
expose les pouvoirs publics.

26.1 Les écoles sont-elles des institutions qui fon ctionnent
finalement sur une logique du contrat ou bien accom plissent-
elles nécessairement une mission de service public qui les
écartent de ce type de normativité ?

En premier lieu, on peut remarquer que les diffésgddacteurs des
rapports sur I'éducation et I'enseignement ontaiense de la limite de leur
champ de manoeuvre. A part la ERT qui s'aventuransddes
recommandations générales, faites aux Etats au dejeeurs réseaux
nationaux d'enseignement, les autres rapports gor@nt ces pouvoirs et
focalisent les discours relatifs aux APTI et a lextension sur trois types
d'apprenants : “autonomous learners in higher daunta “workers in
SME”, and “highly skilled professionals”.

91



planet.be

Au niveau de I'enseignement de base, ils se cantepour la plupart de
souligner que l'introduction des nouveaux outilshtelogiques serait une
bonne familiarisation avec I'environnement professel et qu'il faudrait
améliorer les performances de l'enseignement de bas de sa qualité
dépend la capacité de l'individu a entrer dans stéemes de formation
continue.

Les rapporteurs évitent donc de s'enferrer dardgbat sur les missions
de I'école, devenues floues et favorisent uneégfimide contournement par
la bande des Etats et de leurs prérogatives erémati'enseignement,
contournement auxquels se prétent les nouvellehintdagies. Le
questionnement qui se profile la derriere, et destnque trés rarement
abordé, est celui des différentes matrices de ksafian et des
conséquences sur l'existence sociétale d'une dgfieation générale des
modalités de I'apprentissage. Le monde économisfiraes aujourd'hui qu'il
est de son devoir d'en prendre une partie en cHatgé est étonnant de
constater une résurgence dans cet environnementdtaportement qu'on
aurait peut-étre qualifié de “paternaliste” al™tS%iecle. A moins que les
rapports éducation-industrie ne se donnent la falmsponsoring) :

Industrial culture is not presented in the school
systems. Because education and training have not
been able to adapt to all the changes in the business
environment and the needs of business life, industry
has been recently forced to take a bigger
responsibilité for training. The whole field of
education and training should be changing
radically. This should be met by a shift in the
allocation of public ressources used in education and
training. In most European countries, education
administration is heavily centralized, which creates
bureaucracy and inflexibility in practice and even
prohibits renewal. The needs of business life and
industry are not respected enough and the fixed
interaction mechanism between business life and
education is missing (ERT, Education and European
competence).
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D'un cété, les industriels se disent forcés a me#in place des
procédures de qualification de leur personnel. Cdutre c6té, on peut
supposer gu'ils souhaiteraient se décharger auaxides codts afférents
a l'éducation sur les structures publiques. Lasfmmation oblige a
repenser la question du colt et des contributiespeactives des secteurs
publics et privés.

26.2 Qu'implique, pour l'organisation de l'espace p  ublic
démocratique, une extension du droit de regard d'ag ents
extérieurs sur la sphere éducative ?

Dans le domaine de la transmission des connaissaoneobserve une
volonté d'intégration croissante savoir/techniqeefi@mie. Il s'agit d'un
phénomeéne qui a de fortes implications relativeménia signification
socialement instituée du savoir : I'école n'a plusnonopole en matiére
éducative. Les Etats se voient confrontés a unendedisation générale du
systéme scolaire. La porte est ouverte a d'autoeeeles d'apprentissage. La
télématique ouvre un marché de I'éducation quiudsdort d'entrer
directement en concurrence avec I'école. Le souwindissant de
l'adéquation formation-emploi contribue a la dépss®n par I'Etat de son
monopole car, a premiére vue, qui peut mieux assugate adéquation que
les offreurs d'emploi eux-mémes ? L'education pisormais s'envisager
comme un projet d'entreprise et comme un projetsagété. Dans ce
kaleidoscope en gestation, la question de I'édutatommune se repose,
ainsi que la spécificité de la contribution desveaux acteurs au processus
éducatif général.

If we reason in terms of lifelong learning, the
various educational programs become  more
interdependant. They will have progressively to be
part of a system. Those who practise or manage
education should not only be concerned by one
segment but also by the others segments that form an
integrated system. A systemic approach is necessary
if Europe wants to create lifelong opportunities. Each
element of the “Education Chain” will influence all
the others. The quality of the chain will be that of the
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weakest link6 (P. COCHINAUX & P. de WOOT,
Moving towards a learning society).

A quoi “obligent” les insistances du monde indwdtr? Quid de la
responsabilité sociale des milieux économique etiénead'éducation ?
L'établissement d'une communauté de destin eatreld et l'industrie doit-
elle uniquement se Iégitimer du principe du margh@omment la question
de la concurrence se pose-t-elle sur un marchéédechtion ? Quelle
répartition de quelles taches entre public et privé

26.3 Le service éducatif bat-il en bréche lidée d* un service
public en matiére d'éducation ? Que signifie une co m-
munication et une éducation sous forme de marché a large
éventail offert au choix du consommateur ?

Nous voulons absolument éviter ce que J.M. FERRYnme la
“métaphore du siége”, c'est-a-dire un discourgydnce et d'angoisse fondé
sur l'idée d'une menace imminente sur un objetigugc L'industrie n'est
pas un ogre qui veut avaler tout rond le secteucdtif. Elle est simplement
un pouvoir qui entend s'intégrer a la définitiors abjectifs éducatifs et du
rapport entre le savoir et la communauté. A cotéierdisciplinarité que
réclame l'organisation du savoir sur ses nouveaypats, on voit se
profiler le besoin de canaux de discussion entsed¢eur privé et les agents
publics de maniére a organiser les prétentions ltecun au sujet de
I'enseignement.

S'il  reste des nostalgiques de ['élitisme
républicain, ou de la valeur universelle de certains

611 s'agit la d'une vision humaniste sur 1'éducation dérivant sans doute de ce que les
auteurs désignent comme a European blend of capitalism. Dans un rapport antérieur de
la ERT Education working group, on trouve l'évocation d'une autre maniére de
concevoir le systéme : European education is aimed at removing weaknesses, whereas in the
United States the emphasis has been on intensifying and bringing out one's strenghts. Latter
approach is necessary to motivate for learning.
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savoirs auxquels on acceéde par la seule abstraction
émancipatrice, si certains espéraient encore, il y a
quelques années, mobiliser les forces sociales autour
d'un projet alternatif de société et d'école contre le
socialisme gestionnaire et le libéralisme, la plupart
des réthoriques réformatrices actuelles en matiére
d'enseignement ne pensent pas le changement en
termes radicaux. Elles l'envisagent plutét comme une
adaptation aux nouveaux publics qui se cotoient
dans l'espace scolaire et s'y trouvent pour une durée
de plus en plus longue, et comme une recentration de
l'école sur ses missions propres par la passation de
nouveaux compromis avec les groupes et les
institutions qui s'occupent autrement de formation et
de socialisation (A. VAN HAECHT, Les nouvelles
maniéres de connaitre).

Attention. Intervenir de cette maniére, c'est atarefintroduction d'une
normativité qui ne prenne pas naissance dans destwses formelles
instituées une fois pour toutes. C'est procédelinatitutionalisation de
ressources de la société civile dont on ignoreraudr avant de provoquer le
processus de leur explicitation, de leur confrootat et de leur
rationalisation. C'est aussi reconnaitre au moré@ri wn fond dormant et
potentiellement riche, remplissant une fonctiomdikbration systématique
par rapport aux modeles de normativité.

Ces “consortiums de réflexion” auraient pour obifede définir la
mesure selon laguelle le changement social en reatiéducation est censé
s'aligner sur le changement industriel et techriglegy et dans quelle
mesure il est normal qu'un systeme d'enseignentésepte une certaine
rigidité par rapport aux demandes d'appropriationtd! fait I'objet. Ce
genre de lieux permettrait peut-étre aussi dedais®xprimer un réalisme
partagé qui s'accomoderait d'une éthique démoarmtipnciliant sens de
I'utilité, souci de socialisation et processus dmlpction de la citoyenneté.

Pour d'aucuns, l'école serait entrée dans une
“période post-critique” depuis 1980 et il en serait
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résulté la nécessité d'une réflexion sur les valeurs,
plus spécialement les valeurs communes qui peuvent
guider le pilotage national de systemes scolaires
décentralisés et différenciés (JL. DEROUET, in A.
VAN HAECHT).

La définition de ce “pilotage national” convoqueeuimterrogation sur
les modes contemporains de socialisation. On sseialésormais a des
choses différentes car il n'existe plus d'idéeadsokciété comme un tout et
I'on semble dans l'impossibilité de fixer un abssgiment a ce processus,
excepté dans une perspective de la “constitutionh cujet “décentré”,
d'une identité post-nationale (version philosophiai politique) ou dans
une perspective de “configuration” du sujet auxgerices du systeme
(version économico-industrielle). Cette problémadignvite a s'interroger
sur la contribution singuliere de la sphére écodmsdle processus de
socialisation et pose la question de la rupturedeula continuité entre
normativité scolaire et normativité professionélle

26.4 Comment développer des systemes de “mise en
phase” de I'offre et de la demande en matiere d'APT | ? Faut-il
étendre la définition du service universel au domai ne de
I'éducation télématique ?

Dans son rapport sur la société de l'informatienConseil de I'Europe
résume son projet par trois recommandations :

Fostering an  entrepreneurial mentality -
developping a common regulatory approach -no more
public money, subsidies or protectionism.

Dans ces circonstances, la volonté de délégueeaews privé le soin
de faire profiter le systéme éducatif de la révoluttélématique est
clairement affirmée. Toutefois, il semble que Iegestissements dans ce
domaine soient en régression.

Le marché du multimédia, longtemps attendu, est
aujourd’hui une réalité : on l'estimait pour l'Europe,
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hardware et software confondus, & plus de 3 millions
de dollars en 1992 ; les projections les plus optimistes
atteignent les 40 millions de dollars pour 1996
(Inteco) ; selon Ovum, le marché des équipements
proprement dits qui s'élevait en 1991 a 526.000
dollars pourrait atteindre plus de de 9 millions de
dollars en 1997. Sur le plan de sa segmentation, il
semble que les applications liées au marché éducatif
et aux fonctions kiosques vont baisser au profit de la
messagerie, le management de données, la
domotique, les applications professionnelles. Ces
marchés risquent d'étre dominés par les fournisseurs
nord-américains qui représentent aujourd'hui 75%
de l'offre. Cette multiplicité des acteurs et leur
dimension en terme industriel et de marché constitue
une menace pour l'indépendance de ['Europe (R.
DELMAS, La dimension européenne du
multimédia).

L'Etat devra sans doute encadrer le processusuéstign se pose d'un
environnement de régulation légale capable d'emagmurle secteur privé a
investir le domaine. La encore, une réflexion cEmtsur I'équipement
technologique est une occasion de reposer la quedti codt et des acteurs
de I'éducation dans son ensemble.

Les moyens qu'il faudra mobiliser pour préparer
la jeunesse aux défis du siécle prochain nécessitent
une dilatation considérable des budgets du poste
“Education-Post formations”. L'ordre de grandeur a
prévoir pour la période 2000-2020 est le doublement
par rapport aux niveaux en vigueur entre 1970-1980.
Jamais l'Etat ne parvien- dra a prélever par l'impét
le financement de la gratuité des enseignements dans
un moment ot les besoins de la justice, de l'immi-
gration, des retraites et de la santé se montreront par
ailleurs tres exigeants. Il devient indispensable que
les intéressés eux-mémes, les familles et les
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professions soient directement associés a l'alimen
tation des flux financiers (...) La régulation des
systemes éducatifs ne pourra donc pas échapper & un
cadre de contraintes communautaires décidées par
concertation. A défaut, les contraintes résulteront de
la concurrence sauvage pour les qualifications de la
main d'oeuvre selon la loi d'un marché du savoir qui
va se développer quoique l'on fasse (A. DANZIN, La
croissance ? ).

26.5 APTI : la victoire de l'autodidacte ?

On touche ici a la liaison entre apprentissage itutistnalisé et
apprentissage autonome. Quelles pourraient étre plexédures de
reconnaissance des autodidactes et des nouveaaxxcafapprentissage
gu'ils empruntent ? Se pose ici le contentieuxdida délivrance des
dipldbmes et la question des procédures d'évaluatienla qualité des
apprentissages. Les auteurs des divers rapporstteayg a ce sujet le trop
grand nombre d'examens différents qui nuit a utégmtion européenne de

I'éducation.
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26.6 Quel compromis entre décentralisation et intég

Fondamentalement, l'introduction des nouvelles
technologies de l'information dans l'éducation pose
le probleme de l'innovation dans les méthodes
d'enseignements et les structures. Le domaine est une
bonne illustration des régles de maitrise de la
complexité. On ne peut pas échapper au processus
essai-erreur-correction d'erreur, ce qui implique une
grande liberté accordée aux acteurs pour prendre des
initiatives, émetire des hypothéses de travail, les
confronter a l'expérience, les corriger selon les
résultats et procéder par des améliorations
successives dans une démarche qui comporte un
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grand nombre de tatonnements. D'ott la nécessité de
structures qui donnent toutes leurs chances aux
corrections cybernétiques.

Puisque le mot d'ordre est a la flexibilité etaddiptation permanente,
puisque les implantations massives des APTI dansaldre de plans
gouvernementaux ont toujours été décevantes, it yewt-étre mieux
changer de stratégie. D'une provocation du changepa régle formelle
édictée a un niveau déterminé de pouvoir, il faagser a une gestion des
initiatives et des encouragements. Dans cette pelisp, le mode de la
fondation vaudrait une étude.

27. Conclusion

Du service public au service du public. De l'accéau savoir a son
appropriation.

L'entrelacement entre les questions technologiceteses questions
normatives et sociales est trés serré dans legsdisns relatives aux APTI.
Qu'il soit utilisé dans un contexte pédagogiquaieautre, nous concevons
l'ordinateur comme un mode d'accés inédit a desifisigtions. Il laisse
présager d'un rapport au monde vécu tourné vemrmtsmission et d'une
transmission se vivant dans des structures pemte#tachacun d'étre
I'enseignant ou I'enseigné de tous. Dans ce cantéxdite communication
peut recevoir une valence d'édification, de “soudeesavoir, notion dont la
déformalisation s'alimente a la revalorisation dande vécu, au travail
massif des médias et a une crise de |égitimitdieles et des temps publics
de I'éducation, on se dirige vers une conceptianndessages en termes de
“denrées cognitives” (V. Engel) et de mise en foeeces messages selon
une pragmatique des particules de langage (J.Ratd)o qui justifient la
recommandationde tout mettre en ouvre pour maintenir ouvertes/tees
de communication, quel que soit le contenu de deegucommuniqué
(P. Breton et S. Proulx) et déaVoriser I'acces de tous aux banques de
données, appelées a devenir la nature de I'hdnfine. LYOTARD).

Avec les APTI surgissent des interrogations plusidéomentales
touchant aux modes d'organisation du rapport alitrers acteurs sociaux
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liés par des prétentions sur la définition d'uneblgocial. Si, en matiere
d'enseignement, comme en beaucoup d'autres, or f&$set bien du
“service public au service du public”, et donc @wonception de I'intérét
général qui transcende les singularités indivichsedl une autre qui résulte
de l'agrégation des intéréts privés, il s'agirayrmes acteurs, de repenser ce
gue signifie “servir” dans cette nouvelle configiza. En matiere de TI, la
réflexion peut étre menée au niveau des infrastrest C'est tout le sens
d'une démarche qui concerne la question de I'offia service universel.
Elle peut aussi s'orienter dans une perspectivitagiiee qui prendrait tout
son sens en marquant la distinction entre I'adoiisia un apprentissage et
son appropriation effective. Et 14, toute la quastie I'école publique et de
sa formation de base est reposée. Cette distinetire accessibilité et
appropriation empéche également le développementfdux égalitarisme
se satisfaisant d'une réflexion sur les seules htésldormelles d'acces aux
informations.
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Le réseau Info-Muse de la société des musées
guébécois
Francoise SIMARD

Coordonnatrice du Réseau Info-Muse, Société des maes québécois

28. L'origine

Le Réseau Info-Muse existe depuis six ans. |l @ pussion d'assurer la
présence d'un réseau d'échange d'informations quatfimoine québécois,
répondant aux besoins des institutions muséalete da collectivité. Le
réseau est chapeauté par la Société des Muséesé®@igh(SMQ),
organisme associatif sans but lucratif voué a lamation et au
développement des institutions muséales. La SMQdest l'organe par
excellence de circulation de l'information musédie compte plus de
1000 membres, dont 200 membres institutionnels.

Le Réseau Info-Muse est né de la volonté des mendaéa SMQ de se
regrouper pour former un réseau automatisé de gmarthinformations.
Devant cette volonté, la SMQ s'est associée au aRégeanadien
d'Information sur le Patrimoine (RCIP) pour metite pied un service qui
répondrait aux besoins des musées dans ce sedteanmité composé de
professionnels provenant de différents muséeseistés par la gestion
automatisée s'est formé en 1990 afin de poserdkseb du réseau Info-
Muse. Gréce a l'obtention de fonds du ministérédwiimoine canadien et
du ministére de la Culture et des Communication®débec, et aprés un an
de travail assidu, la SMQ était en mesure de percaéd'engagement d'une
équipe de travail.

Une belle histoire de collaboration commencaitglamenant plusieurs
dizaines d'organismes et de professionnels du urdi@articiper a la mise
sur pied et au développement du Réseau Info-Muse.
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29. La mise en place

Tout d'abord, il fallait s'assurer que les insiitng muséales parlent le
méme langage. Le premier mandat du Réseau fut derdevelopper des
outils de standardisation des contenus et des ¢woeg de gestion de
collections. Des formulaires permettant de consid¢ee renseignements de
facon structurée furent concus, ainsi qu'un Guide dibcumentation,
donnant des renseignements sur la nature de hafdsn a consigner sur
les fiches, et sur la facon d'enregistrer cetterinftion. Un Guide de
gestion des collections a ensuite été développiseptant les différentes
activités reliées a I'utilisation des objets dansantexte muséal, avec pour
objectif d'aider les gestionnaires a documentefagen standardisée ces
activités.

Puis, une formation a été mise sur pied, englotmnts les étapes de
l'orchestration d'un systéme documentaire a pdetila conceptualisation
d'un projet de catalogage jusqu'aux techniques demalisation du
vocabulaire, dans l'optique d'automatiser les ctities et de favoriser un
échange d'information plus efficace. Par ailleupgur soutenir les
institutions dans leur projet, Info-Muse dispensecentinu des services
conseils a ses usagers.

L'équipe du Réseau Info-Muse a également procedee analyse
approfondie de 25 logiciels spécialisés en gestomrollections. A la suite
de cette étude, la SMQ a convenu de recommanderlogsiels
Micromusée et SNBase de la firme frangaise Moby@s logiciels sont
munis d'un module d'exportation permettant de partales données via la
base de données commune.

30. L'autoroute de linformation et les nouvelles
technologies

A l'aube de I'année 1995, il devint évident querpassurer la survie et
I'expansion du Réseau Info-Muse, celui-ci devaitsstarder prendre le
virage technologique et conjuguer avec de nouveajpux technologiques
comme l'implantation de systémes internationaugtiiége d'informations.

Ainsi, la SMQ se tourna-t-elle vers le Fonds deutdeoute de
l'information (FAI) afin d'aider les institutions uséales a emprunter la
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bretelle d’accés a l'autoroute de l'informationleRant du ministere de
I'Industrie, du Commerce, de la Science et de &hilelogie et du ministére
de la Culture et des Communications du QuébecAleaFété créé par le
Gouvernement du Québec afin de stimuler les ensepet les organismes
a développer des infrastructures et des conterglségois sur l'autoroute de
l'information.

Le projet accepté en juillet 1995 s’échelonne sarstans et vise a
permettre aux institutions muséales d’accédernfotoute, d'une part en
facilitant 'automatisation des collections, etutfa part en leur permettant
d'avoir accés a de l'information et de la partaggete Réseau Info-Muse.

30.1 L'informatisation des collections

Le partage d'information sur les collections a dravun réseau
d’échange électronique passe évidemment par Frdtsation des données.
La SMQ souhaite aider les musées a acquérir ueragsinformatique afin
de réaliser ce travail. Pour la SMQ l'autonomie idestutions au niveau de
la gestion automatisée des collections est un ipgnices important. Alors
que pres de la moitié des musées du Québec ont eldfiepris
linformatisation de leurs collections, plusieumsstitutions régionales
continuent a utiliser un systéeme documentaire maiineplus de ralentir la
vitesse (et donc la productivité) du travail quietid de gestion des
collections, le potentiel de diffusion du patrimeiest limite aux activités
muséales traditionnelles (expositions et publicetjo

Le projet permettra d'aider 95 institutions a aciuén logiciel de
gestion de collections. L'argent alloué a chaquesémuenglobe le prix
d'achat de la version allégée du logiciel recomreampdr la SMQ.
Evidemment, le montant attribué a chaque institust minimal et les
institutions désirant acquérir une version pludbétée devront débourser
les colts supplémentaires. Les institutions déssamuiper avec un autre
logiciel que celui recommandé par la SMQ ont égalendroit a I'aide
financiére, dans la mesure ou elles s'engagentééhsrger des données
dans la base commune.
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30.2 La mise en réseau des institutions

L'étape deux du projet est la mise en réseau dagutions. |l s'agit de
mettre sur pied une équipe volante pour procéddrranchement et a la
formation in situ des institutions désirant accédar Réseau Info-Muse.
Cette équipe conseillera également les institutipms I'achat de matériel
de communication plus performant (modem, carte lgcae, etc ...). La
formation et le branchement in situ permettrontvidé® les frais de
formation et de séjour du personnel muséal, quigtuétre élevés pour les
institutions des régions éloignées. Grace a l'éguiplante, les frais a
débourser par les participants se limitent a I'acla matériel de
communication. Le RCIP est un important partenpinesqu'il assume les
frais relies a la gestion technique de la baseatmées commune et offre
gratuitement un compte accés Internet aux ingtitstiqui contribuent aux
bases de données communes.

30.3 Les résultats escomptés

En mettant en place linfrastructure d'un réseancedé de
communication et d’échange d'informations musetle \mie électronique,
la SMQ veut augmenter les échanges entre les santoains et les régions.
La principale préoccupation de la SMQ est d'éJieformation d'un réseau
muséal a deux vitesses, dans lequel les instiitiggionales seraient
tenues a l'écart des nouvelles possibilités deusifin et accés a
l'information.

Si les institutions des grands centres urbainsdéji réalisé en grande
partie le catalogage et l'informatisation de leaotections, celles situées en
région manquent souvent de ressources pour réalistgl programme. Le
projet vise a moderniser les modes de gestion etdiffesion de
l'information, en aidant ces institutions a s’équide logiciels de gestion de
collections, en formant leur personnel a I'utiisatdes outils de mise en
réseau et en dispensant des services conseibsqguikition de produits et
services reliés a l'inforoute.

En participant au Réseau Info-Muse, les institigiomuséales pourront
partager de l'information sur leurs collections vae base de données
commune contenant des données exclusivement egafsanelles pourront
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également accéder a des bases de données de aéféremuséologie et a
un service de messagerie électronique. Le projetad8MQ permettra
d'accroitre le contenu francophone disponible stamutbroute de
I'information et d'en faire une meilleure diffusidhaura pour conséquence
d'augmenter le nombre de musées contribuant ase t@ données et de
hausser le nombre et la diversité des donnéesivedatux collections
guébécoises disponibles sur le réseau.

La diversification des voies d’accés et des modegransmission de
l'information améliorera la performance des musées niveau de la
diffusion, autant au Québec qu'au sein des résedernationaux, tout en
permettant des économies substantielles au niveas filais de
communications. Ce projet aura un impact importamt!|implantation de
procédures plus performantes et sur la professiisatian des méthodes de
travail dans les institutions muséales, notammelig< situées en région.

30.4 L'imagerie numerique

Sur les réseaux de transmission électronique colimernet, I'image
est le moyen par excellence pour capter rapidenfatiention des
utilisateurs. Kodak Canada s'est associe a la SB@ participer au succes
de l'intégration des musées québécois a l'inforceriefavorisant I'adoption
d'une méthodologie et de normes communes qui aitldes institutions
dans leur démarche d'informatisation et de nuntéisades collections.
Grace a cette collaboration, la SMQ produira undéu'informatisation et
de numérisation des collections, suite logique @lmarche des deux autres
guides du Réseau Info-Muse. De plus, Kodak offina usagers du Réseau
Info-Muse, a taux préférentiel, un premier disqaepact (Photo C. D.) de
leurs collections.

En trois ans, ce projet aura propulsé la communautgale québécoise
sur l'autoroute de l'information. Le défi de cetportant projet est sans
contredit de toujours demeurer a I'écoute des besale base des
institutions muséales, tout en faisant preuve datwité et en demeurant a
I'affGt des nouvelles possibilités technologiquéfermes aux membres.

Le succes d'une telle entreprise repose sur |&éhtér le dynamisme de
tous les intervenants, et sur la volonté des ingiits muséales québécoises
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de créer un véritable réseau de diffusion d'infaiong patrimoniale via
l'autoroute de l'information.
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DEUXIEME PARTIE

QUEL CADRE JURIDIQUE POUR
INTERNET ?

I'y a ceux qui pensent que les nouvelles technetogréent des
situations, des contentieux et des infractiongjques inédits et réclament
en conséquence un cadre Iégal et criminel nouviepropre a la sphére des
nouvelles technologies de l'information. Il y a xequi considérent au
contraire que les questions juridigues que posest technologies de
l'information peuvent se résoudre dans le cadre tdrtes existant en
matiére de protection de la vie privée, de droiésitgurs ou d'atteinte a la
pudeur. C'est ce débat qui est abordé dans cettnde partie. Nous
remercions ici particulierement nos amis québepois I'apport qu'ils ont
bien voulu, par leurs textes, apporter a cetteexé&fh dans le champ du
droit.






LES ACTIVITES INFORMATIONNELLES
ILLICITES DANS LES NOUVEAUX
ENVIRONNEMENTS ELECTRONIQUES

Myléne BEAUPRE et Sophie HEIN

L'intérét que suscite les nouveaux environnemdatiréniques comme
lieu d'échanges et de communication repose enepatir la facilité avec
laquelle il semble désormais possible d'accéder r@e umultitude
d'informations sur tous les sujets. La circulatide I'information, dans un
environnement comme I'Internet, apparait plus libope jamais.
Cependant, I'exercice de la liberté d'expressiotow@ours été assorti de
certaines limites et responsabilités. En fait, ésutes sociétés tolérent un
certain degré de “censure” dans leurs communicasion

Pour les juristes, le défi soulevé par ces résedaxcommunication
“transfrontiéres” est majeur puisque I'Etat, comraeteur et véhicule du
droit, semble y perdre en Ilégitimité. Comment aeiagé droit & ces
nouveaux environnements ? Comment répond le dioit iaquiétudes
manifestées a I'égard de la circulation de certaimdormations, comme la
pornographie ou les appels a la violence ? L'eneatknt juridique actuel
des diverses activités informationnelles se trasepsal aisément dans ces
environnements électroniques ? Il s'agit de quaquees des questions
abordées dans cette étude.

IMyléne Beaupré, M. A. King's College, London et Sophie Hein, LL. M. Université de
Montréal, sont agentes de recherche au Centre de recherche en droit public (C. R. D.
P.) de I'Université de Montréal. Ce texte s'inscrit dans le cadre d'une étude en cours
plus importante sur le cadre juridique des nouveaux environnements électroniques au
Québec, dirigée par Pierre Trudel et financée par le Fonds Autoroute de I'Information
du Gouvernement du Québec et le C. R. S. H.
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31. Introduction

Les nouveaux environnements électroniques fadilit@rcirculation de
l'information. Parce que ceux-ci se caractérisaart |n convergence des
techniqgues de communication traditionnelles, lestimitions entre les
différents modes de communication apparaissent lgoomoins fragiles. En
effet, par exemple, l'incitation a la haine et pespos racistes n'ont pas la
méme portée selon qu'ils sont adressés a une pews®nne, dans le
contexte d'une conversation en face a face ouébphtone, ou qu'ils sont
I'objet d'une émission de télévision ou de radmdifférence est également
importante selon que I'on soit en situation d'égkagte lettres personnelles
ou de publication dans un journal a grand tirage.

De plus, ce qui caractérise la communication pseaéx ou la création
de sites de communication voués a de telles questidest qu'il devient
possible par une action relativement simple (asissple que la parole, et
parfois aussi prompte) de transmettre son messggasé&urs centaines,
voire des milliers de personnes a la fois. Un aptiet caractéristique a ces
nouveaux environnements est la difficulté de sdésisupport du message
ou d'en restreindre la circulation.

De facon plus précise, c'est un bilan des prinegpahctivités
informationnelles qui, en vertu du droit québéagtiscanadien, constituent
des activités illicites qui sera ici réalisé. Cefivités peuvent étre divisées
en quatre catégories : les activités qui corrompestmoeurs et portent
atteinte a I'ordre public, celles qui portent attei a la dignité et a la
sécurité des personnes, celles qui portent attaitdevie privée et enfin, les
activités qui portent atteinte a la bonne admiatgin de la justice.

Plusieurs instruments juridiques peuvent fonddiickité de certaines
activités qui ont lieu sur I'inforoufe mais le point de mire demeure le droit

2Le terme "inforoute" est utilisé pour désigner de facon générale les environnements
électroniques ol sont susceptibles de se développer des relations de communication.
C'est la forme raccourcie de I'expression "autoroute de l'information", une traduction
des Information Highways américaines.
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crimineB. En ce sens, on abordera ici les questions rel@uix “services
pour adultes” qui peuvent comprendre du matériel scébe,
pornographique, violent ou indécent, les jeux (argknt), les
communications harcelantes et les informations eanges, a caractére
haineux, diffamatoire ou menacant. Bref, cette étuide principalement a
recenser les différents crimes relatifs & la compation d’information et &
soulever les questions qui resteront a analyser.

32. La liberté d’expression

En abordant le theme de Tillicéité des activitéormationnelles, I'une
des premiéres questions qui se posent concerrentedle de celles-ci sur
les réseaux d’'information. Il est en effet Iégitimie se demander si on a
“moralement le droit d'empécher un individu de éathez lui (c'est-a-dire
sans causer de tort & personne) ce qu'il pourraitef impunément en se
rendant dans un autre pays ou dans un autre Etat Qette question situe
la problématique centrale de la présente étud&rh&nt du “tort” causé a
la société ou a dautres individus, par la circolatde certaines
informations, notamment les personnes les plusévables, comme les
enfants, semble déterminant dans le contexte qus poéoccupe. Un Etat
peut-il Iégitimement venir dire a des individusaqeils peuvent ou non faire
ou regarder dans leur salon ? Surtout que daneniexte de I'Internet, la
relation de l'usager du réseau avec ses comparses essentiellement une
de lecture ou de visualisation, d'écriture ou dEation, bref de commu-
nication.

On pourrait penser, de fagon générale, que lesnraons illicites sont
celles qui portent atteinte a la dignité humaine Bonnes moeurs et a la
morale, mais surtout, les activités seront illisigans la mesure ou elles
sont prévues comme tel dans la loi. Le crime smiléependant comme un
“manquement trés grave a la morale ou a la foi”

SLe droit criminel releve de l'autorité législative fédérale et trouve sa principale
source dans le Code criminel, LR. C. (1985), c. C-46, ci-apres désigné "C. cr.".

4 André SALWYN, Les droits et libertés de l'internaute Le Devoir , 3 mai 1995, B3.

SPetit Robert 1.
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Or, parce que l'information est vivante, qu'ell¢ lexdbjet de la liberté
d'expression et de communication reconnue a I'huratigarantie par la
Constitution et les conventions internationalesle esemble plus
difficilement pouvoir étre considérée comme I'obgfun crime. Cette
question méritera sans doute d'étre abordée pludéaml. En effet, elle
nous place au coeur de la problématique du jusidilig entre la garantie
du droit a la liberté d'expression et la protecties intéréts collectifs, c'est-
a-dire particulierement la sécurité, la protectaes valeurs morales et le
respect de la dignité des personnes, des grouples @euples.

Plusieurs critéres peuvent aider a qualifier lac@re dommageable de
certaines informations. Ainsi, on peut se demamdenment l'information
est apparue a l'usager. Si I'information est apparliécran, a la demande
de l'usager, suite a un choix en fonction de seps intéréts, il apparait
pour le moins difficile pour I'Etat ou toute autatité d'intervenir. En effet,
dans ce cas, l'usager consent a ce que de tellesniations lui soient
rendues accessibles et en ce sens, il exerce Enlégitimité sa liberté de
choix.

Dailleurs, pour marquer d'un certain sceau coritrak l'accés a
certaines informations, des fournisseurs d'infoiaret mentionnent parfois
a l'entrée de leur site la nature des informatiguisy sont présentées, un
peu a la maniére de la catégorisation des filnfsight a la télévision. Une
telle mention pourrait avoir également comme eftkt protéger le
gestionnaire du site d'informations en signifiané i des gens y accédent,
cela est le fruit de leur propre volofité

Si I'information illicite arrive a I'écran d’un ugr par hasard, ou a la
suite d’une interrogation par mots-clés, on peutatgement imaginer que,
selon les valeurs propres a cet usager, linfommataura un impact
différent. En outre, si l'accés a cette informatiea fait par courrier
électronique, c’est-a-dire qu’un tiers envoie durcier a un usager dont le
contenu est qualifié d'illicite, deux situationsupent étre envisagées : celle
ou la transmission est faite suite a une manifestaréalable de l'intérét de
l'usager (abonnement), dans ce cas on pourraibmedioe le consentement

6C'est dlilleurs une pratique utilisée par les fournisseurs d'acces au matériel
pornographique.
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de l'usager et I'existence d’un certain rapporttcactuel ; ou au contraire,

si la transmission a été réalisée sans le consentetie I'usager, on pourra
reconnaitre plus aisément que des dommages peuvésuiter de cette

transmission.

Une autre question intéressante liée a cette pratigue est celle de
I'opportunité de recourir au régime de respons@biliénale ou criminelle
plutét qu'au régime de responsabilité civile lorsgles informations ont
créé des dommages. Peu importe le régime choisgrd intéressant de
s’interroger sur les critéres a appliquer pourdalification de I'information
illicite : ceux du lieu de transmission ou ceux lieu de réception ?
Considérant le caractére international des résdauzommunication et la
diversité des valeurs morales et culturelles, cqtiestion se pose avec
acuité.

Enfin, un élément déterminant dans I'évaluation desxmages ou du
préjudice pouvant résulter de I'accés a certainfmmations sera lié a la
qualification de I'espace, public ou privé, ou eulicet acces et du nombre
de personnes qui peuvent y accéder

Au Québec, la liberté d’expression fait I'objet dé&i double garantie
constitutionnelle et supra-législative, par le biale I'article D) de la
Charte canadienne des droits et libeR&s de 'article 3 de l&Charte des
droits et libertés de la personhdl ne peut étre porté atteinte a ces droits
que par une regle de droit qui soit justifiée dame société libre et

7A cet égard, on peut se reporter a Iarticle de David J. GOLDSTONE, The Public
Forum Doctrine in the Age of the Information Superhighway (Where Are the Public Forums
on the Information Superhighway ?), 46 Hastings Law Journal, 1995, pp. 335-402.

8Chacun a la liberté d’expression, y compris la liberté de presse et des autres moyens
de communication.. Selon l'interprétation dominante, le mot "expression" couvre
"toutes les activités qui transmettent ou tentent de transmettre une signification,
indépendamment de la nature du contenu de I'expression". Toutefois, dans Dolphin
Delivery, la Cour aurait retenu que la violence et les menaces de violence seraient exclus de
la portection de I’al. 2b).

IL.R. Q. c. C12.
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démocratiqué&l. Les trois fondements a la liberté d'expressidentes au
Canada sonia recherche de la véritéla nécessité que les citoyens soient
informés pour participer aux débats politiques aciaux et enfin,
I'épanouissement individuél

Rappelons que la Charte canadienne ne peut étoguge qu'a I'égard
d'une action étatique governement or state actignet non a I'encontre de
particuliers ou d'entreprises privéds Toutefois, dans certaines
circonstances, la Cour supréme du Canada a acadpi@miner la
constitutionnalité d’'une régle d®mmon lawinvoquée dans un litige privé,
par le biais de la pondération de principes etalewd3.

L'application de la Charte canadienne sur les udsebinformation est
ainsi I'un des principaux défis auxquels le drat aujourd’hui confronté.
En effet, a ce jour, les universités ne sont passidérées comme des
acteurs gouvernementaux dont les reglements pauvd@mber sous
'application de la Chartel4 Or, celles-ci demeurent d'importants
opérateurs de réseaux et jouent un rble actif damablissement de

10Texte de l'article premier, la clause limitative de la Charte canadienne (voir
également art. 9. 1 de la Charte québécoise) :

1. La Charte canadienne des droits et libertés garantit les
droits et libertés qui y sont énoncés. Ils ne peuvent
étre restreints que par une régle de droit, dans les
limites qui soient raisonnables et dont la justification
puisse se démontrer dans le cadre d'une société libre
et démocratique.

11Ces trois objectifs ont été énoncés par la Cour supréme la premiere fois dans
l'affaire Ford c. Procureur général du Québec, [1988] 2 R. C. S. 712, 765-767 ; rappelés
aussi dans R. ¢. Zundel, [1992] 2 R. C. S. 731, 752.

12Tel que prévu a l'article 32 de la Charte canadienne et interprété dans l'affaire
SDGMR c. Dolphin Delivery Ltd., [1986] 2 R. C. S. 573.

13Gur cette question on peut se reporter avec intérét a l'affaire Hill c. Eglise de
Scientologie, no 24216, 20 juillet 1995 ; accessible également a :

http:/ /www.droit.umontreal.ca/ CSC/arrets/recent/ word/ manning.fr.word

14voir I'affaire McKinney c. Université de Guelph, [1990] 3 R. C. S. 229.
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certaines regles de conduite sur les réseaux denaaiation desservant
leurs étudiants. Le fait que les universités puissengager dans des
actions de censure pourrait modifier l'interpréatiqui a été donnée
jusqu'alords. Dailleurs, aux Etats-Unis, certaines actions deiwversités
sont déja qualifiées de “gouvernementalés”

Cependant, en ce qui concerneQharte des droits et libertés de la
personne on sait que celle-ci peut étre invoquée a l'etteod'une partie
privée, lorsqu’il y a atteinte a un droit garari¥ailleurs, cela donne a la
Charte québécoise une effectivité a laquelle nebkeipas pouvoir aspirer
la Charte canadienne. Le juge Sopinka a écritsujet :

Given that much of the world of electronic
communications is controlled privately, without any
governement regulation, the Charter may be an éutiffe
tool to protect this type of free speééh

Ainsi, nous pensons que la Charte québécoise esiesare de devenir
un instrument efficace pour combler les lacunedad€harte canadienne.
Toutefois, on peut également envisager que cetigiédte puisse recevoir
une réinterprétation susceptible d'élargir son ghadfapplication pour
couvrir les universités et peut-étre méme d’'audmstés a caractére non
gouvernemental.

En supposant que la liberté d’expression trouveaggtication dans les

15V, Hon. John SOPINKA, Freedom of Speech and Privacy in the Information Age,
(November 26, 1994), Symposium on Free Speech in the Information Age, University of
Waterloo, accessible a :

gopher:/ /insight. mcmaster.ca:70/00/ org/ efc/ doc/sfsp/sopinka

16]bid. Le juge Sopinka cite entre autres les affaires suivantes : Waters v. Churchill, 114
S. Ct. 1878 (1994) ; Gary E. Widmar et al. v. Clark Vincent et ali, 454 U. S. 263 ; 102 S. Ct.
269 (1981) ; Police Department of Chicago v. Mosley, 408 U. S. 92 ; 92 S. Ct. 2286 (1972) ;
Cox v. Louisiana, 379 U. S. 536 ; 85 S. Ct. 453 (1965) ; Healy v. James, 408 U. S. 169 ; 92 S.
Ct. 2338 at 2345 (1972) ; Tinker v. Des Moines Independent School District, 393 U. S. 503 ;
89S. Ct. 733 at 736.

17]. SOPINKA, précité, note 15.
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réseaux d'information, puisqu’elle est consacréesdalusieurs documents
internationau%8, on reconnait aussi, du méme coup, que toutesoleétés
tolerent un certain degré de censure dans leurs momigations.
L'avenement de l'inforoute, par la facilité d’acegd une vaste diversité de
contenus, suscite un grand nombre de questions lesulimites de la
tolérance de la population du Québec et de sesnggi I'égard de certains
contenus. En effet, la notion de “crime” est intment liée a ce qu'un
groupe d'individus considére comme portant atteritéquilibre social et a
la sécurité individuelle et collective. Autremenit, dce qui appartient au
domaine du crime doit avoir été retiré de la sptpaégée de la liberté
d’expression, pour des motifs sériéfix

Aux Etats-Unis, depuis les années'30, linterpiétatdu Premier
Amendement a été particulierement réfractaire araglementation fondée
sur le contenu du discodfs Dans l'affaireTexas v. Johnsgnla Cour
supréme américaine a rappelé que le “noyau durreinipr amendement,
c’est que le gouvernement ne peut pas interdirptission d’'une idée pour
le seul motif que la société trouve celle-ci offems ou désagréabf! On
exige donc un intérét collectif important pour jfist la suppresion d'une
liberté individuelle.

Dans un exposé sur la liberté d’expression et eption de la vie

18Qu‘il suffise de mentionner la Déclaration universelle des droits de I'Homme ou le Pacte
international relatif aux droits civils et politiques..

19Voir notamment sur cette question l'article d’André VINCENT, La liberté
d’expression et les limitations imposées par 1'Etat, Développements récents en droit
criminel (1994), Cowansville, Ed. Yvon Blais, pp. 15 et suiv. L’auteur rappelle les
différentes décisions importantes en cette matiere entre 1989 et 1994.

20Voir sur I'histoire du Premier Amendement aux Etats-Unis, I'étude de David
YASSKY, "Eras of the First Amendment" (1991) 91 Colum. L. Rev. 1699 ; il divise en trois
périodes principales I'évolution de I'interprétation du Premier Amendement.

21y s’agit d'une traduction personnelle de l'extrait suivant : If there is a bedrock
principle underlying the First Amendment, it is that the Government may not prohibit the
expression of an idea simply because it is that the society finds the idea itself offensive or
disagreeable ; Texas v. Johnson, 109 S. Ct. 2533 (1989), 2544. Dans cette affaire, un
individu avait été arrété pour avoir bralé le drapeau américain ; en défense, il invoque
l'atteinte a sa liberté d'expression.
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privée a I'heure de l'inforoute, le juge Sopinkaimg que I'Internet est
devenu l'affiche du siécle derréér et qu’en ce sens, la facilité d'accés et
d'expression a ce moyen de communication peut phialiles cas de
transmission d'informations obsénes ou & carabsreux. Il écrit :

Computer networks allow individuals to publish asho
anything behind a veil of virtual anonymity. Funthmore,
systems operators themselves may find such material
offensive and undesirable. Both of these factoiserdahe
spectre of an increase in censorship of electranal as
part of administrative policy and as a cautionangys to
avoid potential civil or criminal liability. The amsequences
on free expression could be dramatic as the detitm
allow or suppress certain forms of expression ft ite the
hands of the private organization or the universiyt of
which the electronic mail originates. This places a
tremendous amount of control over expression inhdneds
of the few. Does this problem of determining thers® of
the offensive e-mail justify prior censorship of thessage ?
Should the administrative organs in charge of elmai
systems be entitled to determine what others mayagr not
see ? How are we to ensure that the censorship lynere
extends to certain types of illegal expression dods not
prohibit messages with which one simply disagreeinds
distasteful ? These are only some of the questiined by
free speech and e-mas.

Le droit criminel est un des modes de répressiomeetcensure de
certaines informations. Le choix de ce qui conetitim crime au Québec et
au Canada appartient au Parlement fédéral, en dertarticle 91(27) de la

22Faisant ainsi référence a l'affaire Ramsden c. Peterborough (Ville), [1993] 2 R. C. S.
1084.

23], SOPINKA, précité, note 15.
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Loi constitutionnelle de 188% La Commission de réforme du droit du
Canada a déja souligné que le droit criminel neraletre utilisé qu’en
dernier ressort. Trois conditions avaient aloésétoncées :

D’abord, I'action doit causer un tort, soit a d'aes
personnes, soit a la société en général ou, darss cdes
spéciaux, a ceux qui ont besoin qu'on les protégetre
eux-mémes. Ensuite, le tort qu'elle cause doit §tave.
Enfin, le tort doit étre d’'un type pour lequel leméde le
plus efficace est le droit pénal. Ces conditionstiraient le
droit pénal aux crimes de violence, de malhonné&étgux
autres infractions qui ont toujours retenu lattemt des
gens. Toutes les autres infractions qui, sans étre
véritablement répréhensibles, sont prohibées pgreecela
constitue la meilleure fagcon de régler le probléqeelles
posent, ne doivent pas figurer au Code criminel.doit les
considérer seulement comme des quasi crimes ou des
contraventiong5

241 e droit criminel, c’est le droit pénal du gouvernement fédéral, c’est-a-dire une
branche du droit public ayant pour objet de réglementer, par l'imposition d'une peine,
la répression de comportements qui sont considérés comme portant atteinte a 1'ordre
social. Le droit pénal se distingue du droit civil sur plusieurs points. D’abord, le droit
pénal cherche a punir la commission d’infractions dans 'objectif de prévenir d’autres
comportements illicites ; c’est alors 'Etat qui assume les frais de la poursuite des
infractions. Quant au droit civil, il vise essentiellement la réparation des dommages
qu’a subis une personne suite a la commission d’actes fautifs.

25COMMISSION DE REFORME DU DROIT DU CANADA, Rapport : Notre droit pénal
(Our criminal Law), Ottawa, Information Canada, 1976, p. 28. Voir aussi Hélene
DORION, La protection de l'information, (1992) 23 R. G. D. 197, ot elle écrit, a la page
227
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Cet extrait rappelle que le contenu du droit crighidevrait étre limité
aux comportements les plus graves et en ce senfeon penser que
certains crimes actuellement reconnus pourraiget dépénalisé€8. Dans
les plus récents jugements de la Cour supréme daptron reconnait que
la compétence en matiére de droit criminel estadare pléniére et qu’elle a
toujours été définie largement. Elle se caractéeissentiellement par la
détermination de certaines interdictions, assortlessanctions pénales.
Toutefois, ces interdictions doivent étre fondéas n “objectif public
Iégitime” et le “mal” ou “l'effet nuisible” a cordr doit étre identifié’. Le

Le droit criminel requiert des textes précis destinés a
appréhender des comportements socialement nocifs
bien définis : il en va de la liberté des individus. Le
droit criminel n'intervient pas chaque fois qu'il est
nécessaire d'assurer une certaine protection. Avant
de prévoir des mesures pénales sur une question
quelconque, des moyens autres que la création de
crimes doivent s'avérer insuffisants et une conduite
doit causer ou menacer de causer un préjudice
sérieux aux individus ou a la société.

261 dépénalisation de certains comportements est un processus entamé dans plusieurs
Etats, comme conséquence de l'insucces de la logique traditionnelle du droit pénal. Il
conviendra sans doute de se pencher plus amplement sur cette question sous I'angle
de la protection de la liberté d’expression.
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droit criminel vise a “supprimer le mal” ou “protg'intérét menacé” et les
principaux intéréts a protéger sont, de facon nmolusive, la “paix
publique, I'ordre, la sécurité, la santé, la motali28,

Donc, face a une activité qui suscite des contsmgron doit se
demander si celle-ci constitue un mal ou un effasible pour le public.
Dans l'affirmative, et suite a l'identification de mal, on doit s'interroger
s'il y a lieu d'interdire l'activité en question é¢ l'assortir de sanctions
pénales. En d'autres termes, on devrait se demasidee “mal’ est
suffisamment grave pour exiger l'intervention daidcriminel ? Ou ce mal
pourrait-il étre contré par des interventions pneiales, locales, fondées

27Juge LaForest, dans RJR MacDonald c. Procureur général du Canada, mos 23460 et
23490, 21 septembre 1995, par. 28. Le juge LaForest est dissident sur la conclusion
d'inopérance de la Loi réglementant les produits du tabac, L. C. 1988. c. 20. Il considere
toutefois que cette loi a été validement adoptée par la Parlement fédéral, par sa
compétence en droit criminel. Sur cet aspect, il est appuyé par les juges L'Heureux-
Dubé et Gonthier (qui souscrivent a la totalité de son opinion), ainsi que par les juges
Iacobucci, McLachlin, Lamer et Cory. Rappelons en outre que cette loi abordait trois
aspects principaux de la réglementation des produits du tabac qui ont été reconnus
comme portant atteinte a la liberté d’expression des producteurs de tabac. D'abord,
elle interdit de facon générale la publicité des produits du tabac (a la télévision ou dans
les journaux) ; elle limite également dans une trés large mesure la promotion de
produits du tabac en relation avec d'autres activités culturelles ou sportives ; et enfin,
elle oblige les producteurs de tabac a indiquer sur leurs produits les substances
toxiques qui y sont contenues, en plus d'un avertissement sur I'un des nombreux
risques encourus par le consommateur des produits du tabac. Le juge Major, pour sa
part a qualifié la loi fédérale d'ultra vires dans la mesure ot les infractions créées ne
répondent pas au critére suivant :

[L]'activité que le Parlement souhaite réprimer a
l'aide d'une sanction pénale doit présenter un risque
de préjudice grave et important pour la santé du public,
sa moralité ou sa sécurité. S'il existe une gamme de
comportements entre celui qui est le plus grave et
celui qui l'est moins, ce ne sont pas tous les
préjudices ou dangers pour la société qui sont
suffisamment graves et importants pour justifier
l'application du droit criminel.

28Citation tirée du Renvoi sur la margarine, 1949 R. C. S. 1.
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sur d'autres objectifs que la “stigmatisation” dateurs 2°.

Une controverse particuliére se souléve lorsquerifee constitue une
forme d’expression. En effet, a certaines repris@sCour supréme du
Canada a dd interpréter certains crimes par rappdat protection de la
liberté d’expression. La légitimité de la crimirsdtion des discours peut
ressortir de plusieurs théories. Ainsi, le fait dei&omportement manifesté
dans la communication constitue lui-méme un crirneirxite au crime
justifiera lintervention de [I'Etat pour limiter lapropension de ces
informations ; le fait que le contenu du discoues poursuit aucun des
objectifs ou des rationalités de la liberté d'espi@n (épanouissement
personnel, participation publique et recherche dgtd) peut également
favoriser la création de limites aux discours. Bfeis, on doit reconnaitre
gue plusieurs formes de discours ne poursuiventraule ces objectifs.
Ainsi, dans l'affaireKeegstr&0, la Cour a souligné que la propagande
haineuse “contribue peu” a I'une de ces valeursisDaffaireButler3l, la
Cour écrit que l'expression de pornographie estogummotivée par le
“profit économique”, ne s'inscrivant pas ainsi d@ssobjectifs nobles de la
liberté d'expressich.

29En fait, la définition élargie du droit criminel semble soulever certaines difficultés
idéologiques. Le droit criminel n'est pas la pierre angulaire de notre droit ; il est un
moyen pour le fédéral d'intervenir sur des questions qui sont souvent de nature
locale. D'ailleurs, la liberté laissée aux procureurs généraux des provinces révele la
particularité de certaines provinces face aux interdits. Par ailleurs, le choix de la
criminalisation de certaines activités devrait pouvoir se poser en parallele avec la
théorie de 1"intérét national", c'est-a-dire on devrait se demander si le mal est
suffisamment important (ou la menace suffisamment dangereuse) pour appeler une
intervention uniforme pour l'ensemble du territoire canadien ou sil y aurait plutot
lieu d'agir en fonction des intéréts propres a la localité ot le probléme ou la menace
sont le plus sérieux.

30R. c. Keegstra, 1990, 3 R. C. S. 697.

31Cette affaire traite de I'interdiction de publication, de distribution ou de mise en
circulation de matériel obscéne, R. c. Butler, 19921 R. C. S. 452.

32Pourtant, le profit économique était 1'objectif central des compagnies de tabac dans
leur contestation de constitutionnalité de la Loi réglementant les produits du tabac, bien
qu'elles aient invoqué la volonté de créer une relation d'information avec leurs clients.
Voir RJR MacDonald, précitée, note 26.
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Que peut-on penser des discours ou des formesre&skpn qui sont
vouées au divertissement, a l'expression artistigue discours nuisibles et
a la publicité ? L'objectif de tels discours detkipar leur exclusion de la
sphére traditionnelle de valeurs, étre considéilégal et justifier
l'intervention législative, méme sous la banniéte difoit criminel ? La
sphére protégée ne pourrait-elle pas étre élargie ?

Enfin, un argument intéressant, formulé par le jiggor dans I'affaire
relative aux produits du tabac, qui invite a lar@émalisation de certains
discours, c'est le fait que malgré qu’il existee urelle interdiction au
Canada, celle-ci ne s'applique pas aux publicattramgéres. Il écrit :

On peut difficilement imaginer comment la publicté
faveur du tabac produite par les Etats-Unis ou tfesi pays
et distribuée au Canada par voie de publicationgiefg en
quelque sorte criminelle lorsqu'elle est produitd e
distribuée par des Canadi€tss

Cet argument reflete sans doute une réalité inconéble devant le
phénoméne des nouveaux moyens de communication. méom et
pourquoi criminaliser un discours prononcé par gessonnes qui sont
citoyennes d'un Etat alors que ce discours peeatl@jalement tenu par des
étrangers ?

Enfin, il y a lieu de poser ici un commentaire affét que dans
I'élaboration ou la découverte du cadre juridigeel'mhforoute, il devient
utile de voir ce moyen de communication comme util cuéressant pour
I'amélioration des rapports interpersonnels etééstions entre |'Etat et ses
citoyens et entre les entreprises et ses client®tée avis, I'une des facons
pour I'Etat d'intervenir sur l'inforoute, c'est satoute d'adopter des normes
de droit relatives a son encadrement, mais c'esfugwde prendre une place
sur ce réseau, c'est-a-dire de se présenter comraeteur important et un
fournisseur de services. L'inforoute est portewespldsieurs changements et
est susceptible d'apporter des solutions a unigantambre de problémes
concrets. Et un des probléemes les plus importasiest sans doute le

33R]R MacDonald, précitée, par. 215.
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fonctionnement du systeme de jusdite

33. La corruption des moeurs et I'atteinte a I'ordr e public

La corruption des moeurs et l'atteinte a l'ordréblipuapparaissent
comme des justifications traditionnelles a lintmion de I'Etat pour
limiter la circulation de matériel obscéne, porragmique, séditieux et pour
limiter les jeux et loteries. Ces différentes atdis de communication sont
susceptibles de se dérouler sur l'inforoute.

33.1 Le matériel obscéne et pornographique

Au Canada, la possession simple de matériel obsesndicite. Par
contre, au moyen de larticle 163 C. cr., le l&galr en interdit la
production, l'impression, la publication, la distriion, la vente, I'exposition
a la vue du public ou toute possession a de tiilesDans le cadre de ces
activités, seul le matériel pornographique qualifiébscéne est barhi
Sous ce théme, nous aborderons d'abord I'état @i @dmadien en cette
matiere (3. 1. 1) pour ensuite dégager les prinoipenjeux juridiques
soulevés par la circulation de ce genre de maté&fals les réseaux
d'information (3. 1. 2), enfin, la question de larqographie juvénile sera

34Certaines questions se posent dailleurs au chapitre de la sanction
d’emprisonnement pour des crimes d’expression. En effet, en matiére de discours, les
sanctions prévues sont le plus souvent situées autour du maximum de deux années
d'emprisonnement. Or, dans les faits, I'emprisonnement est souvent plus court et
l'entretien des pénitenciers (peine de moins de deux ans) est assumé par la province,
pour des crimes fédéraux. Des alternatives a l'emprisonnement mériteraient sans
doute d’étre trouvées pour de tels crimes. Sur cette question, on pourrait lire avec
intérét André NORMANDEAU, Pour un systeme pénal sérieux, intelligent et taillé sur
mesure en Amérique (avr. - juin 1995) 2 Rev. sc. crim. 404 ; également, Deidre GOLASH
et James P. LYNCH, Public Opinion, Crime Seriousness, and Sentencing Policy (1995) 22
Am. J. Crim. L. 703.

35Le matériel pornographique, c'est du matériel a caractére sexuel explicite. On peut
penser que la représentation d’actes de bestialité ou d’inceste seraient qualifiés
d’obscénes par les tribunaux, d’autant plus qu’ils constituent des actes interdits en
vertu des art. 155 et 160 C. cr.
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abordée (3. 1. 3).

33.1.1 L'état du droit canadien en matieére d'obscénité etde
pornographie

L'article 163 C. cr. a donc pour objet et pour teffe limiter la libre
circulation du matériel obscene. En interdisantype d'activité expressive,
le législateur viole, de ce fait, le droit a ladit® d'expression, reconnu par
I'article 2b) de l&Charte canadienne des droits et libed®@da Charte).

Dans l'affaire Butlet’, la Cour Supréme du Canada (la Cour) a statué
que bien que l'article 163 contrevienne a l'art) @b la Charte, cette
violation constitue une limite raisonnable a lzefité d'expression, justifiée
dans le cadre d'une société libre et démocratigaree qu'elle vise a éviter
qu'un préjudice8 soit causé a la société, et en particulier aux femam

Selon le juge Sopinka pour la majorité, cette tiota serait d'autant
plus justifiée puisque le genre d'expression que ¢dherche a promouvoir
par le matériel obscéne n'est pas du méme calibeeles autres genres
d'expression qui touchent directement a “I'essedes”valeurs relatives a la
liberté d'expressic¥. Le juge appuie cette conclusion sur le fait additel

36L. R. C. (1985). App. II, no 44, Ann. B.
37R. c. Butler [1992] 1 R. C. S. 453.
38VoirR. c. Butler, p. 495 :

Notre compréhension des préjudices causés par ce
matériel a évolué considérablement depuis lors ;
toutefois, cela ne déroge pas au fait que I'objet de ce
texte législatif demeure, comme c'était le cas en
1959, la protection de la société contre les préjudices
découlant de I'exposition au matériel obscéne.

39Ces valeurs étant celles qui ont trait a la recherche de la vérité, a la participation au
processus politique et a 1'épanouissement personnel.
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que le matériel visé constitue une expression réefidans la vaste majorité
des cas, par le bénéfice économigue

Le préjudice que provoque la circulation de matéoiescene a été
défini par le Comité permanent de la justice et aiésires juridiques dans
sonRapport sur la pornographie

Le danger évident et incontestable de ce genre de
matériel est qu'il encourage certaines tendanceksazes
au sein de notre société canadienne. Il met l'acean les
stéréotypes masculins et féminins au détriment dimsx
sexes. La dégradation, I'humiliation, la soumisséra I'en
croire, la violence dans les relations humainesgent tout
a fait normales et acceptabtés

Le juge Anderson de la Cour d'Appel de la Colontigannique décrit
le préjudice particulier causé aux femmes commet dédamise en cause de
leur droit a I'égalité 1l considére que si I'on veut parvenir a une taéte
égalité entre les hommes et les femmes, on neigeoter la menace que
présente pour I'égalité le fait d'exposer le pudliertains types de matériel
violent et dégradant. Le matériel qui représengefeanmes comme une
catégorie d'objets d'exploitation et d'abus sexw@lgit une incidence
négative surla valorisation personnelle et I'acceptation de’48i

D'aprés la Cour, le Parlement a considéré querpootion particuliere
d'une représentation et de son contenu, qui caadtibjet de l'article 163
du Code, a pour effet de présenter une image défrde la sexualité
humaine, susceptible de provoquer des changemerigdtitude

40Dans I'arrét Rocket c. Collége royal des chirurgiens dentistes de I'Ontario, [1990] 2 R. C.
S. 232, ala p. 247, la Cour a statué qu'un motif d'expression de nature économique
signifie qu'il se pourrait que des restrictions imposées a 1'expression soient plus faciles a
justifier que d'autres atteintes. Voir R. c. Butler, p. 499-501.

41Canada. Chambre des communes. Comité permanent de la justice et des affaires
juridiques. Rapport sur la pornographie. No. 18 (22 mars 1978).

42Nous traduisons. R c. Red Hot Video Ltd. (1985), 45 C. R. (3d) 36 (C. A. C. -B.)..
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préjudiciables et des comportements antisod@wRien qu'il soit difficile
d'établir I'existence d'un lien direct entre le én&l obscéne et le préjudice
causé a la société, la Cour a estimé qu'il existelien suffisamment
rationnel entre l'objectif et la sanction pénalaj, @'une part, montre la
désapprobation de notre société a I'égard de faswih de matériel qui
risque de victimiser les femmes et, d'autre pestreint l'influence négative
que ce genre de matériel risque d'avoir sur lestudds et
les comportements.

De fagon générale donc, la Cour a estimé que fasilih de matériel
obscene est préjudiciable a la société parce guist susceptible de
provoquer chez elle des changements d'attitudeest abmportements
antisociaux nocifs. Selon la Cour, une telle gidifon de ce qui constitue
un préjudicé4 se justifie en fonction des valeurs de la soci@igadienne,
qui considere que I'égalité entre ses membres,idaitd de tous ses
membres, la suppression de la violence, le libreixclet la réciprocité
constituent la base de toutes les relations humasexuelles ou autres
Finalement, la Cour a jugé que la prévention d'téjugice constitue un
objectif moral valide en vertu de l'article 1 deCharte. D'ailleurs, le juge
Gonthier affirme que le fait d'éviter qu'un prépalisoit causé a la société
n'est qu'un exemple d'une conception fondamentalelad moralité. |
considére que l'un des objectifs majeurs de la lit®rast d'éviter qu'un
préjudice soit caugé.

Le critere central a ce crime concerne la définitie I'obscénité. En
vertu de l'article 163 (8) C. cr. est réputée obscéoute publication qui a

43R. c. BULTER, p. 514, juge Gonthier, dissident.

44Tel que défini au paragraphe précédent, le préjudice en cause est la provocation
chez la société de changements d'attitude et de comportements antisociaux nocifs.

45Canada, Chambre des communes, Comité permanent de la justice et des affaires
juridiques, Rapport sur la pornographie No. 18 (22 mars 1978). On a fait état des mémes
valeurs dans Canada, Comité spéciale d'étude de la pornographie de la prostitution ;
La pornographie et la prostitution au Canada, Rapport du comité spéciale d'étude de la
pornographie et de prostitution, vol. 1. Ottawa ; Approvisionnements et Services,
1985.

46R, . Butler, p. 524.
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pour caractéristique dominante I'exploitation indies choses sexuelles, ou
de choses sexuelles et de I'un ou plusieurs dessssijivants, savoir : le
crime, I'horreur, la cruauté et la violence. Enuttes mots, pour qu'un
ouvrage soit réputé obscene, l'exploitation deseticsexuelles doit non
seulement en constituer la caractéristique dominambais elle doit
également étre “indue”.

Afin de déterminer quand I'exploitation des chasauelles est “indue”,
les tribunaux ont formulé des régles pratiqueglua importante étant celle
de la “norme sociale de tolérance”. Le Juge Dickstans l'arréfTowne
Cinema résume le critere adopté par la Cour supréme aada pour
définir cette norme :

[...] la norme applicable est la tolérance et nandodt.
Ce qui importe, ce n'est pas ce que les Canadistimient
convenable pour eux-mémes de voir. Ce qui impodst ce
gue les Canadiens ne souffriraient pas que d'autres
Canadiens voient parce que ce serait outrepasseolae
contemporaine de tolérance au Canada que de pemnett
gu'ils le voient?

Dans l'affaireLa Reine c. Butlé8 la Cour supréme a précisé que le
critere de la norme sociale de tolérance tient ¢emdes normes de
tolérance de I'ensemble de la société et non pakrsent des normes de
tolérance d'une fraction de la socié¥ En conséguence, la norme en
cause est une norme sociale nationale de tolérdaceorme sociale de
tolérance).

Toutefois, il est intéressant de noter que dansfaés, le seuil de
tolérance des Canadiens peut varier en fonctiola dégion ou méme des
vilages ou ils se trouvent. Par exemple, le salél tolérance des
Montréalais est-il le méme que celui des SaskateofloUne définition

47Towne Cinema Theatres Ltd. c. La Reine [1985] 1 R. C. S. 494. Juge Dickson, pp. 508-
509.

48[1992] 1 R. C. S. 453.

49R. ¢. Butler, p. 476.
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régionale ou locale de la “norme de tolérance” meaiselle pas plus
conforme & la réalité 59 Dailleurs, aux Etats-Unis, les tribunaux
américains appliquent une “norme sociale commuirautke tolérance” en
cette matierel,

De plus en plus, la jurisprudence reconnait quadéeriel qui exploite
les choses sexuelles de fagon “dégradante ou déslisemte” échoue
nécessairement face au critére de la norme satgaielérance?. On estime
que le matériel qui “dégrade” ou “déshumanise”dessonnes représentées
excede la norme sociale de tolérance, et ce, méabsence de cruauté et
de violencé&s.

Selon la Cour, notamment, le matériel dégradantdéshumanisant
place des femmes (et parfois des hommes) en étaulderdination, de
soumission avilissante ou d'humiliation. Il est traime aux principes
d'égalité et de dignitée tous les étres humains. Ce genre de matériel

50D'ailleurs, les codes de conduite propres aux télécommunautés (ou
"cybercommunautés", terme retenu par les auteurs V. BELL et D. DE LA RUE, Gender
Harassment on the Internet :

http:/ /www.gsu.edu/~lawppw/lawand.papers/harass.html) trouvent ici une
pertinence et une validité. La participation des usagers a la définition de cette norme
de tolérance pourrait susciter d'intéressants débats pouvant mener a la reconnaissance
de plusieurs niveaux de tolérance.

51Ce critere a été appliqué, par exemple, dans l'illustre affaire des conjoints Thomas.
Cette cause, qui a été portée en appel, concerne la déclaration de culpabilité et la
condamnation respective a deux ans et trois ans et demi de prison, par une Cour
Fédérale du Tennessee, d'un couple d'opérateurs de Babillard Electronique qui, a
partir de la Californie, ont téléchargé du matériel pornographique pouvant étre
télédéchargé au Tennessee. Le matériel a été jugé obscene en appliquant le critere de
"la norme sociale communautaire" du Tennessee qui est moins permissif que celui de
la Californie. Cette affaire a proposé que ce soit la norme du lieu de réception du
matériel qui s’applique et non celle du lieu d’émission. Neil J. FRIEMAN, Is there a
Court in Cyberspace ? accessible a 1'adresse suivante sur le Net :

http:/ www.commlaw.com/ pepper/Memos/InfoLaw /internet.102094.html
52R. c. Doug Rankine Co. (1983),9 C. C. C. (3d) 53 (C. cté Ont.)..

53R. c. Ramsingh (1984), 14 C. C. C. (3d) 230 (B. R. Man.), et R. ¢. Wagner (1985), 43 C. R.
(3d) 318 (B. R. Alb.)..
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échoue le test de la norme sociale de tolérancee pagu'il est jugé nocif
pour la société, particulierement pour les fenfrhe©n constate le lien
évident qui existe entre |'établissement de cereriet les rationalités de
l'article 163, décrites précédemment.

Certains moyens de défense peuvent étre invoqué&ncontre de ce
genre d'accusation, dont celui fondé sur la vasetistique du matériel en
cause. C'est le critere des “besoins interffedl’ constitue la derniére étape
dans l'analyse de la question de savoir si I'etqilon des choses sexuelles
est indue. Il s'applique seulement si une oeuvrterme du matériel sexuel
explicite qui, en lui-méme, constituerait une expliion indue des choses
sexuelles. Il sert & déterminer si I'exploitatias &hoses sexuelles joue un
réle légitime lorsqu'on I'évalue en fonction desdies internes de l'oeuvre
elle-méme. Il faut se demander si I'exploitatiors @hoses sexuelles est
justifiable dans le développement de l'intrigue cauthéme et si, d'aprées
I'ensemble de 'oeuvre, elle ne représente padesingmt de I'obscénité pour
de l'obsceénité.

Ainsi, les tribunaux doivent déterminer du mieuxilgypeuvent ce que
la société canadienne tolérerait que les autrenven fonction du degré de
préjudice qui peut en résulter. Dans ce contert@réjudice signifie qu'il
prédispose une personne a changer d'attitude git deafacon antisociale,
par exemple, le fait pour un homme de maltraitey femme physiquement
ou mentalement. Le comportement antisocial en os sst celui que la
société reconnait officiellement comme incompatildgec son bon
fonctionnement. Plus forte sera la conclusion d&stence d'un risque de
préjudice, moins grandes seront les chances denai@6. La Cour utilise
la norme sociale de tolérance pour évaluer le et préjudice. Selon le
juge Gonthier, dans ce contexte, il doit existerapport entre la tolérance
et le préjudice. Elle doit signifier qu'il y a n@eulement tolérance du
matériel, mais aussi tolérance du préjudice quenateriel est susceptible

54R. c. Butler, p. 479.
55Brodie c. The Queen, [1962] R. C. S. 681..

56R, c. Butler, p. 485.
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de causér.

La marge qui sépare le matériel pornographique di¢mel obscéne au
Canada peut étre tracée de facon conceptuelle. élaidemeure évolutive.
Ainsi, le matériel pornographique fait référencedés choses sexuelles
explicites. Le matériel obscene fait référence aténel pornographique
qui répond aux critéres de l'article 163 (8) du €ddans I'affair@utler, le
juge Sopinka, propose une division du matériel pgraphique en trois
catégories :

a) Les choses sexuelles explicites, acompagnéemidace, qui
constituent généralement une “exploitation indus deoses
sexuelles” au sens du par. 163(8) du Code, selpnéjadice
qui peut étre démontreé ;

b) les choses sexuelles dégradantes ou déshuntasisayui
constituent une “exploitation indue des choses aléogl
lorsqu'elles créent un risque de préjudice impadyrtéaguel
peut étre évalué par rapport au seuil de tolérdeda société,
en application du critére de la “norme socialealérance” ;

c) les chose sexuelles explicites, non accompagihéeslence,
qui ne sont ni dégradantes ni déshumanisantes.

Selon le juge Sopinka, le matériel pornographiquecgrrespond a la
troisieme catégorie n'est généralement pas cosdsimigscene car il risque
peu de causer préjudiée Bien qu'il soit d'accord avec ce modéle de
classification de la pornographie, le juge Gonttapporte une précision
quant a la troisieme catégorie. Il considére gejmhdemment de son
contenu, le “mode de représentation” du matériehpgraphique est un
facteur qui influence la probabilité de préjudice l@ tolérance de la

57R. c. Butler, pp. 520-521.

58A titre d'exception, il mentionne la pornographie produite avec la participation
d'enfants. D'ailleurs, selon le juge Gonthier, cette exception découle, de toute
évidence, du risque élévé de préjudice que comportent la production et la diffusion de
ce type de pornographie.
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société9. En conséquence, contrairement au juge Sopinkansidére que
le risque de préjudice découlant du contenu ou ‘@&Enient de

représentation du matériel de la troisieme catégudst pas toujours faible.
A titre d'exemple, il cite le cas d'une représentaexplicite de relations
sexuelles “ordinaires” entre deux personnes, qoib® dans la troisieme
catégorie :

Si cette scéne est décrite dans un livre, il y a ge
chances qu'elle suscite beaucoup d'inquiétudés $i. cette
scene est décrite dans une revue ou dans un fédm, |
probabilité de préjudice augmente, mais demeureldaiSi
cette scene est représentée sur une affiche, sllidé@ plus
troublante. Si elle est représentée sur un pannéalame,
jirais alors jusqu'a dire qu'il peut bien s'agir 'uhe
exploitation indue des choses sexuelles parce ajsediété
ne tolére pas ce genre de représentation, en ragmson
caractére préjudiciable.

Le caractere préjudiciable, dans I'exemple du paunre
réclame, découlerait de l'immédiateté de la repnéssiion,
dans la mesure ou le panneau-réclame se passe
d'explication (par opposition a un passage dansliure,
dans un film ou dans une revue). Le message carisinet
est a la fois brutal et inévitable. Il déforme laxgalité
humaine en la présentant au public, dépouillée det t
contexte. Il s'agit la bien entendu d'un exempleéexe ;
toutefois il sert a démontrer que I'élément de éspntation
peut engendrer une probabilité de préjudice susbkpte
donner lieu a l'application de l'article 163 du Gudet ce,
méme si le contenu de la représentation n'est paguant
en sofo.

59R. ¢. Butler, p. 518.

60R. ¢. Butler, p. 518-19.
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33.1.2 La pornographie sur l'inforoute

Au début de I'année 1995, I'Université Carnegieldteh publié une
étude sur la pornographie et l'autoroute de I'mftiorfl. L'auteur, Marty
Rimm, soutient que son travail constitue la premi&ude systématique du
domaine. Son rapport présente des données surstabdiion et la
consommation de matériel pornographique dans |egiroemements
électroniques. Selon Rimm, I'étude rend comptedntple vue de ceux qui
produisent la pornographie, puisqu'il a analysécdmtenu du matériel
diffusé ; et du point de vue de ceux qui consommianpornographie,

puisqu'il a étudié leurs habitudes de télédéchaegé? tant au niveau de
la fréquence que du contenu. Rimm avance que leméds sur les
habitudes de télédéchargement ont d'autant plugalieir et de fiabilité
gu'elles réfletent le matériel pornographique gdens consomment “en
fait”, et non pas ce qu'ils “disent” consommer.

Le rapport Rimm fait I'objet d'une grande contr@eerOn lui reproche,
notamment, d'avoir fait de fausses représentatiens extrapolant a
'ensemble de l'autoroute de linformation, lipt&tation de données
relatives a une infime partie de ce domaine, smitamte-huit Babillards
Electronique&3. De plus, la méthodologie de recherche utilisée es

61Marty RIMM, Marketing Pornography on the Information Superhighway : A Survey of
917 410 Images, Descriptions, Short Stories, and Animations Downloaded 8. 5 Million Times
by Consumers in Over 2000 Cities in Forty Countries, Provinces, and Territories, 1995.

http:/ /www2.infoseek. com/ Titles?qt=Rimm-+report+on+pornography

62Le terme "télécharger" est utilisé ici au sens du terme anglais "to upload". Selon
nous, télécharger, c'est rendre disponible de I'information sur support électronique. Le
terme "télédécharger" est utilisé ici au sens du terme anglais "download", c'est-a-dire,
de prendre les démarches nécessaires pour recevoir de l'information rendue dis-
ponible sur support électronique.

63Donna L. HOFFMAN, Thomas P. NOVAK, A Detailed Analysis of the Conceptual,
Logical, and Methodological Flaws in the Article : Marketing Pornography on the Information
Superhighway, july 1995.

http:/ /www2000.0gsm.vanderbilt.edu/rimm.cgi
et Mike GODWIN, JournoPorn, Dissection of the ime Scandal , 1995.
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contestée, et, de ce fait, les résultats obfénlies nombreux critiques de
ce rapport soutiennent que les résultats ne s@afabent pas valides étant

http:/ /www.hotwired.com/ special/ pornscare/ godwin/html

64Voici un résumé des principaux résultats obtenus, tels que présentés par Marty
Rimm , a la section V. de son rapport : Summary of Significant Results of the Carnegie
Mellon Study, dans Marty RIMM, précité, note 61.

Les environnements électroniques constituent un nouveau mode de distribution et de
consommation de matériel pornographique. Ce mode est utilisé, a une échelle
mondiale, par les fabricants et les consommateurs.

A l'aide des environnements électroniques, il est possible de développer une nouvelle
méthodologie permettant de rendre disponibles, a une plus grande échelle que celle
permise par les méthodologies établies au préalable, des données concernant le
matériel pornographique en circulation. Les trois principales composantes de cette
nouvelle méthodologie sont : a) 'identification des habitudes de consommation ; b)
l'identification du type de matériel pornographique consommé ; c) la comparaison
annuelle des images rendues disponibles afin d'identifier les changements au sein du
marché. Cette étude comparative peut étre divisée en fonction des régions, des
Babillards Electroniques (B. E) ou des différentes catégories de matériel
pornographique.

A travers les différents les réseaux électroniques tels le Usenet, le World Wide Web et
les B. E. pour "adultes", le matériel pornographique a caractére pédophile et paraphile
est rendu disponible. Il existerait des consommateurs pour ce type de matériel dans
plus de 2000 villes situées dans tous les états des Etats-Unis, dans la plupart des
provinces canadiennes et dans quarante pays étrangers, provinces, et territoires situés
dans le monde.

71%du matériel pornographique circulant sur le Usenet provient de B. E. pour
"adultes". Cette réalité suggere que les B. E. privés doivent étre étudiés afin de
comprendre I'augmentation explosive de la pornographie sur le Usenet.

A 1'Université qui a fait l'objet de la présente étude, les Groupes de Discussion sur le
Usenet, qui contenaient du matériel pornographique, constituent 13 des 40 Groupes
les plus populaires. Ces statistiques, ainsi que celles disponibles a une échelle
mondiale, suggerent que la matériel pornographique sur le Usenet doit étre étudié en
fonction de l'intensité de l'activité, parce que I'étude de la quantité de B. E. menerait a
des chiffres erronément bas.

83,5% de toutes les images téléchargées sur le Usenet sont de nature
pornographique. Cette réalité suggere que la nouvelle vague de produits multimédia,
congus pour rendre le Usenet plus "interactif', pourraient étre alimentés, de facon
importante, par le matériel pornographique.
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donné qu'ils ont été obtenus de maniére non sfitrre®S. Vu ce contexte,
nous suggérons qu'il faut faire preuve de pruddace a ce rapport. En
conséquence, nous n'en retenons que les idéesalpinguivantes, qui nous
apparaissent incontestables.

Les images pornographiques a caractere paraphile, hébephile et pédophile
constituent environ la moitié des six millions de télédéchargements comptés sur les B.
E. privés "adultes". Par rapport a la quantité de matériel disponible, il y avait peu de
demande pour les images hard-core et soft-core, alors qu'il y avait plus de demande
pour les images paraphiles et pédophiles qu'il y avait de matériel disponible. La
disponibilité de, et la demande pour, des images représentant des relations sexuelles
vaginales était relativement petite. Ces chiffres mettent en valeur la différence
importante entre les médias pornographiques de la presse écrite et les médias
pornographiques du mode numérique.

La technologie cédérom permet aux B. E. "adultes' d'acquérir des
bibliotheques importantes d'images a peu de frais. Les ordinateurs ont également
permis aux consommateurs d'acquérir une vaste quantité de matériel pornographique
a une fraction du cotit du matériel circulant dans la presse écrite.

Un vide énorme existe entre la disponibilité de, et la demande pour, la
plupart des types d'images pornographiques. Les fabricants de pornographie
numérique n'ont toujours pas tiré profit des informations nouvelles qui existent, en
grande quantité, au sujet de chaque consommateur.

Le Amateur Action BBS, B. E. ayant pris la téte du marché, se fonde sur trois
modes de service a la clientele : a) le déséquilibre dans le partage du pouvoir et la
représentation disproportionnée de femmes se livrant a des actes pouvant étre
considérés dégradants ; b) le marketing trompeur c) I'exploitation des enfants.

Des questions importante cédérom s relatives au théme de la confidentialité
sont soulevées par le phénoméne de la vente, par les fabricants de matériel
pornographique, de données relatives aux habitudes des consommateurs.

65 Ces critiques comprennent : Donna L. HOFFMAN, Thomas P. NOVAK, A Detailed
Analysis of the Conceptual, Logical, and Methodological Flaws in the Article, Marketing
Pornography on the Information Superhighway, july, 1995.

http:/ /www2000.0gsm.vanderbilt.edu/rimm.cgi
Brian REID, Critique of the Rimm study, july, 1995.
http:/ /www2000.0gsm.vanderbilt.edu/novak/brian.reid.critique.html

et Mike GODWIN, Law of the Net : Philip's Folly, despite warnings that the Rimm
study was flawed, Time's "Cyberporn" author persisted in pushing the story that cast
the Net in a negative light" (October 1995) Internet World 102.
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Les environnements électroniques constituent urveeu moyen pour
visionner et pour faire circuler le matériel porregghique. De fagon
générale, en étant branché sur un réseau ouvdihteinet, il est possible
de visionner du matériel pornographique a partisde écran d'ordinateur
en sollicitant les Babillards Electroniques (B. Bl les Groupes de
Discussion qui offrent ce service. Au moyen du deurlectronique, il est
également possible d'envoyer ou de recevoir ceegg@rmatériel, soit par
l'intermédiare des deux types de sites mentionnélessus ou de fagon
indépendante. En fait, des images a caractere Isexplécite circulent dans
les environnements électroniques. Marty Rimm y anmé&écelé de la
pornographie infantile et du matériel qui traitebdstialité et de pédophilie.

Il est probable que les consommateurs de pornogragprécient se
livrer & cette activité a partir de leur écran infatique qui leur permet
d'agir dans lintimité de leur mais®h Ce mode d'accés est moins
embarassant que celui, par exemple, de se dirigepublic vers des
boutiques spécialisées. Egalement, la possibilééstbcker le matériel
pornographique sur une disquette ou sur le disquedtin ordinateur en
permet la possession discréte.

La Cour de I'Ontario (division provinciale), daRs c. Pecciarich’ a
rendu la premiére décision canadienne concernapblasuite criminelle
d'un opérateur de B. E. pour distribution de matéwornographique. En
vertu de l'article 163 du Code, Pecciarich a étusé& d'avoir distribué des
images obscénes (premier chef) et de la pornogrgpkiénile (deuxiéme
chef), & partir de son ordinateur personnel, endigshargeant sur le B. E.
qu'il opérait, permettant qu'elles soient télédégbas par les abonnés
intéressés. Il a été déclaré coupable du seul rehetif a la pornographie
juvénile.

Cette décision est pertinente, au départ, paralea permis d'établir

66 Ann Wells BRANSCOMB, Ann Wells, Internet Babylon ? Does the Carnegie Mellon
Study of Pornography on the Information Superhighway Reveal a Threat to the Stability of
Society ?,1995.

http:/ /www.georgetown.edu/ papers/brnscomb.txt

67[1995] 22 O. R. (3d) 748.
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que le fait pour un individu de télécharger du matébscéne sur un B. E.,
permettant qu'il soit télédéchargé par les abomtésessés, constituait, en
droit, de la distribution au sens de l'article 183cr. Elle est également
intéressante parce qu'elle souléve quelques-ureaalabreuses questions
qui se posent dans le cadre de la circulation diémeh pornographique et

obscene (ainsi que les autres activités illicitdahs les environnements
électronique®. Notamment, cette décision permet de mettre eriehem

certaines des difficultés rencontrées en matiépplication de la loi, dans

les contextes particuliers de l'identification desifaiteurs et de la preuve.

Finalement, la défense a admis que le matérielt é@ascéne. La
poursuite n'a donc pas eu de preuve a offrir aedit. Il aurait été
intéressant de savoir ce que le tribunal aurait dai critere du mode
d'expression suggéré par le juge Gonthier dangt'@utler. L'aurait-il
reconnu comme un critere valide ? Vu qu'il se siboemalement dans
lintimité du domicile, un écran d'ordinateur cdns-t-il un mode
d'expression servant a limiter la probabilité déjpdice pouvant étre subi
par la société ?

Le contexte des environnements électroniques emgeadssi des
difficultés d'identification des malfaiteurs, étadnné la possibilité qu'ils
ont d'agir a titre anonyme. Par exemple, l'accuséciBrrich a tenté de

68D 'ailleurs, une des questions qui se pose dans ce contexte est celle de I'application
de la Loi concernant les douanes L. R. C. (1985), ch. 1 (2e suppl.) [C-52. 6]. Cette loi régit
l'information qui entre au Canada sous une forme matérielle, par exemple, les livres
ou les vidéos. En vertu de cette loi, les agents douaniers sont chargés de s'assurer que
ce matériel qui entre au pays n'est ni haineux, ni obscéne. Il est intéressant de se
demander comment cette loi pourrait s'appliquer au matériel pornographique
"transfrontalier" qui circule dans les environnements électroniques ? Est-ce que les
agents douaniers seraient en droit d'intercepter ce matériel dans les circonstances ot il
pourrait étre télédéchargé au Canada ? Quelles seraient les conséquences d'un tel
droit d'interception, par exemple, face au droit a la vie privée ? Dans les circonstances
oll ce matériel est encrypté, comment les agents pourraient-ils vérifier son contenu ?
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cacher sa réelle identité en agissant sous un psgmek : Recent Zephsi:
La poursuite a di faire preuve de rigueur et dlibsbiafin de prouver, a
l'aide d'une preuve circonstancielle et de la tleéde l'inférencé, gque
Recent Zephyr était bien Pecciarich.

La preuve circonstancielle était la suivante : 1gadroit méme ou I'on
s'attend a trouver le nom du créateur, de nombdassiers saisis dans
l'ordinateur de 'accusé exhibaient le nom Recepthyr, laissant croire que
l'alias était le sien ; 2) lidentificateur Recefephyr se retrouvait sur
plusieurs documents (contenant de la pornographiénjle) saisis sur la
bande de sécurité de l'ordinateur de l'accuséde8x copies d'une méme
image pornographique juvénile, découvertes surdadb de sécurité de
l'ordinateur de l'accusé, exhibaient, sur la premika signature de l'accusé,
et sur la seconde, le nom Recent Zephyr. Bien qette cpreuve
documentaire constitue du oui-dire, elle a été admpar le tribunal, non pas
pour prouver son contenu, mais pour prouver litlende l'accusé, en
établissant le lien entre le pseudonyme et sa peesd_e tribunal a conclu
gue l'accusé et le nom Recent Zephyr ont été guédment reliés, et ce, de
facon significative, qu'on pouvait logiquement mefiequ'il s'agissait de la
méme personne. Nous suggérons que si l'accusé faipreuve de
diligence dans I'utilisation de son pseudonyme,ptaisuite aurait eu
beaucoup plus de mal a le relier & sa personne.

La qualité de la preuve disponible par rapport & aetivité illicite
décelée dans les environnements électroniques @galement causer
probléme. Elle est faible, souvent, parce que tdeode fait en sorte qu'elle
est indirecte et qu'elle constitue du oui-dire.

Par exemple, danR. c. Pecciarich la poursuite devait prouver que
c'était bien l'accusé qui avait téléchargé le ngltpornographique sur le B.
E. qu'il opérait. Vu l'insuffisance de la preuve Bipremier chef, il a été

69Un autre exemple est celui du pédophile américain qui, au moyen de techniques
d'encryptage, a réussi a cacher son identité a ses victimes, avec qui il communiquait
en mode électronique. Voir Henry R. KING, Big Brother, The Holding Company : A
Review of Key-Escrow Encryption Technology, 1995. Rutgers Computer & Technology
Law Journal p. 227.

70R. v. Morrissey (1995), 22 O. R. (3d) 514 (C. A.)
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impossible de convaincre le tribunal que c'étatcdusé qui était
responsable de cette activité. En conséquence, étéaacquitté d'avoir
distribué du matériel obscéne. La preuve étaituimasite : 1) les dossiers
contenant le matériel obscéne ont été trouvé sBr [e. opéré par l'accuseé,
2) ces dossiers étaient accompagnés d'une dagdl@iptirase “Uploaded by
Recent Zephyrl, La Cour a rejeté la deuxiéme partie de la prelme,
jugeant inadmissible parce qu'elle constituait diidbre.

Au moyen d'une preuve circonstancielle complexg@oiarsuite a quand
méme réussi a prouver que c'était bien Peccianctaepit téléchargé les
documents contenant de la pornographie juvénileleslB. E. (deuxiéme
chef). Malgré que I'ensemble de cette preuve doastidu oui-dire, elle a
été admise par le tribunal a titre d'admissionsadeart de l'accusé comme
guoi il avait lui-méme téléchargé la pornographieghile’2.

Cette preuve était constituée, entre autres, deindects saisis dans
l'ordinateur de l'accusé, dont les suivants. 1)ddoument intitulé “UCP
Code BBS and software presents a Recent Zephyorfistote” résumant
comment, a l'aide d'un numérisateur, l'auteur & crée série de textes et
d'images informatiques représentant de la pornbggajuvénile ; 2) un
document intitulé “Recent Zephyr's Master File’linstituant une liste de
tous les dossiers auxquels référe le deuxieme athaie bréve description
de chacun et 3) un document intitulé “Recent Zef@uoftware” invitant les

71'T¢léchargé par Recent Zephyr" ; "Recent Zephyr" étant le pseudonyme adopté par
l'accusé.

72McWilliams, P. K., Canadian Criminal Evidence, 3rd edition, p. 10310. On peut lire :

Documents which are, or have been, in possession of a
party will [...] generally be admissible against him as
original (circumstantial) evidence to show his
knowledge of their contents, his connection with, or
complicity in, the transactions to which they relate,
or his state of mind with reference thereoto. They
will further be receivable against him as admissions
(i. e, exceptions to the hearsay rule) to prove the
truth of their contents if he has in any way
recognized, adopted or acted upon them.
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usagers a télédécharger le matériel, indiquant, lpafait méme, son
intention que ces dossiers soient distribués geat@nt. De plus, au
moment de son arrestation, l'accusé a admis auicigrsl qu'il était

impliqué dans l'opération du B. E. et qu'il avaidrit son nom sur certains
des programmes téléchargés. Nous suggérons, emoerefois, que Si

laccusé avait fait preuve de diligence, d'abord nen faisant pas de
déclaration aux policiers et ensuite, dans son naeleonservation des
documents en cause, la poursuite aurait eu plusadé prouver qu'il était
responsable du téléchargement de la pornograpléeija.

A mesure que l'usage de [Internet prend de litapoe, tant
socialement que commercialement, Douglas Bdewit que les nations
voudront étendre leur juridiction pour contrbler daurce de ce qu'elles
percoivent comme illégal ou choquant. La réalités dmvironnements
électroniques, notamment, le phénoméne de la di&attan des
contrevenant#, a des incidences en matiére de juridiction. Qait éé

73Douglas BARNES, The Coming Jurisdictional Swamp of Global Internetworking, [Or,
How I Learned to Stop Worrying and Love Anonymity), november 1994 :

http:/ /www.communities.com/ paper/swamp.html

74Un autre phénomene important, relié a la réalité des nouveaux environnements
électroniques, est celui de la délocalisation du corps des délits. Dans le contexte, par
exemple, des crimes économiques modernes, ol les activités ne se passent pas dans
un pays en particulier, mais plutot quelque part sur les ondes électroniques des
communications informatiques, il n'est pas toujours évident d'établir ot un crime a
été commis. La cause de Nick Leeson illustre les problemes engendrés par la
poursuite de personnes impliquées dans des activités criminelles économiques qui
transcendent les frontieres nationales. Cambiste dans le marché des devises
japonaises, Nick Leeson travaillait a partir de Singapour. Ses activités ont eu pour
effet de faire chuter la banque Barings en Angleterre, la plus vieille institution
bancaire de ce pays. On allegue que Leeson lui aurait infligé des dettes de plus de 750
millions de livres sterling. Cette somme aurait été transférée de la Barings de Londres
a Singapour au début de 'année 1995. Plusieurs théories sont appliquées par les pays
afin d'établir s'ils ont juridiction sur un crime. Voir Geoff GILBERT, Who has
Jurisdiction for Cross-Frontier Financial Crimes ? (1995) 2 Web JCLI

http:/ /www.ncl.ac.uk/~nlawww / articles2/ gilb2. html
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contrevenant au moment du délit ? Quel droit sigppla lui 75 Comment

assurer sa comparution devant les tribunaux comizf® En vertu de

quoi et selon quels mécanismes les pays peuveptis ceux qui violent
leurs lois a partir de sites électroniques localisé I'extérieur de leur
juridiction ?

Une breve analyse de lillustre cause américaingliguant les
opérateurs de B. E., Carleen et Robert Thdmagermet de situer le
probleme de l'applicabilité sur le territoire d'upeidiction de critéres
juridiques établis par une autre juridiction. Plparticulierement, cette

75Michael Dierks nous rappelle que de facon générale, le droit criminel se concentre
sur le lieu de l'activité illicite. Normalement, ce lieu correspond au lieu ot se trouve le
contrevenant. Par contre, nous savons que dans les environnements électroniques, il
est possible que le situs de l'activité illicite ne soit pas le méme que le situs de l'acteur
Prenons 1'exemple de deux pirates C et D. Imaginons que C habite le Québec et D,
New York. Ces pirates pourraient réussir a utiliser, sans permission, les services d'un
ordinateur X, situé en Ontario et a endommager les données stockées dans sa
mémoire. De fagon générale, C répond de la loi canadienne et D, de la loi américaine.
Or l'activité de causer des "dommages" au contenu de X se passe au Canada. Dans ces
circonstances, est-ce que D répond de la loi canadienne au méme titre que C ? Voir
Michael DIERKS, Computer Network Abuse, Spring 1993, 6 Harvard Journal of Law and
Technology 307, 331.

76Cette question fait référence, inter alia, a celle de I'extradition. L'extradition est le
procédé par lequel une nation livre un suspect a une autre nation qui prétend avoir
juridiction pour le poursuivre. Comment les pays peuvent-ils mettre la main sur
et/ou punir des malfaiteurs qui se trouvent a l'extérieur de leur juridiction ? Le
principe sous-jacent aux Etats-Unis est "mala captatus bene detentus" ou "mauvaise
capture, bonne détention". En d'autres mots, quand le but est de le faire trouver
coupable, peu importe la maniére qu'un suspect est amené devant la justice pour
comparaitre. Par exemple, dans une cause américaine récente, des chasseurs de prime
ont recu la somme de $20 000 du Drugs Enforcement Agency (DEA) pour enlever une
personne située au Mexique, soupgonnée d'avoir participé a l'assassinat d'un de leurs
agents. Selon Geoff Gilbert, en pratique, il faut se demander a quel point une
personne irrite le pays et quelles sont les ressources que le pays veut y consacrer ? Il
fait alors état des mesures les plus populaires pour faire appliquer la loi a une
personne qui se trouve a l'extérieur de la juridiction territoriale d'un pays. Geoff
GILBERT, Who has Jurisdiction for Cross-Frontier Financial Crimes ?, (1995) 2 Web JCLL

http:/ /www.ncl.ac.uk/~nlawwww /articles2/ gilb2. html

77V oir note 51.
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analyse constitue un prétexte opportun pour méttneuveau en cause la
pertinence du critére de la norme nationale dedot& qui sert a établir le
caractéere obscéne du matériel pornographique aimtalu Canada.

A partir de Milpitas, en Californie, les conjoint@iomas opéraient le
B. E. “Amateur Action” (AABBS) sur lequel ils téléargeaient du matériel
pornographique pouvant étre télédéchargé par lemngls. Bien que
physiquement localisé en Californie, on pouvaitiaasceés au AABBS au
moyen d'un appel téléphonique a partir de n'impottelans le monde. La
configuration du AABBS était celle d'un service pdadultes seulement”.
Les personnes demandant accés au AABS étaientri@ééw de facon claire
et sans équivoque qu'il contenait des images atémeasexuel explicite
pouvant choquer certaines personnes. Ceux quiaiErsirnéanmoins avoir
acces a ce service pouvaient le faire moyennardérification de leur age et
le paiement du prix d'abonnement de $55,00.

De fagcon anonyme, un enquéteur du Tennessee ls@siéaau AABBS,
a télédéchargé le matériel en question, et afiégineer une poursuite contre
les Thomas par laquelle ils ont été accusés d'@emmis le crime fédéral
de la distribution transfrontaliere de matériel @e'8. Le 29 juillet 1994,
ils ont été déclarés coupables dans la Cour fésléwalDistrict de Western
Tennesse®. Cette cause a été portée en appel.

Afin de déterminer si du matériel pornographiquet ebscéne,
contrairement aux tribunaux canadiens qui appliquem® norme sociale
nationale de tolérance, les tribunaux américaingliqyent une norme
sociale communautaire de tolérance. Ce criteré @rémulgué par la Cour

78Dans le cadre d'une mentalité de responsabilisation des usagers de l'inforoute,
l'utilisation de cette technique de I'entrapment, dans les circonstances en cause, est-elle
justifiée ? Il est clair que l'enquéteur ne faisait pas partie de la communauté des
usagers habituels du AABBS. En conséquence, il est loisible de se demander si, sans
son intervention, la communauté des usagers habituels du Tennessee aurait jugé a
propos de porter une plainte contre les opérateurs Thomas.

79The Electronic Frontier Foundation (EFF), Community Standards in Cyberspace. A
Virtual Amicus Brief in the Amateur Action Appeal, 12 avril 1995.

http:/ /www.eff.org/pub/ Alerts/aa_vbrief.html
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Supréme des Etats-Unis en 1$P3jui voulait reconnaitre et encourager la
diversité d'expression qui existe a travers le pays

[O]ur nation is simply too big and diverse for t®urt
to reasonably expect that [obscenity] standardslddoe
articulated for all 50 States in a single formutatj even
assuming the prerequisite consensus exists .s fteither
realistic nor constitutionally sound to read therdii
Amendment as requiring that people of Maine or Mgpi
accept public depiction of conduct found tolerabielLas
Vegas, or New York City. [People] in different $tavary in
their tastes and attitudes, and this diversity ® o be
strangles by the absolutism of imposed [uniformity]

Ce standard fondé sur la perspective de la comntérgiographique
locale sert & établir un équilibre entre le droés doersonnes d'un Etat
d'exercer un contrdle sur le matériel qui pénétte communauté et entre le
droit des créateurs et distributeurs de matérmbater librement dans les
communautés ou le matériel ne choque pas les stingeévalents.

Dans l'affaire Thomas, la Cour a donc informé ley jgu'il devait
déterminer si le matériel en question était obsgareréférence aux points
de vue dominants dans la communauté locale du Fsame Méme si le
matériel distribué n'était pas considéré obscén€alifornie, les Thomas
ont été trouvés coupable au Tennessee, parce qgaiilede tolérance de

80Miller v. California, 415 US 15, 33 (1973) .
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cette communauté était plus bas que celui de lfo@#ES1L.

Au Canada, vu l'application d'une norme socialéonate de tolérance,
en théorie, un méme échantillon de matériel pormquigique ne pourrait pas
étre jugé obscene par le tribunal d'une provincenat obscéne par le
tribunal d'une autre. En fait, une définition régite ou locale de la “norme
de tolérance” ne serait-elle pas plus conforme Bé&dité canadienne qui
veuille, inter alia, que les différentes provinces aient des seuit®ldeance
variables ?

Finalement, il pourrait arriver qu'un opérateur BleE. télécharge du
matériel pornographique a partir d'un autre pays o'est pas jugé obscéne,
permettant qu'il soit télédéchargé par un aboni& siu Canada, ou on le
jugerait obscene. Quelles sont les conséquencé3amada, d'un tel geste ?
Comment distinguer cet exemple de celui d'un résidki Canada qui
voyage en Californie pour acheter du matériel pgraphique jugé obscéne
au Canada, qu'il raméne chez lui ? N'avons-nous vpasiéja que la
possession simple de matériel obscéne était I€#&le L'imposition de
sanctions a l'acheteur n'équivaudrait-il pas atémson droit a la libre
circulation ?

8lLes nouveaux environnements électroniques permettent a des millers de
communautés, chacune ayant ses propres standards, de communiquer ensemble et ce,
tres rapidement. Selon Douglas Barnes, l'impact de cette réalité se fera d'abord
ressentir en matiére de transmission d'images sexuelles, a 1'égard desquelles les
normes d'acceptabilité varient. Par exemple, en Arabie Saoudite, la distribution du
Sports Illustrated Online justifierait probablement l'amputation involontaire du
coupable sans anesthésie ; alors qu'a Amsterdam, presque tout est permis, y compris
ce que le reste du monde considére étre de la pornographie juvénile. Au Japon, la
mise a vue d'organes génitaux ne cause pas de probleme en soi, mais l'exposition des
poils pubiens constitue un motif d'emprisonnement. Aux Etats-Unis, méme les
magazines moins osés exposent du poil pubien, avec censure spéciale des organes
génitaux, dépendant de la norme communautaire en jeu. Douglas BARNES, The
Coming Jurisdictional Swamp of Global Internetworking, (Or, How I Learned to Stop
Worrying and Love Anonymity), 16 November 1994.

http:/ /www.communities-com/ paper/swamp.html

821.a possession simple de matériel pornographique est également légitime aux Etats-
Unis. Voir Stanley v. Georgia 394 US 557 (1969).
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Nous suggérons que l'exemple précité souleve legstigms
supplémentaires suivantes :

148

Est-ce que la décision darR. c. Pecciarich devrait étre
maintenue ? En d'autres mots, est-il souhaitabdelediait de
télécharger du matériel obscéne sur un B. E., pearmequ'il
soit télédéchargé par des abonnés intéressés,itaenstn
droit, de la distribution au sens de l'article t88Code ?

Si oui, est-ce que le fait de télécharger du netébscene sur
un B. E. situé dans un autre pays, permettant it
télédéchargé par un abonné situé au Canada, centtitjours
de la distribution au sens de l'article 163 du Codien d'autres
mots, est-ce que le fait que le matériel soit tédégé a partir
d'un autre pays change quelque chose a l'applicali®
l'article 163 ?

Est-il souhaitable qu'une personne qui téléchagenatériel
pornographique sur un B. E. & partir d'un paysl atest pas
jugé obsceéne puisse faire I'objet d'une poursuitenirelle
dans un autre pays ou il I'est ?

Si oui, comment faire appliquer la loi canadiermecette
personne ? Comment l'obliger a comparaitre ? Faut-i
nécessairement un traité d'extradition entre leaGanet ce
pays ? Que faire dans les circonstances ou ilstéeexias de
traité d'extradition ? Par ailleurs est-il raisoblead'entamer
des procédures d'extradition contre une personne aqu
distribué du matériel pornographique obscene ?ugidans
guelles circonstances ?

Aux yeux de la communauté globale et internat®ndes
usagers de réseaux informatiques, la norme national
tolérance canadienne ne correspond-elle pas, g¢nafaine
norme communautaire de tolérance, semblable & celle
appliquée aux Etats-Unis ? Si oui, est-il souhétajoe ce soit
le seuil de tolérance des Canadiens qui dicte albicants de
pornographie a travers le monde ce que devrailé€entenu
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de leur produit ?

» Dans le contexte actuel d'un nombre toujourssseoit de
personnes qui participent a des communautés “ekie qui
surpassent les frontieres physiques, est-il scafblaitque le
contenu du matériel qui puisse légitimement pénéiar
domicile soit dicté par le lieu physique ou il sautved3 ?

e« Comment protéger les intéréts des citoyens canadiontre
ce qu'ils considéerent étre les effets néfastes duénmel
obscéne tout en préservant le droit de groupestagas
sensibilités différentes de s'associer et de formes
communautés qui établissent et appliquent des atdsd
différents ?

* Le probleme n'en est-il pas un de définir la camauté a
partir de laquelle la norme doit étre créée etigppk, plutdt
gue de tenter de définir, a une échelle internatmnce que
constitue l'obscéniéé ?

33.1.3 La pornographie juvénile

Au Canada, qu'il soit jugé obscene ou non, le n&tpornographique
impliquant des enfants constitue en soi un modepdission interdit.
Contrairement au matériel obscéne, la possessiopleside pornographie
juvénile est interdi®s. Sont également réprimées, sa production, son
impression, sa publication, ou sa possession en daigublicatiof®.

83Mike GODWIN, Virtual Community Standards (30 Jan. 1995).

http:/ /www.eff.org/pub/Publications/Mike_Godwin/obscen_virtcom_stds.article

84David LOUNDY, Whose Standards ? Whose Community ?, August 1994, Chicago
Daily Bulletin 5.

http:/ /www.leepfrog.com/E-Law/CDLB/ AABBS.html
85Article 163. 1 (4) C. cr.

86 Article 163.1 (2) C. cr..
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Finalement, sont aussi bannies, son importatiodjstabution, sa vente ou
sa possession en vue de distribution ou de §éniptons que la défense
fondée sur la valeur artistique n'est pas admismatiere de pornographie
juvénile, alors qu'elle I'est en matiére d'obs@&nit

En vertu de larticle 163. 1 (a) du Code, la porapgie juvénile
s'entend de toute représentation photographiglraédi vidéo ou autre,
réalisée ou non par des moyens mécaniques ou cdlepies, 1) soit ol
figure une personne agée de moins de dix-huit anprésentée comme
telle, et se livrant ou présentée comme se liveanine activité sexuelle
explicite, 2) soit dont la caractéristique domireest la représentation, dans
un but sexuel, d'organes sexuels ou de la régiale alune personne agée
de moins de dix-huit ans. En vertu de l'article .168b) du Code, constitue
également de la pornographie juvénile, tout éaritaute représentation qui
préconise ou conseille une activité sexuelle irtergar le Code avec une
personne agée de moins de dix-huit ans.

Dans R. c. Pecciarich l'accusé a démontré que les nouvelles
technologies informatiques permettent de fabriqder la pornographie
juvénile sans jamais avoir recours a de vrais dsfaMuni d'un
numeérisateur, Pecciarich a créé de la pornogrgphémile, en reproduisant
des images d'enfants trouvées dans des magazinesoyen d'un logiciel
informatique, il a altéré ces images de facon acelles représentent des
personnes de moins de dix-huit ans se livrant a abtisités sexuelles
explicites.

L'article 163. 1 (1) (a) C. cr. prévoit que la pographie juvénile se
constitue de toute représentation photographidimeéé, vidéo ou autre de
personnes de moins de dix-huit ans, réalisée ou pmndes moyens
mécaniques ou électroniques. Il n'y a donc padajpernographie juvénile
produite avec la participation d'enfants qui sahiie. Le Iégislateur a

87 Article 163.1 (3) C. cr.
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considéré que la représentation d'enfants se tidrates activités sexuelles
explicites était néfaste en soi, qu'on ait ou nilisé de vrais enfangs.

En décembre 1993, l'artiste torontois Eli Langerfaid l'objet de la
premiére poursuite criminelle en vertu des dispmsit canadiennes sur la
pornographie juvénile. Bien que les poursuitestad¢d abandonnées contre
sa personne, les oeuvres de Langer ont fait I'aljete ordonnance de
confiscation en vertu de l'article 164 (4) C8%rEn vertu de l'article 164

88Aux Etats-Unis, les rationalités de la répression du matériel pornographique
juvénile sont fondées sur un motif de protection des enfants. Grace aux
développement des nouvelles technologies, il est désormais possible de fabriquer de
la pornographie juvénile sans utiliser de vrais enfants. Cette réalité suscite
présentement de nombreux débats aux Etats-Unis, puisqu'on se demande si le
matériel pornographique juvénile fabriqué sans l'utilisation de vrais enfants est banni.
Le juriste Mike Godwin est d'opinion que le matériel fabriqué sans l'utillisation
d'enfants ne constitue pas de la pornographie juvénile, mais de la pornographie
"simple". En conséquence, cette pornographie "simple" serait soumise au test de
I'obscénité (criteres de l'arrét Miller) au méme titre que n'importe quel autre matériel
pornographique. D'autres soutiennent que la pornographie juvénile cause toujours un
préjudice aux enfants et ce, méme dans les circonstances o1 elle a été fabriquée sans
utiliser de vrais enfants. A leur avis, dans ces circonstances, la simple représentation
d'enfants leur cause un préjudice. Le débat reste donc ouvert. D'ailleurs aux Etats-
Unis, des propositions se font présentement en vue de I'adoption d'une loi semblable
a la loi canadienne, c'est-a-dire, une loi qui mentionnerait de facon explicite que la
pornographie juvénile fabriquée sans utiliser de vrais enfants serait illicite.

89Le texte de l'art. 164 se lit ainsi :

164 (1) [Mandat de saisie] Le juge émet, sous son seing,
un mandat autorisant la saisie des exemplaires
d'une publication ou des copies d'une
représentation ou d'un écrit s'il est convaincu, par
une dénonciation sous serment, qu'il existe des
motifs raisonnables de croire :

[.]

b) soit que la représentation ou I'écrit, dont les
copies sont tenues dans un local du ressort
du tribunal, constitue de la pornographie
juvénile au sens de l'article 163. 1.
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(6)%0 C. cr., il a été interjeté appel de cette ordoneadevant la Cour
supréme du Canada, au motif que larticle 163. 1 cC. était
inconstitutionnéll. La Cour Supréme a refusé d'entendre cet appel.

Il est néanmoins loisible de continuer & se demasid63. 1 C. cr.
constitue une limite raisonnable et justifiable dwit a la liberté
d'expression. Dans le cadre de la présente ét® mterrogation est
d'autant plus pertinente qu'il est désormais plessie fabriquer de la
pornographie juvénile qui puisse circuler dans lesvironnements

électroniques, sans jamais impliquer de vrais @gfan

De fagcon générale, on soutient que linterdicti@nla production de
pornographie impliquant la participation d'enfasts justifie afin de les
protéger contre ce genre d'exploitation. Plusi@ugsiments s'ajoutent pour
justifier la répression d'images d'enfants se tiviaa des activités sexuelles
explicites, qu'on ait ou non utilisé de vrais etggmour les produire : 1) il

(4) [Ordonnance de confiscation] Si le tribunal est
convaincu que la matiére [..] constitue de la
pornographie juvénile, il doit rendre wune
ordonnance la déclarant confisquée au profit de Sa
Majesté du chef de la province ot les procédures ont
lieu, pour qu'il en soit disposé conformément aux
instructions du procureur général.

90Le par. (6) précise :

164 (6) [Appel] 11 peut étre interjeté appel d'une
ordonnance rendue selon les paragraphes (4) [...] par
toute personne qui a comparu dans les procédures :

a) pour tout motif d'appel comportant une question de droit
seulement ;

(]

91Frank ADDARIO ; Paul BURSTEIN ; Menorandum of Argument, In The Supreme
Court of Canada [On Appeal From The Ontario Court of Justice (General Division)]
between Paintings, Drawings, and Photographic Slides of Paintings and Her Masjesty
The Queen,

http:/ /insight. mcmaster.ca/org/ efc/ pages/law/doc/Langer-Appeal-Index.html
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existerait un lien causal entre lutilisation d'gea a caractére sexuel
explicite impliquant des enfants et la prévalenee I'dbus sexuel des
enfants; 2) il existerait un lien causal entrei$tence et I'utilisation

dimages a caractére sexuel explicite impliquans dmfants et le

phénomeéne de la pédophilie 3) ces images caustmaiepréjudice a la

société, et en particulier aux enfants, qui sogs@ntés comme des objets
sexuels.

Ces trois derniers arguments ont été contestéslaaasise des oeuvres
de l'artiste Langer. Notamment, des experts enhgdgygie sociale sou-
tiennent qu'il n'existe pas de preuve tangibleffel d'un lien causal entre
I'exposition a de la pornographie juvénile et lanaassion d'abus sexuels
sur des enfants. lls contestent également le it existe un lien causal
entre les fantaisies sexuelles et les actes copeniles pédophiles. D'autres
prétendent que la création d'images d'enfants wanti a des activités
sexuelles explicites par des personnes qui ontaBtésées sexuellement
lorsqu'elles étaient enfant, peut avoir, pour elles effet thérapeutique.
Finalement, certains sont d'avis que le fait demg¢tre que des jeunes
soient exposés a de la pornographie juvénile penstituer une activité
bienfaisante, qui se justifie dans un cadre édocaél.

* Vu qu'il existe déja des dispositions servantoatler le
matériel obscéne, l'article 163. 1 C. cr. constttileine limite
nécessaire a la liberté d'expression ?

* La répression de la pornographie juvénile, qu'dit été
fabriquée ou non par des moyens mécaniques ou
électroniques, constitue-t-elle une limite raisdilea et
justifiable a la liberté d'expression ?

e Est-ce que le fait que la défense fondée sualawv artistique
ne soit pas admise en matiére de pornographie ijavén
constitue une limite qui se justifie dans le cadun société
libre et démocratique ?

Une des questions majeures qui se posent ici cele de la
responsabilité des opérateurs de réseaux face triehgornographique
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qui circule dans leur systef¥e Les opérateurs de réseaux ont-ils une
responsabilité face au matériel pornographiqueqgitie, pénéetre ou passe
par leur site ? Ont-ils I'obligation de surveiller contenu du courrier
électronique qui circule dans leur systéme ? Eit drimminel, ces questions
sont pertinentes. Si la réponse est oui, leur resgulité pourrait en étre
une de conspirateur, de co-conspirateur, d'acaessoide complics.

En droit américain, a l'exception des messagesmianau sein de sites
publics de discussion, toutes les communicatiomskées sur un B. E sont
protégées par la loi Electronic Communications Privacy Act of 1986
(ECPAYA4. La ECPA permet aux opérateurs de réseaux d'aecis aux
communications électroniques stockées sur leuesyst Par contre, leur
pouvoir de disposer de cette information est linftér exemple, en matiere
criminelle, la ECPA leur accorde la discrétion deutfjuer aux autorités
policieres le contenu d'un courrier électroniquévéprstocké dans leur
systéme, a condition qu'ils en aient pris connaissgar inadvertance et
que cette communication paraisse liée a la comams$un crime.

Selon Mike Riddle, afin de se protéger contre |spomsabilité
criminelle, les opérateurs de B. E. américains iantaavantage a ne pas
faire la surveillance réguliere du contenu du deurgélectronique qui
circule sur leurs réseaux. Par exemple, dzuisbyv. Compusens, il a été
établi que Compuserve n'était responsable que dérigladont elle avait
pris connaissance. D'ailleurs, le fait que le coatdu courrier électronique
soit encrypté pourrait servir a réfuter cette cassance.

92Mike GODWIN, Sex and the single sysadmin : The risks of carrying graphic sexual
materials, March/ April 1994, Internet World, accessible a I'adresse suivante :

http:/ /www.wff.org/pub/EFF/Frontier_Files/EFF_Files/Legal/obscenity_online.art
icle

9BDrailleurs, les autorités policieres ont le pouvoir d'obtenir un mandat pour saisir
tout matériel considéré comme probablement impliqué dans la commission d'un
crime. Selon Mike Riddle, en pratique, ces saisies sont effectuées quand les policiers
croient que le propriétaire du matériel est impliqué dans la commission du crime.
Voir Mike RIDDLE, Sysop liability for enroute (and/or encrypted) mail, November 7 1993.

9418 U.S. C.

95776 F. Supp. 135 (S. D. N. Y. 1991).
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Qu'en est-il au Canada ? Les opérateurs de résediiis I'obligation ou
méme le droit de vérifier le contenu les messadestréniques qui y
circulent ?

Il est possible que des images pornographiquesleit dans des sites
électroniques a l'insu des personnes qui les opeRar exemple, elles
peuvent voyager sous forme de courrier encryptélefgent, le systéme de
stockage et d'envoi de courrier électronique faitserte que du matériel
pornographique puisse se retrouver dans un lieztréleque, a un certain
moment donné, méme s'il n'y a pas tiré son origtm@éme s'il ne finit pas
par y aboutir. Il est possible que ce genre de mehté&ussisse a s'immiscer
dans un site électronique qui n'a pas de vocatismele. Ainsi, les sites
électroniques a vocation licite peuvent servir deverture aux usagers qui
veulent faire circuler du matériel illicite.

Qu'en est-il des opérateurs de B. E qui font eumse®la distribution de
matériel pornographique jugé licite au Canada mbiiste ailleurs ?
Comment pourraient-ils filtrer I'entrée de chacwes disagers qui visitent
leur site ? Par exemple, la distribution du matdréat se passer a l'insu de
l'opérateur, si elle s'effectue durant la nuit, mayen d'un logiciel qui
fonctionne de maniére automatique ? Cette misateatisn est d'ailleurs
bien différente de celle d'un vendeur de revuesgaphiques qui prend
la décision consciente d'envoyer son produit dangutidiction qui le
poursuit, établissant ainsi l'intention criminglieur les fins de distribution
de matériel obscéne. De plus, comment un opér&elf. pourrait-il se
tenir au courant des lois applicables, a la lindi@ns toutes les juridictions
du monde %

Plutdt que de faire reposer la responsabilité sg épaules des
opérateurs de réseaux seuls, n'y aurait-il pas dleudévelopper des
techniques permettant aux usagers de limiter leoprp accés a certaines
informations. Ceci constituerait une certaine cemswolontaire de
I'information.

96Mike GODWIN, Virtual Community Standards, 30 Jan. 1995.

http:/ /www.eff.org/pub/Publications/Mike_Godwin/obscen_virtcom_stds.article
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Notons que certains opérateurs ont décidé de premarcharge cette
responsabilité, qu'ils n'exercent pas toujours atgri démocratique. Par
exemple, la compagnie America Online Inc. (AOL)sé&a a Vienne, a
récemment mis fin & I'abonnement de certains usaggte aux plaintes
d'autres usagers a l'effet qu'ils distribuaientadpornographie juvénile au
sein du systeme. AOL a informé la FBI et a misdfileurs abonnements, de
facon unilatérale, et ce, sans avis au préddble

33.2 Les autres infractions d’ordre sexuel

Le Code criminel reconnait un certain nombre déofions criminelles
qui ont trait a la sexualité. Outre la question lddbscénité et de la
pornographie juvénile, on peut noter la nudité, detions indécentes et
I'exhibitionnisme. Dans les circonstances ou ceiviags se manifestent
dans les environnements électroniques, on peuesamder si elles sont
couvertes par le Code criminel. Le Législateur isaitril pas a réprimer
des comportements purement physiques ? En outr@|ulzart de ces
infractions comportent un aspect relatif au caracpublic de la tenue de
ces activités. L'article 150, qui précéde I'énuntiéra des infractions
d’ordre sexuel, définit ainsi “I'endroit public” :

Tout lieu auquel le public a accés de droit ou sur
invitation, expresse ou implicite.

97Benjamin WITTES, Law in Cyberspace : Witnessing the Birth of a Legal System on the
Net, january 23, 1995, Legal Times S27.
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Sans aller plus en profondeur dans I'examen deligesses infractions,
il semble que ce soit principalement linterpréatidonnée au terme
“d’endroit public” et de sa possible transposit@mmatiere d’inforoute qui
sera au coeur des développements juridiques futasslistes de discussion
ou les babillards électroniques constituent-ils desdroits publics” ?
S’agit-il de “lieux” auxquels le public peut accéd®8 L'autre aspect
important de toute cette question est le criterdadéhorme de tolérance

983ur cette question, il suffit de souligner que l'affaire R. c. Tremblay, [1993] 2 R. C. S.
932, qui traitait d'une accusation "d’avoir tenu une maison de débauche a des fins de
pratique d’actes d’indécence, en contravention au par. 210(1) C. cr.", a discuté de ces
deux principes généraux. Bien que la Cour ait été unanime a considérer que Pussy Cat
constitue un "endroit public", il y a eu divergence sur le fait que les activités
reprochées aient eu lieu dans cet "endroit public". Le juge Cory, pour la majorité
conclut :

Ainsi, méme si les actes étaient accomplis dans un
endroit public au sens du Code , ils n'étaient pas
accomplis a la vue du public de maniére flagrante,
mais bien a l'intérieur d'une piéce fermée, dans une
relative intimité, et seuls des adultes consentants y
participaient.

Toutefois, les juges Gonthier et LaForest, dissidents,
concluent plutét :
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sociale”, abondamment dégagé dans les pages préesde

Enfin, parmi les infractions d'ordre sexuel, on peoter avec intérét
I'obligation qui est imposée aux responsables adecks a un “lieu” ou sont
commis des actes sexuels interdits de s'assuredegienineurs ne puissent
pas y accéder. La sanction est encore plus imgertarsque le mineur a
moins de 14 a¥8. Cette disposition est particulierement utile plas fins
qui nous occupent. Toutefois, la principale diffiéudemeure le fait que la
protection des mineurs est liée en grande partla possibilité de les
identifier. Ainsi, que l'on soit majeur ou mineufaccés a des sites
pornographiques ou autres sur les réseaux d'infiilmmaeste sensiblement
le méme. Tout au plus, peut-on voir parfois un tssgment a 'effet que ce
site est réservé aux 21 ans et plus (Age de néajixdt aux Etats-Unis).

Bien que la relative intimité d'une activité soit
pertinente, puisqu'elle peut avoir des conséquences
sur les attentes des gens, par exemple, elle n'est
qu'un des nombreux facteurs a considérer. La
distinction entre la nature privée et la nature
publique d'un geste ne repose qu'en partie sur le
nombre de personnes qui peuvent étre témoins des
activités en question. Elle repose également sur les
attentes particuliéres et légitimes du public quant aux
activités qui se produiront en privé seulement, et celles
qui peuvent se produire en public. Ces attentes ne se
limitent pas a celles qui peuvent étre justifiées pour
le motif que des personnes ne devraient pas étre
témoins des activités en question contre leur gré.
Elles s'étendent également aux attentes légitimes du
public a I'égard de la sphére que tous partagent.

99Voir I'article 171 C. cr.

158



Mylene Beaupré et Sophie Hein

Or, l'effet dissuasif d'un tel avertissement peettainement étre mis en
doute.

33.2.1 Les jeux, gageures et loteries

Les jeux et loteries constituent en vertu du dedininel canadien des
infractions criminelles. Cette interdiction est eedant assortie d’un certain
nombre d’'exceptions qui permettent notamment a gesvernements
provinciaux de mettre sur pied ou d’exploiter detedies00. L’'article 202
C. cr. prévoit ainsi que commet une infraction dgeure ou bookmaking
quiconque :

i) volontairement et sciemment envoie, transmet, livre
recoit quelque message par la radio, le télégraptee,
téléphone, la poste ou les messageries, donnartupie
renseignement sur le bookmaking, la vente d’unee mis
collective, les paris et gageures, ou destiné aemidu
bookmaking, a la vente d’une mise collective, aapispou
gageures.

On peut constater avec intérét que cette dispasiteocomporte aucune
allusion a la transmission par télécommunicatiogpéhdant, en matiere de
loteries, la définition semble beaucoup plus lar&rticle 206 C. cr.
semble interdire toute participation a l'organigatid’une loterie non
autorisée. Ainsi commet une infraction quiconque :

b) vend, troque, échange ou autrement aliene, ou fait
vendre, troquer, échanger ou autrement aliéneramgne a
vendre, troquer, échanger ou autrement aliénerycaide
ou y contribue, ou offre de vendre, de troquer @clianger
un lot, une carte, un billet ou autre moyen ou é&yst pour
céder par avance, préter, donner, vendre ou autrgme
aliéner quelque bien par lots ou billets ou parttouode de
tirage ;

100voir art. 207 C. cr.
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c) sciemment envoie, transmet, dépose a la poste,

expédie, livre ou permet que soit envoyé, transiéppsé a

la poste, expédié ou livré, ou sciemment acceptpodier

ou transporter, ou transporte tout article qui esbployé ou
destiné a étre employé dans I'exploitation d'un emy
projet, systeme ou plan pour céder par avance,eprét
donner, vendre ou autrement aliéner quelque bientpat
mode de tirage ;

Pour montrer le potentiel réel du développementladeries sur le
réseau, il suffit de mentionner que le Liechtemsteiété le premier Etat a
lancer une loterie sur I'Internet : “I'Interlottéd1,

33.2.2 Latrahison et la sédition

Les crimes de trahison et de sédition remonterié@odue royale. I
s’agit principalement de crimes qui visent a asslegrenaintien des autorités
en place. La trahison implique une communicatiomethseignements a des
autorités étrangeres qui auraient pour effet déepatteinte a la sécurité du
Canada02 Ce crime s’apparente a‘felony” du droit américain. Quant a

101Information recue par abonmement a la liste cyberia : cyberia-
l@warthog.ccwm. edu ; parue dans la revue Information Week du 23 octobre 1995.
Pour participer a la loterie du Liechtenstein, il suffit de s’adresser a 1'adresse
suivante :

http:www.interlotto.li

102y oir art. 46(2)b) C. cr. :

46. (2) [Trahison] Commet une trahison quiconque, au
Canada, selon le cas:

(]
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la sédition (art. 59 C. cr.), c'est la communicatide renseignements ou
d'informations qui visent, sans autorité l|égislativa préconiser un
changement de gouvernement par l'usage de la force.

Ces crimes ont fait I'objet de peu de poursuiteseshblent indiquer un
respect notable de la démocratie, tant par les eyoants des dernieres
décennies que par les citoyens eux-mé&ffefar ailleurs, la possibilité que
resurgissent de tels crimes dans les environnenéégtroniques n’'est pas
a repousser du revers de la main puisque le temeriinternational
constitue I'un des enjeux majeurs de la réalité drale actuell@04 Or,
plusieurs acteurs politiques reconnaissent damgotbute un mode de
communication important dans I'organisation desstérroristes.

by

34. Les atteintes a la dignité et a la sécurité des
personnes

Les activités informationnelles violant le droilaadignité des personnes
sont celles qui ne reconnaissent pas la personmaihea comme une fin en
soi, c’est-a-dire comme une personne qui méritpes sécurité et valeur.
La dignité est un concept suffisamment large poglaber 'ensemble des
droits fondamentaux reconnus a I'étre humain, jugte droit a I'égalité.

b) sans autorisation légitime, communique a un
agent d’un Etat étranger, ou met a la disposition
d’un tel agent, des renseignements d’ordre
militaire ou scientifique ou tout croquis, plan,
modele, article, note ou document de nature
militaire ou scientifique, alors quil sait ou
devrait savoir que cet Etat peut s'en servir a des
fins préjudiciables a la sécurité ou a la défense
du Canada.

1031 une des plus importantes décisions en cette matiere est Boucher v. The King,
[1951] R. C. S. 265.

104Notons qu’en France, les appels téléphoniques malveillants et les agressions sonores
(sont) désormais incriminés parmi les atteintes a l'intégralité de la personne (art. 222-16 du
noveau code pénal) et peuvent étre considérés comme des actes de terrorisme. Voir a
ce sujet Marie Elisabeth CARTIER, Le terrorisme dans le nouveau code pénal francais (avr.
-juin 1995) 2 Rew. sc. crim. 225, 229.
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En ce sens, les activités énoncées ci-dessous camptoute une atteinte a
cette dignité.

34.1 Le harcélement (“Stalking”)

Le theme du harcelement est emprunté ici aux sdinesd’illustrer
l'infraction de “stalking” bien connue en droit an@@in. Cette infraction
est une innovation californienne qui a été largensenivie dans plusieurs
autres Etats américaif®®. Ces lois visaient essentiellement & prévenir les
actes d'agression, en permettant aux policierstatwenir dés qu'une
personne se sentait “traquée” ou poursélfeThe motive behind stalking

1051 auteur Eileen Ross écrit que depuis deux ans, ce sont 48 Etats qui ont adopté des
lois crimininalisant le "stalking" : Eileen S. ROSS, E-Mail stalking : is adequate legal
protection available ?, (1995) XII Journal of Computer & Information Law, 405.

1061a 10i du Michigan, Mich. Stat. Ann. § 750. 411h(1)(c), (d) (e) (vi), (2) (WL 1995),
distingue les termes de harcelement et de stalking :

(¢) '"Harassment" means conduct directed toward a
victim that includes, but is not limited to, repeated
or continuing unconsented contact, that would
cause the victim to suffer emotional distress.
Harassment does not include constitutionally
protected activity or conduct that serves a legitimate
purpose.

(d) "Stalking" means a willful course of conduct
involving repeated or continuing harassment of
another individual that would cause a reasonable
person to feel terrorized, frightened, intimidated,
threatened, harassed, or molested, and that actually
causes the victim to feel terrorized, frightened,
intimidated, threatened, harassed, or molested.

Notons que parmi les actions considérées comme des "unconsented
contact", on note a l'article 411h. (1)(e), al. (vi) le fait d'envoyer du courrier ou des
communications électroniques a une personne. Une personne trouvée coupable de
"stalking" peut encourir une peine d'emprisonnement d'au plus un an ou une amende
d'au plus 1000$ (§411h. (2)).
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legislation is to eradicate the frustration of bgimnable to protect the
victims of violence before the violence océfifs

On peut penser que cette action de traquer pusseadiser dans le
contexte de I'Internet. Des exemples américainsoldirment : les affaires
Archambeal®8 et Powell. Dans ce dernier cas, une femme était
constamment assaillie par un auteur de courriextrél@ique qui menacait
de violer sa fille et qui a fait connaitre son adee a plusieurs millions
d'usagers du réseau, les incitant ainsi au haregiem

Un équivalent au crime de “stalking” se retrouvenglanotre Code
criminel a I'art. 372 (3)09. Il apparait sous la section relative &Baux et

107David K. McGRAW, Sexual Harassment in Cyberspace : The Problem of Unwelcome E-
Mail, 1995, 21 Rutgers Computer and Technology Law Journal 491, 509. L'auteur nous
renvoie aux articles suivants : Laurie SALAME, A National Survey of Stalking Laws : A
Legislative Trend Comes to the Aid of Domestic Violence Victims and Others, 1993, 22
Suffolk U. L. Rev. 67 et Robert A. GUY, The Nature and Constitutionality of Stalking Laws
(1993) 64 Vand. L. Rev. 991.

108voir E. S. ROSS, précité, 407. L'affaire Jane et Archambeau du Michigan a été le
premier cas de poursuite pour le crime de stalking par courrier électronique. Apres
avoir entretenu entre eux une "relation de communication par courrier électronique",
Jane a demandé a Archambeau qu'il cesse de communiquer avec elle. Il a insisté en lui
faisant transmettre une vingtaine d’autres messages. Elle a donc porté plainte sous la
loi Anti-stalking : State v. Archambeau, No. 2404-4039-SM (47th D. Mich. pending until
Spring 1995).

10911 semble intéressant de noter que I'objectif poursuivi par les lois anti-stalking de
permettre aux policiers d’intervenir avant que n’aient lieu les actes de violence trouve
un équivalent a I'art. 810 C. cr. qui permet qu'une ordonnance judiciaire soit émise a
I'effet d’engager I'auteur de menaces de voies de fait a ne pas troubler la paix. Une
telle dénonciation doit étre portée devant le juge de paix. La professeur Hélene
Dumont donne quelques exemples ayant donné lieu a de telles ordonnances :
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infractions similaires110. Notons cependant déja que d’autres instruments
juridiques interdisent le “harcélement” qui est w@nposante méme du
crime de “stalking!ll En ce sens, linterdiction du harcelement peut
permettre, dans une large mesure, de limiter lesled'stalking”. L'article
372 précise ainsi :

372. (1) [Faux messages] Est coupable d'un acte
criminel et passible d’'un emprisonnement de deug an
quiconque, avec l'intention de nuire a quelgu’'un de
'alarmer, transmet ou fait en sorte ou obtient gseit

Un ordre de garder la paix a été émis a l'encontre
d’une personne qui faisait un nombre important de
coups de téléphone a une plaignante (McKenzie c.
Martin, [1954] R. C. S. 361). Un homme a regu un
ordre de garder la paix alors qu'il poursuivait et
harcelait systématiquement une femme sur la rue
(R. c. Poffenroth, [1942] 2 W. W. R. 362, (1942) 78 C.
C. C. 181 (Alta. Police Ct.)). La frayeur causée a une
personne au point de lui faire croire qu’on
endommagerait ses biens peut donner ouverture a
I'ordonnance de l'article 810 C. cr. (Moses c. Enns,
[1981] 2 W. W. R. 440 (Man. C. A.)).

Voir Hélene DUMONT, Pénologie : Le droit canadien relatif aux peines et aux
sentences, Montréal, Ed. Thémis, 1993, p. 533.

110par ailleurs, les infractions de "menace" (art. 264. 1 (1) @) du C. cr.) ou
d"intimidation" (art. 423 C. cr.) peuvent avoir des composantes similaires au crime de
stalking. Le crime de menace sera abordé au point suivant, alors que le crime
d’intimidation ne couvre pas le harcélement par courrier électronique, ni méme par
téléphone. Cette infraction peut avoir lieu lorsqu’une personne suit avec persistance
une autre personne de place en place ; prive une personne de 1'usage de ses biens ou
fait obstacle a un tel usage ; cerne ou surveille le lieu ou cette personne réside,
travaille ou exerce son entreprise, dans le dessein de la forcer a s’abstenir de faire une
chose qu'elle a le droit de faire ou de l'obliger a faire ce qu’elle peut légalement
s’abstenir de faire.

111voir a ce sujet la Loi canadienne des droits de la personne, L. R. C. (1985), c. H-6 En
outre, pour plus de détails relativement au harcélement, dans le contexte d'un recours
civil, on peut se reporter a la section sur la responsabilité civile.
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transmis par lettre, télégramme, téléphone, catddjo ou
autrementdes renseignements qu'il sait étre faux.

(2) [Propos indécents au téléphone] Est coupable
d'une infraction punissable sur déclaration sommeaite
culpabilité par procédure sommaire quiconque, avec
l'intention d’alarmer ou d’ennuyer quelqu’un, luieht au
cours d’'un appel téléphonique des propos indécents.

(3) [Appels téléphoniques harassants] Est colgpab
d’'une infraction punissable sur déclaration sommeatte
culpabilité par procédure sommaire quiconque, sexsuse
[égitime et avec l'intention d’harasser quelqu’dui, fait ou
fait en sorte qu'il lui soit fait des appels téléptiques
répétés.

Les principales remarques qui peuvent étre fornsudé&égard de ces
dispositions sont d’abord le fait que le par. @ dsstingue de l'infraction de
la diffusion de fausses nouvelles de lart. 181 €r., déclaré
inconstitutionnelle dans l'affair@undel La principale distinction semble
relever du fait que l'art. 181 C. cr. exigeait dyiait atteinte a “un intérét
public”, alors que l'art. 372(1) exige que le megsait été communiqué
“avec l'intention de nuire a quelqu’'un ou de l'at@r”. Cette disposition,
par les termesdu autrement; trouverait sans doute application dans le
contexte des environnements électroniques.

Les deux par. suivants, cependant, sont intimeriéstau mode de
communication téléphonique. On peut certainemensgrequ’au moment
de la rédaction de cet article, le téléphone ctusti le mode de
communication le plus intrusif et il le demeure sadoute encore.
Toutefois, le courrier électronique s’en rapprodeegacon non négligeable.
Ainsi, a moins que les termes de ces dispositiarisns modifiés pour
inclure le courrier électronique, le “stalking” paourrier électronique
demeurerait non couvert au Canada.

Le terme “indécent” du par. (2) permet aussi detsfroger sur la norme

a appliquer. S’agit-il encore de la “norme de tai&re sociale” ou plutdt du
degré de tolérance de la personne qui recoit lsages?
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Toujours sous la section relative abaux et infractions similaireson
peut noter I'existence d’'une interdiction relat@&d’envoi de télégrammes,
de céblogramme ou de messages radiophonique sdasbunom (art. 371
C. cr.) ainsi qu'une interdiction de rédiger un diment, toujours avec
I'intention de frauder, pour le compte d’'une aygezsonne, peu importe son
mode de transmission (art. 374 C. cr.).

Aux Etat-Unis, quatre Etats ont élargi la portédetes lois anti-stalking
pour y inclure leE-mail Stalking12 : il s’agit des lois du Michigan, de
I'Alaska, de I'Oklahoma et du Wyoming. En effetniést pas certain que
seule une interprétation des dispositions existapggmette de couvrir les
cas de harcelement répétitif par courrier électyo®j puisque dans certains
cas, un contact physique est exigé.

Toutefois, plusieurs auteurs estiment que ces Kig@l laws” ne
respectent pas ue process of laygaranti au quatorzieme amendement du
Bill of Rightsaméricain qui mentionne qudo State shall (...) deprive any
person of life, liberty, or property, without dugopess of law.Deux
arguments d’inconstitutionnalité sont surtout a¥ena I'encontre de la Loi
du Michigan. Il y a d’abord le caractere vague dmell3 ainsi que le fait
gue la disposition, telle que rédigée, crée umandatory rebuttable
presumption c'est-a-dire que la loi porte atteinte a la présomption
d'innocence et a I'exigence, en droit criminelfalee la preuve hors de tout
doute raisonnable pour chacun des éléments du etimen, une preuve par

112E, 5. ROSS, précité, 407.

113L¢ caractere vague signifie que le comportement réprimé ou interdit n'apparait pas
clairement pour une personne d'intelligence ordinaire et que la loi n'élimine pas une
application subjective de celle-ci. Plus précisément, on estime que la loi n'exige pas
que l'auteur de stalking ait I'intention spécifique de terroriser, effrayer, intimider, etc.
la victime et c'est en cela que la loi serait inconstitutionnelle. C'est le terme "willful"
qui permet d'en arriver a cette conclusion, de méme que l'importance reconnue aux
émotions de la victime ("that would cause" et "emotional distress"), plutdt qu'a
l'intention de l'auteur. Aussi, la définition méme des contacts non consentis n'exige
pas que la victime ait informé 'auteur de son absence de consentement. Voir E. S.
ROSS, précité, 415 et suiv., citant l'affaire Grayned v. City of Rockford, (1972) 408 U. S.
104.
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présomptiodl4 Transposé dans notre droit, la création d'unde tel
infraction devrait respecter les articles 7 et ¥llaCharte canadienne
c'est-a-dire surtout, le droit pour tout accusé“cemprendre” le sens de
l'infraction qui lui est reprochée et le droit deujr entierement de la
présomption d’innocence et d'étre jugé coupableshde tout doute
raisonnable sur chacun des éléments du crime regicc

Au niveau fédéral américain, les cas de harcelenoeiitamené la
proposition du congressiste Mfume a I'effet d’amemih Communications
Act of 1934116 qui comporte une partie intituléEederal Telephone
Harassing StatutelL’adoption de IElectronic Anti-Stalking A&7 aurait

114 Ainsi, par exemple, dans le cas de la loi du Michigan, l'auteure Ross estime qu’un
jury appelé a juger d'une affaire d'e-mail stalking serait invité a tenir compte du
comportement de la victime plutdt que celui de I'accusé et ainsi a considérer si la
victime s'est ou non sentie effrayée du seul fait que la preuve démontre la répétition
de contacts non consentis par télécourrier. Une telle présomption a déja été jugée
inconstitutionnelle par la Cour supréme américaine dans Francis v. Franklin, 471 U. S.
307 (1985). E. S. ROSS, précité, pp. 422 et suiv.

1151 'article 7 de la Charte canadienne garantit a chacun le droit i la vie, a la liberté et i la
sécurité de sa personne et exige qu'il ne soit porté atteinte a ce droit qu'en conformité avec les
principes de justice fondamentale. Dans la Charte québécoise, ce principe est affirmé avec
moins de ferveur. Ce sont les articles 23 et suivants qui précisent les droits judiciaires.
A Tarticle 23 on peut lire que :

Toute personne a droit, en pleine égalité, a une
audition publique et impartiale de sa cause par un
tribunal indépendant et qui ne soit pas préjugé, qu'il
s'agisse de la détermination de ses droits et
obligations ou du bien-fondé de toute accusation
portée contre elle.

Toutefois, l'article 24 précise que : Nul ne peut étre privé de sa liberté ou de ses
droits, sauf pour les motifs prévus par la loi et suivant la procédure prescrite. Une telle
disposition semble avoir pour effet de placer la loi au-dessus du droit a un processus
judiciaire juste et équitable.

11647 U. S. C. §223 (1989).

117H. R. 5015, 103 d Cong,, 2d Sess. §223 (1994) ; devenue H. R. 112, 104d Cong,, 1st
Sess. §223 (1995).
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pour effet d'inclure dans le terme “téléphone” @pel téléphonique” toute
communication par le moyen d'un modem informatiguetoute autre
communication bidirectionnelle par fil ou radio &bmmunications'8,
Cette proposition suscite également des critiqdéssi, l'auteure Ross
considére que l'assimilation du courrier électragi@ de la communication
vocale par téléphone n'est pas sans conséquenps. |®alernier cas, la
communication est directe et la voix de l'appefaaut manifester certaines
intonations ou doutes, la personne appelée peatagiter subitement pour
démontrer son refus de communiquer ou manifesteokae ou tout autre
sentiment. Toutefois, dans le cas du télécouraerpnversation est réalisée
en différé, a la maniére du courrier régulier etaut, nul n'est alors tenu de
lire le courrier qui lui est transmis.

Enfin, une autre proposition émanant du fédéraiéaf@émulée par les
sénateurs Exon et Coats, intitul€emmunications Decency Act of 1995

Celle-ci est a leffet d'amender I[€Eommunications Act of 1934et
particulierement la section 223 pour édicter lenersuivarkl®:

(a) Whoever

118 e texte de la proposition se lit ainsi :

SECTION 1. SHORT TITLE.

This Act may be cited as the “Electronic Anti-
Stalking Act of 1995'.

SECTION. 2. AMENDMENT.

Section 223(a) of the Communications Act of
1934 (47 U. S. C. 223(a)) is amended by
adding at the end thereof the following
new sentence : ‘For purposes of
subparagraphs (B), (C), and (D), the terms
“telephone' and ‘telephone call' include
communications by means of computer
modem or any other two-way wire or radio
telecommunications device.

119Voir Amendment No 1362, S. 653 :
http:/ /www.eff.org/pub/ Alerts/s652 | 95 | al362 | exon | coats.amend
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(1) in the District of Columbia or in interstate &reign
communications

(A) by means of telecommunications
device knowingly-
(i) makes, creates, or solicits,
and
(ii) initiates the transmission of,
any comment, request, suggestion,
proposal, image, or other communication
which is obscene, lewd, lascivious, filthy, or
indecent, with intent to annoy, abuse,
threaten, or harass another person ;

(B) makes a telephone call or utilizes a
telecommunications device, whether or not
conversation or communications ensues,
without disclosing his identity and with intent
to annoy, abuse, threaten, or harass any
person at the called number or who receives
the communication ;

(C) makes repeated telephone calls or
repeatedly initiates communication with a
telecommunications device, during which
conversation or communication ensues,
solely to harass any person at the called
number or who receives the communication ;

[...]

(2) knowingly and  willfully  permits any
telecommunications facility under his control to umed for
any activity prohibited by paragraph (1) with theent that
it be so-used for such activity,

shall be fined not more than $100,000 or imprisonetl
more than two years, or both.

Pour l'auteur Ross, cette disposition ouvre la \@ieles poursuites

criminelles fédérales pour les actes de “flamirdgfinis comme étant une
communication non consentie et anonyme par lagueiléendique a une
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personne qu'elle a violé les régles de conduites das termes peu élogieux
(“messages full of personal invectivig0). Méme le harcélement, sans
nécessité de stalking, serait ici criminalisé. Qelarrait ouvrir la voie a des
poursuites frivoles, estiment certains auteurs. |@as, I'obligation
d'identification pourrait donner lieu & une cordgish au motif qu'elle viole
la liberté de parof@l, mais aussi, [I€ommunications Decency Apburrait
porter atteinte au droit a la vie privé@ Malgré cela, on estime qu'il
demeure possible d’adopter une loi qui répondnait \#ritables enjeux de
ce probléme tout en étant constitutionnélfe

120E, 5. ROSS, précité, 428.

121y oir sur cette question Vickie BELL and Denise DE LA RUE, Gender Harassment on
the Internet :

http:/ /www.gsu.edu/~lawppw/lawand.papers/harass.html

122Michael S. EVANS et Rebecca C. STONE, Communications Decency Act Abridges
Constitutional Freedoms : A Recommendation for a Free Internet, 1995, disponible a
l'adresse suivante :

http:/ /www.gsu.edu:80/ ~lawppw/lawand.papers/cda.html

123V oir a ce sujet le "MODEL STATE ANTI-STALKING STATUTE!, présenté par E. S.
ROSS, précité, reprenant National Criminal Justice Association, Project to develop a
Model Anti-Stalking Code for States (1993) :

§1. A person commits the crime of stalking if that
person :

A) intends to engage in a course of
conduct directed at the victim, or
an immediate family member, that
would cause a reasonable person
to fear death or bodily harm ; and

B) knows or should know that a
particular course of conduct
would cause a reasonable person
to fear death or bodily harm ; and

C) actually causes the victim, or an
immediate family member, to fear
death or bodily harm.
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Rappelons enfin que les articles 10 et suivantia harte des droits et
libertés de la personnegarantissent le droit a I'égalité en interdisbnt
harcelement et toute autre forme de discrimination.

10. Toute personne a droit a la reconnaissance et a
I'exercice, en pleine égalité, des droits et liBsrtde la
personne, sans distinction, exclusion ou préféreiocelée
sur la race, la couleur, le sexe, la grossesseaijefdation
sexuelle, I'état civil, 'dge sauf dans la mesurévpe par la
loi, la religion, les convictions politiques, la rigue,
l'origine ethnique ou nationale, la condition sdeiale
handicap ou lutilisation d'un moyen pour palliere c
handicap.

I 'y a discrimination lorsqu'une telle distinction,
exclusion ou préférence a pour effet de détruire dau
compromettre ce droit.

10. 1 Nul ne doit harceler une personne en raisetiuh
des motifs visés dans l'article 10.

§2. Definitions :

A) "Course of conduct" means a
series of two or more acts that
communicate the threats directed
at a specific person.

B) "Communicate" means
communicating  with  another
through implied conduct or by
verbal, written, or electronic
means.

C) '"Immediate family" members
include a spouse, child ans sibling
or any individual that has resided
in the household for at least one
year.
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En outre, une personne dont les droits ont éténtttpeut porter plainte
a laCommission des droits de la persorpmur obtenir réparation contre
l'auteur de l'acte faut#24. Par ailleurs, une difficulté propre aux recours
civils est le fait que la victime doive s'engagansl un processus judiciaire
colteux et parfois émotivement douloureux. De Iatiment certains,
'avantage de criminaliser de telles pratiquessskait ainsi au ministére
public la charge financiére de la poursuite. Unige teolution implique
cependant une activité gouvernementale sur lesaugset la création
possible d'une police qui pourrait s'immiscer dé&s communications
électroniques, ce qui, & notre avis, ne constitae pécessairement la
meilleure alternativi?s,

124y oir art. 74 et suiv. de la Charte québécoise.

125A I'heure des coupures budgétaires des Etats on peut imaginer d’autres solutions
qui impliqueraient une plus grande participation de la part des usagers. Cette
question méritera de plus amples études.
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34.2 Les menaces

La “menace” est définie, dans le langage courammme étant
I'expression du projet de nuire a aufi?f. Les cas de menace, dans les
environnements électroniques, peuvent sans dadeoshpagner du crime
d'extorsion, de l'article 346 C. cr., c'est-a-dedait de forcer quelqu'un a
faire quelque chose, sans son consentement, sofmcka de menaces,
d'accusations ou d'actes de violence. Le recouts @nenace, dans la
résolution des conflits ou méme dans leur créapent étre emprunté pour
des motifs variés, allant de l'incapacité de fambir ses idées au besoin
d'argent2?.

Le crime de menace, énoncé a l'article art. 2641)1a) C. cr., est
relativement limité. Il exige qu'une personseiemment profére, transmet
ou fait recevoir par une personne, de quelque fagoe menace

a) de causer la mort ou des blessures graves a
quelgu'un;

b) de brdler, détruire ou endommager des biens meubles
ou immeubles ;

c) de tuer, empoisonner ou blesser un animal ou un
oiseau qui est la propriété de quelgu’un.

Selon les termes de cette disposition, il sembddr cu’'une menace
puisse avoir lieu dans le contexte des environné&snélectroniques et ce
qui semble particulierement intéressant, c'est d fju’il n'est pas
nécessaire que la menace soit adressée a la perspmrpourrait étre
victime de la réalisation de la menace. Il n'et pécessaire non plus que
la personne visée par la menace ait I'impressi@nsguvie ou sa sécurité
soit en danger. En outre, la menace peut, dansimest circonstances,
s'accompagner ou avoir été précédée de harcélement.

126petit Robert 1.

1270n doit noter que le crime d’extorsion qui interdit & quiconque d’induire une
personne a accomplir ou faire accomplir quelque chose en recourant a des menaces,
des accusations ou de la violence peut donner ouverture a I'extradition. Voir Annexe I
(18) de la Loi sur 'extradition, L. R. C. (1985) c. E-23.
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Les dommages qui peuvent étre encourus par lescegnelest d'abord
et certainement la réalisation du projet évoqués aatie-ci. Egalement, on
pourrait trouver tous les autres sentiments de,pd'angoisse, etc. qui
résultent du harcelement. On peut également ajogfefte crime de
“torture” qui, en raison de son énoncé, pourraitvei appliquer dans le
contexte des environnements électroniques :

acte, commis par action ou omission, par lequel une
douleur ou des souffrances aigués, physiques ouateen
sont intentionnellement infligées a une personne.

Enoncé a l'article 269. 1 C. cr., on ajoute engyiten pourra considérer
qu'il y a torture pour tout motif fondé sur queldoeme de discrimination
que ce soit. En fait, on semble voir ici un pateli@téressant avec le crime
de “stalking” en droit américain, abordé plus haut.

Sur cette question des menaces dans I'environrteglentronique,
l'affaire Jake Baker est d'un intérét tout parterulC'est I'histoire d'un
étudiant du Michigan qui a diffusé ses fantasmeaiels sur le réseau,
notamment dans les listes de discussiosefet newsgroups alt. sex.
stories). Dans une de ses histoires, une étudéaitenommément désignée
comme “victime” de ses fantasmes avec violence. Haaard, une jeune
fille russe est tombée sur ce message qu'ellevadreffroyable. Elle en a
parlé a son pére qui en a ensuite parlé a un anancien de I'Université du
Michigan. Ce dernier s'est plaint a I'Université qud( entreprendre des
procédures pour fouiller l'ordinateur et la chamteeBaker. La police y
trouva alors des communications privées entre Baken dénommé Gonda
(de I'Ontario - Canada) qui avaient comme objetdissussions a caractéere
sexuel et violent. Mike Godwin, dans un articleergics'interroge a savoir si
le fait de transmettre de telles informations cibmstou devrait constituer
un crimé28

L'une des premieres questions qu'il faut se posest d'abord la
qualification du message. S'agit-il de récits fatitmes, de menaces, de
harcélement, de corruption des moeurs, de diffamatiou de
communications privées bénéficiant d'une pleinggut@dn sous le premier

128Mike GODWIN, Artist or Criminal ?, 1995, Internet World 96.
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amendement!29 || semble d'ailleurs que le défaut d'une bonndifiation

ait ici contribué a I'échec des procéddifesEn effet, les policiers fédéraux
ont poursuivi Baker sous le Titre 18 U. S. C. §8375qui prévoit que
[traduction] la transmission (interétatique) de message quiieahttoute
menace d'enlévement d'une personne ou toute meseceauser des
dommages corporels a une persorast interdite. Dans son plaidoyer, le
procureur prétend que [traductioia] transmission contient une menace si
une personne raisonnable percoit le message contareg EBexpression
sérieuse de lintention d'infliger des blessuresurde personne ou de
I'enlever Or, puisque Baker avait pris la peine d'indiqdans toutes ses
communications qu'elles constituaient des oeuveediation, le juge a
conclu que I'enthousiasme des policiers pour usihé dégodtante mais
fictive devait mener a l'acquittement de Baker.

34.3 Les informations dangereuses

Parmi les informations dangereuses qui pourraiérduler sur les
réseaux d'information, on peut penser aux direstiser la procédure a

129En vertu de notre Code criminel, on peut penser que le procureur général aurait
pu poursuivre pour violation de l'article 163(1) sur la corruption des moeurs en raison
de la mise en circulation de "publication obscéne", signifiant une exploitation indue
des choses sexuelles ou une exploitation de choses sexuelles et d'un ou des sujets
suivants : crime, horreur, cruauté ou violence. Dans ce cas, l'emprisonnement
maximal serait de deux ans.

1301 était impossible de poursuivre sous le crime de mise en circulation de matériel
obscene puisque l'affaire United States v. Carlein Communications, 815 F. 2d 1367 (1987)
avait exigé que ce terme était restricted in its terms to the transportation of tangible objects.
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suivre pour se suicidE¥l, a des informations relatives a la confection de
bombes, ou a toute autre information qui auragualité ou le “pouvoir de
nuire ou d'exposer a un danger, c'est-a-dire quiag® ou compromet la
s(reté, I'existence d'une personne ou d'une chbsg’informations ne sont
toutefois pas susceptibles d’étre qualifiées degeacuses” pour toutes les
personnes. Dans certains cas, des informationenoatsdites dangereuses
gu'a I'égard des personnes les plus vulnérablesinm® les enfants ou les
personnes souffrant de probléemes mentaux et deskpn.

Un des éléments qui permet de qualifier certainderinations de
dangereuses peut étre de les relier a certainexctioins criminelles. Or,
dans le cas du suicide, il convient de soulignes farticle 271 C. cr.
interdit a quiconque de conseiller & une persomngeddonner la mort ou de
I'aider ou de I'encourager a se donner la mort.

34.4 La diffamation criminelle
La diffamation, dans le langage courant, se défautnme “toute

allégation ou imputation d'un fait qui porte atteira I'hnonneur ou a la
considération de la personne ou du corps augueitlest imputé”. En ce

131En effet, que penser d'un site donnant acces a des instructions détaillant, étape par
étape, la facon de se suicider ? (le Death Net). Ces services menacent-ils la santé des
adolescents ou des personnes a tendance suicidaire ? Sans doute que l'acces facile a de
telles informations peut pousser une personne, qui en est déja loin dans son stade
dépressif, a passer aux actes, selon la procédure précisée. Toutefois, il existe des livres
qui donnent de telles indications et pour lesquels on peut reconnaitre le méme genre
de risque. On doit plutot s'interroger sur les causes profondes du suicide. Souvent, on
peut penser que celui-ci constitue un soulagement pour ceux qui le commettent. Par
ailleurs, on doit se demander si 'acceés a de tels renseignements peut inciter une
personne en bonne santé mentale a se suicider ? Plusieurs, avec nous, en douteront.
Voir PC, Le suicide sur Internet, Le Devoir, 13 mars 1995, A3. Une solution a envisager
dans ces cas particuliers serait de créer ou d’inciter a la création de sites
d'informations visant a prévenir le suicide ou encore d'imposer a ceux qui détiennent
les sites d'informations a caractére de risque, d'offrir des alternatives, par des liens les
rattachant a des services psychologiques ou autres. En fait, sur cet aspect, il semble
que ce soit plus une solution sociale que criminelle qui devrait étre envisagée.
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sens, le mensonge n'est pas nécessaire pour git'illiffamatiord32.

Généralement, la diffamation peut faire l'objet @eours civils en
responsabilité délictuelle pour atteinte a la répoh ou a la vie privée. La
diffamation criminelle suppose cependant l'existedtine diffamation trés
grave. Dans |leCode criminel ce sont principalement les articles 296 et
suiv. qui criminalisent ce genre d'activités, ersg une présomption de
responsabilité sur le propriétaire du journal otipaslié cette information
(art. 303 C. cr.). Cette présomption appelleraé téflexion supplémentaire
sur I'application de celle-ci a un opérateur decaésx ou de babillards
électroniques. On admet ainsi la présomption depomesabilité du
propriétaire a moins qu’il ne prouve que la matiéifamatoire a été
insérée a son insu et sans négligence de sa matfolrnal” est défini a

I’article 297 C. cr. comme étant :

Tout journal, magazine ou périodique contenant des
nouvelles, renseignements ou comptes rendus dé@etis
d’intérét public, ou des remarques ou observatiankur
sujet, imprimé pour la vente et publié périodiquamg..]

Ainsi, cette définition exige un document imprim&e qui pourrait
repousser l'application de la présomption aux damtsm numérisés. En
outre, on peut soupgonner qu’une telle présomptiosse aller a I'encontre
de I'exigence constitutionnelle de la présomptidnribcence. Notons que
d’autres infractions ont dans le Code criminel desiposantes semblables
au libelle diffamatoire : le libelle séditieux et libelle blasphématoit&3,
Ces crimes semblent toutefois étre tombés en deédalés.

1321 e Code criminel crée d’ailleurs une infraction distincte pour le libelle diffamatoire
faux : art. 300 C. cr.

133voir Douglas A. ALDERSON, The constitutionalisation of Defamation : American and
Canadian Approaches to the Constitutitional Regulation of Speech, 1993, 15 Advocates
Quarterly 385-424. 11 écrit qu'en 1984, la Commission du Canada de Réforme du droit
avait proposé l'abolition de ce crime.

1341] semble qu’aucune poursuite n’ait été intentée pour diffamation criminelle
depuis la deuxiéme guerre. Une recherche plus approfondie sur le theme du libelle et
de la diffamation dans les environnements électroniques pourra étre réalisée dans une
phase ultérieure.
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Ainsi, le libelle diffamatoire se définit comme “®&imatiere publiée sans
justification ni excuse légitime (qui est) de natar nuire a la réputation de
quelgu'un en I'exposant a la haine, au mépris ouidiaule, ou destinée a
outrager la personne contre qui elle est publi&l n'est pas nécessaire
de recourir & des mots pour qu'il y ait un libediéfamatoire, un objet qui
aurait une telle signification pourrait suffire. Batre, on doit souligner que
le mot “publication” signifie ici :

299. Une personne publie un libelle lorsque, selon le
cas:

a) elle I'exhibe au public ;
b) elle le fait lire ou voir ;

c) elle le montre ou le délivre, ou le fait
montrer ou délivrer, dans l'intention qu'il
soit vu par la personne qu’il diffame ou par
toute autre personne.

Ainsi, il est facile d'imaginer des cas de diffamatsur I'internet et le
texte actuel du Code permet de considérer que diemle messages
électroniques sur le réseau, que ce soit par esuéctronique ou dans une
liste de discussion, suffirait a ce qu'il y ait ‘fgication” du messagdé®.
Enfin, rappelons que le libelle diffamatoire peubnder lieu a des
dommages punitifs en vertu de l'article 728 C. Comme le note la
professeure Héléne Dumont, il s’agit ipiour la victime de libelle
diffamatoire de recouvrer, de la partie adverse,montant raisonnable de
frais dont le quantum est laissé a I'appréciatianld Cou37,

135Art. 298 (1) C. cr.

136Cette conclusion souléve en outre des questions relatives a I'uniformité de sens de
ce terme selon les lois. Par exemple, il semble que le terme "publication" dans la Loi
sur le droit d’auteur, L. R. C. (1985), c. C-42, ait une toute autre définition.

137H. DUMONT, précité, p. 532. Voir également art. 729 C. cr. qui prévoit que cette
ordonnance de frais peut étre exécutée comme un jugement civil lorsqu’impayée.
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34.5 La propagande haineuse

La propagande constitue une action exercée sumiboppour I'amener a
adopter certaines idées politiques, sociales orequta propagande sera
dite haineuse lorsqu'elle vise a créer une avermiofonde contre certaines
choses ou personnes. La haine, selon le Petit Robdstr un sentiment
violent qui pousse a vouloir du mal a quelqu'ua sé réjouir du mal qui lui
arrive. Alphonse Daudet écrira d'ailleurs duee haine, c'est la colére des
faibles

Le crime de propagande haineuse constitue, au ereragard, une
restriction a la libre expression. Au Canada, diaéf La Reine c.
Keegstrd38 avait, rappelons-le, maintenu le crime de propdgdmineuse,
c’est-a-dire le fait d'avoir fomenté la haine centm groupe identifiable,
considérant, a la majorité, qu'une telle limiteadiberté d'expression était
justifiée par une régle de droit dans le cadre a'wociété libre et

démocratique.

Le crime de la propagande haineuse a été insédde criminel suite a
la recommandation du Rapport Cohen de 19%6 Aux Etats-Unis, on
parlera indistinctement dacist speectou dehate speechA cet égard, on
peut souligner que la propagande haineuse est sgouwds qui vise a

138[1990] 3 R. C. S. 697. Notons que la Cour d'appel de 1'Alberta a considéré que cette
disposition constituait une limite non justifiée a la liberté d'expression pour plusieurs
raisons. D'abord, selon le juge Kerans, pour la Cour, la disposition en question
pénalise les erreurs de faits ou les discours imprudents ; ensuite, il n'est pas certain
(absence de preuve) que la haine a I'encontre d'un groupe résulte du discours ; et
enfin, le fait que I'accusé soit tenu de démontrer la véracité de son discours lui impute
un fardeau de preuve susceptible d'aller a I'encontre de l'article 11d) de la Charte. Voir
Martine VALOIS, Hate Propaganda, Section 2(b) and Section 1 of the Charter : a Canadiam
Constitutional Dilemma, 1992, 26 R. ]. T. 373, 389.

139Canada, Comité spécial de la propagande haineuse au Canada, Rapport du Comité
spécial de la propagande haineuse au Canada, Ottawa, Imprimeur de la Reine, 1966.
L’auteure Martine Valois, précité, 380-381, note que la réalisation de ce rapport n'a pas
été précédée de rencontres avec différents groupes minoritaires ; que 1'étude n'a pas
non plus porté d'attention sur les conséquences ou les dommages de la propagande
haineuse, ayant considéré a priori qu'il y en avait. Les conclusions de ce rapport, doit-
on enfin souligner, ne faisaient pas 1'unanimité au sein de la communauté juridique.
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fomenter la haine contre un groupe identifigtdéors que le discours raciste
pourrait n'inclure aucune fomentation a la haingisnsimplement des
expressions fausses, généralisantes ou des préjugés

Ce crime, prévu a l'article 319(2) C. cr., a étonuit par le projet de
loi C-3 en 1970. Il se lit aujourd'hui en ces tesme

3109.

(2) Quiconque, par la communication de
déclarations autrement que dans une conversationéer
fomente volontairement la haine contre un groupe
identifiable est coupable :

a) soit d'un acte criminel et passible d'un
emprisonnement maximal de deux ans ;

b) soit d'une infraction punissable sur
déclaration de -culpabilit¢ par procédure
sommaire.

(3) Nul ne peut étre déclaré coupable d'une irtfoac
prévue au paragraphe (2) dans les cas suivants :

a) il établit que les déclarations
communiquées étaient vraies ;

b) il a, de bonne foi, exprimé une opinion
sur un sujet religieux ou tenté d'en établir le
bien-fondé par discussion ;

c) les déclarations se rapportaient a une
question d'intérét public dont I'examen était
fait dans l'intérét du public et, pour des
motifs raisonnables, il les croyait vraies ;

d) de bonne foi, il voulait attirer
l'attention, afin qu'il y soit remédié, sur des
qguestions provoquant ou de nature a
provoquer des sentiments de haine a I'égard
d'un groupe identifiable au Canada.
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La majorité, dans I'affairdKeegstrd40, rédigée par le juge Dickson,
alors juge en chef, a interprété le crime de prapdg haineuse comme
étant une limite raisonnable a la libre expressitmeffet, la criminalisation
de ce type de discours poursuit un objectif suffiseent important pour la
société canadienne. Le juge reprend ainsi la ceimaiudu Rapport Cohen
selon lequethe situation of hate propaganda in Canada is catienough
and could cause sufficient harm to justify legisiatactiod4l Le juge
définit la propagande haineuse comme étarpression destinée a créer et
propager des sentiments extrémes d’opprobre etindii®@ envers un
groupe racial ou religieud2 Dans son survol historique, il 'apparente a
une diffamation contre un groupe. Selon lui, ds thscours peuvent avoir
une mauvaise influence sur la croyance populaiseggas en plus de miner
le climat social et de pouvoir entrainer des tamsitaciales et ethniques
importantes. Il précise ainsi que le recours ait draminel pour limiter ce
genre de discoursert a montrer au public le profond sentiment de
réprobation de la société a I'égard de messageség tout en rappelant a
'ensemble de la collectivitél'importance de la diversité et du
multiculturalismé43 En ce sens, la restriction a la liberté d’exgoesest
proportionnelle puisqu'elle ne s'appliqgue pas dades cadre de
communication privée ; gu’elle exige umens reg“volontairement”) ; que
le terme “fomente” (ou “promotion”, en anglais) poge une activité
discursive importante et non seulement un simpto@mmagement ; et enfin
que certains moyens de défense sont opposabléte anfeaction : la vérité,

140Notons que cette affaire a été rendue en méme temps que deux autres : La Reine c.
Andrews , [1990] 3 R. C. S. 870 et Canada (Human Rights Commission) c. Taylor, [1990] 3
R. C. S. 892. Dans l'affaire Andrews, on a conclu la méme chose que dans Keegstra avec
la méme majorité et la méme dissidence, puisque la méme disposition était en cause.
Dans Taylor, on invoquait une violation de l'article 13(1) de Loi canadienne sur les droits
de la personne. Le juge Dickson, pour la majorité, écrira que l'objectif de cette loi est de
prévenir les activités discriminatoires et non pas de punir les acteurs de telles
pratiques. Pour la juge McLachlin et ses collegues, cette disposition ne rencontre pas
les exigences de l'article premier puisqu'elle pourrait interdire méme les disours anti-
discriminatoires ; qu'aucune défense fondée sur la vérité n'est possible et qu'enfin,
cette loi s'applique méme dans le cadre de discussions privées.

1410, VALOIS, précité, 393.
142Keegstm, précité, 722.

14314, 769.
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la bonne foi, la croyance sincére et l'intérét pruble juge a cependant
reconnu que le droit criminel n'est pas la seule possible pour combattre
la propagande haineuse, mais que cette voie éispiormble pour le
Parlement fédérdd4.

La dissidence, rédigée par la juge MclLachin insiste d'abord sur
'importance d’'une interprétation large de l'agic2b) de la Charte. Elle
conclura que les arguments du ministére public spstiffisants pour
maintenir la disposition en question. Parmi lesuargnts évoqués a
I'encontre de la proportionnalité de la mesure agard de I'objectif
poursuivi, la dissidence considére que la pénadisatle la propagande
haineuse a un “effet paralysaht® puisqu’elle peut dissuader le libre
échange des idées chez ceux dont le discours ftosiEpparenter a de la
propagande haineuse. En plus, il n'existe admmfort et évident entre la
criminalisation de la propagande haineuse et somiéhationl47. Enfin, la
publicité qui découle du procés criminel peut axxmmme effet de donner
plus de crédibilité aux auteurs de tels discouiseu et ainsi amener des
membres du public a croire en la vérité des dic@wancés. Ainsi, le
recours au droit criminel pour condamner de tekcalirs est considéré
comme une voie excessive, surtout que dans I'd@ielales activités
discriminantes ne sont pas criminalisées, alors lggediscours peuvent
I'étre. La juge McLachlin écrira enfin que la vérit'est pas une notion qui
puisse étre démontrée et qu'en ce sens, la digposiiole également
I'article 11d) de la Charte.

Aux Etats-Unis, dans l'affairB. A. V. v. City of Saint Pa4B, la Cour
supréme américaine a déclaré inconstitutionneliedisposition interdisant
une telle forme de discours, au motif qu'il s'agitsd'une disposition basée
sur le contenu des discours et non sur la proteckss droits individuels ou

144Parmi les autres voies possibles, il note I'éducation et I'utilisation des lois en
matiere de droits de la personne.

145Ele a été appuyée par les juges Sopinka et La Forest.
146K eegstra, précité, 850.
14714, 854.

148112 S, Ct. 2538 (1992).
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collectifs. Cette divergence n'est qu'un faibldetedlu débat qui entoure la
circulation de matériel haineux sur les réseauxa’mation. L'année de la
décisionCity of Saint Paula d'ailleurs été marquée par la publication d'un
collectif intitulé Striking a Balance : Hate Speech, Freedom of Exgines
and Non-discriminatiob*®. Cet ouvrage démontre notamment la divergence
au niveau de la conception des sources et des effetliscours raciste et
sur l'opportunité d'une réglementation visantritdhidire, selon les nations.
Les auteurs Stefanic et Delgado recensent aingirfpaments défavorables

a la régulation des discours racistes :

e La suppression des discours racistes n'a que gffetr d'en
retarder I'explosioAS0;

e Le discours raciste n'est pas la source du pmublé
réglementer celui-ci est une diversion ; il fautitpt favoriser
I'éducation et les recours civils ;

e La plupart des régles nationales qui visent gpsmer les

discours racistes sont utilisées a l'encontre diemrités ou
des dissidents politiques ;

e Une réglementation du discours haineux ménenaeaéuosion
de la liberté d'expressiotslippery slope”) ;

e Le droit de réponse est un mécanisme qui port@sraiteinte
a la liberté d’expression que la répression ;

» Les lois contre le discours haineux vont limi@rdiscussion,
particulierement dans les campus universitaires ;

» La criminalisation du discours haineux n'est pdficace,

1495andra COLIVER (ed.), Striking a Balance : Hate Speech, Freedom of Expression and
Non-discrimination, 1992 ; commenté et analysé dans Jean STEFANIC and Richard
DELGADO, A Shifting Balance : Freedom of Expression and Hate-Speech Restriction (1993)
78 lowa Law Review, pp. 737-750.

1505uppressing racists speech will cause it to go underground only to surface in more virulent
forms later : cité dans J. STEFANIC and R. DELGADO, précité, p. 741.

183



planet.be

d'autres moyens devraient étre préalablement agpglol ;

e La persécution de ceux qui ont un discours hairlea fait
apparaitre comme de pauvres martyrs.

Toutefois, les arguments favorables a la suppnessies discours
racistes par la voie de l'intevention étatique sgialement nombreux.

« Le racisme est en croissance dans le mbBadet il est
nécessaire de I'envisager sous l'angle du droit ;

» La suppression des discours racistes ameneraliomieution
de l'impulsion qui la sous-tend : le racisme ;

* Le discours raciste cause des dommages a sesnesct
(dommage psychologique, moral et atteinte a la tedjon
individuelle ou collective) ;

* Le discours raciste cause des dommages a lat&dogre
public, institutions et valeurs morales et socigjes

e La suppression du discours raciste envoie un agess
symbolique aux contrevenants potentiels ;

* Le racisme non contrdlé prend de I'expansion.

Deux types de dommages sont généralement identifiésne résultant
de la circulation de matériel a caractére hainedricontre d'un groupe
particulier de personnes. D'abord, un tel discqést amener des gens a
croire en sa véracité et ainsi contribuer a créer 2 perpétuer la
discrimination a I'encontre de ce groupe mino®taiEt ensuite, un tel
discours peut causer des dommages moraux Ou pegiiiés aux

151 Cet argument est 1'un des seuls qui soient relativement acceptés par les pays
développés : J. STEFANIC and R. DELGADO, précité, 744.

152Cet argument est avancé par la totalité des pays développés. Principalement, ce
sont les discours antisémites qui sont les plus importants. On note également que les
gens sont tres racistes : In Europe, one in three citizens believe that there are too many
persons of other races or nationalities living in that citizen's country ; only 19% disapprove
completely of racist movements ; J. STEFANIC and R. DELGADO, précité, 745.
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membres des groupes visés par le discours. Icii,alssspropagande
haineuse constitue une atteinte a la dignité @galité humaine.

Face a de telles divergences, il y aurait lieu dasper plus loin la
réflexion en soulignant l'importance, comme le ellgmt d'ailleurs les
auteurs Stefanic et Delgado, de I'esprit de comuién&n d'autres termes,
une connaissance des valeurs communautaires canalas constitue un
rempart contre la xénophobie et le racisme, qut 68 a une crainte de
I'étranger. Ces auteurs soulignent d'ailleurs fécdé équilibre entre les
exigences de la garantie de la liberté d'expressiote I'égalité entre les
humains.

The appropriate balance between equality and freedo
of expression may be a complex, shifting matrixt tha
includes several different forces : the value pthaan
community historically and aspirationally ; the ual placed
on equality among the various national groups ; the
perception that minority populations are unfairlyleded or
stigmatized ; the degree to which speech is con=idan
important individual prerogative, rather than a nmsaof
achieving community ; and finally, the perceptidmatt
minority groups lack the means to assert and defend
themselves against vilificatidps.

La criminalisation de certaines formes de discaurdonc pour effet
d'entourer de crainte I'exercice de la liberté mf'egsion, notamment, peut-
on penser, dans le cadre de réseaux comme I'lhtednéa communication
ne rencontre pas toujours les criteres de la coration privée.
Dailleurs, deux affaires récentes ont abordé lastjon de la propagande
haineuse dans le cadre de communications téléphemigll s'agit des
affaires impliquant la Commission canadienne dedtside la personne et
le Canadian Liberty Netainsi que leHeritage Front Les communications
privées étant exclues de l'art. 319 C. cr., il demeepossible de porter
plainte contre des manifestations racistes ou idigtatoires par le biais de

153], STEFANIC and R. DELGADO, précité, 749.
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I'art. 13(1) de laLoi canadienne des droits de la persokife

Outre l'article 319(2) C. &5 et la Loi canadienne, il existe d'autres
instruments juridiques qui viennent limiter la peogion de discours
racistes ou haineux et notammentQanvention sur la prévention et la
punition du crime de génocide€b, la Déclaration sur I'élimination de toutes
formes de discrimination raciale’ qui a donné lieu, quelques années plus
tard a laConvention internationale sur I'élimination de tesiies formes de
discrimination racial@58. Ainsi, comme en matiére de harcélement, le point

1541, R. C. (1985), c. H-6. Sur cette question, on peut lire Eddie TAYLOR, Hanging Up
on Hate : Contempt of Court as a Tool to Shut Down Hatelines, 1995, 5 N. ]. C. L. 163. Cet
auteur, citant les affaires Canada (Human Rights Commission) v. Canadian Liberty Net,
[1992] 3 F. C. 504,56 F. T. R. 42, et Canada (Human Rights Commission) v. Heritage Front,
[1994] 1 F. C. 203 (T. D.), propose que l'interdiction des messages téléphoniques
haineux soit retirée du domaine de la législation sur les droits de la personne pour
étre insérée dans le domaine du droit criminel.

155Notons que le Parlement fédéral a récemment adopté le projet de loi C-41 sur la
détermination de la peine, en ce qui concerne l'application de la Loi sur les crimes
haineux. Il reste a voir si les propos haineux tomberont aussi sous le coup d'une telle
Loi.

156(1951) 1021 R. T. N. U. 27.
157Résolution 1904 (XVIII) A. G. N. U. (1963).

158 Adoptée en 1965 par I’ Assemblée Générale des Nations Unies : (1969) 660 R. T. N.
U. 213. L'article 4 de la précédente Convention mérite d'étre ici cité :

Les Ftats parties condamnent toute propagande et toutes
organisations qui s'inspirent d'idées ou de théories fondées
sur la supériorité d'une race ou d'un groupe de personnes
d'une certaine couleur ou d'une certaine origine ethnique,
ou qui prétendent justifier ou encourager toute forme de
haine et de discrimination raciales, ils s'engagent a adopter
immédiatement des mesures positives destinées a éliminer
toute incitation a une telle discrimination, ou tous actes de
discrimination, et, a cette fin, tenant compte des principes
formulés dans la Déclaration universelle des droits de
I'Homme et des droits expressément énoncés a l'article 5 de
la présente Convention, ils s'engagent notamment :
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central de la propagande haineuse est le fait gual “discrimination” a
I'encontre de certaines personnes humaines (oypesode personnes) et
que cette discrimination porte atteinte a leursitdra la dignité et a
I'égalité. Enfin, notons I'existence de I'articl® 2luPacte international des
droits civils et politique¥9 et I'article 10 de |&onvention européenne de
sauvegarde des droits de 'homme et des libertésldmentale¥$0 qui
viennent également légitimer lintervention de #Etpour limiter les
dommages pouvant résulter de la circulation de mehtéaineux6?,

a) A déclarer délits punissables par la loi toute
diffusion d'idées fondées sur la supériorité ou la
haine raciale, toute incitation a la discrimination
raciale, ainsi que tous actes de violence, ou
provocation a de tels actes, dirigés contre toute
race ou tout groupe de personnes d'une autre
couleur ou d'une autre origine ethnique, de
méme que toute assistance apportée a des
activités racistes, y compris leur financement ;

b) A déclarer illégales et a interdire les organisations
ainsi que les activités de propagande organisées
et tout autre type d'activité de propagande qui
incitent a la discrimination raciale et qui 1'encou-
ragent et a déclarer délit punissable par la loi la
participation a ces organisations ou a ces
activités ;

¢) A ne pas permettre aux autorités publiques ni aux
institutions publiques, nationales ou locales,
d'inciter a la discrimination raciale ou de
I'encourager.

159(1976) 999 R. T. N. U. 187. Cet article prévoit : que "Toute propagande en faveur de
la guerre est interdite par la loi" et que "tout appel a la haine nationale, raciale ou religieuse
qui constitue une incitation a la discrimination, a I’hostilité ou a la violence est interdit par la
loi".

160(1955) 213 R. T. N. U. 221.

1610n peut se reporter sur cette question a I'étude de Elizabeth F. DEFEIS, Freedom of
Speech and International Norms : A Response to Hate Speech, 1992, 29 Stanford Journal of
International Law 57-130, sur lequel nous aurons 1'occasion de revenir dans une étape
ultérieure.
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Par ailleurs, sur la question de la responsahiléé gestionnaires de
réseaux a I'égard des contenus de propagande beingui peuvent y
circuler, on peut rappeler quelques exemples aaiésc Prodigy est un
réseau commercial de service de courrier électuengui affiche nettement
sa volonté d'étre un réseau familial. Or, on y iaUessé circuler des
messages antisémites, ce qui a provoqué, en octb®®&, un débat
important. Un autre réseau, le WELL (Whole Eartbctronic Link) avertit
clairement ses usagers a l'effet q¥ou own your own words. This means
that you are responsible for the words that yout posthe WELLS2, Enfin,
CompuServese qualifie comme une librairie électronique deplaffaire
Cubbyl63, Cela lui permet de n'assumer aucune responsahbiligégard des
messages qui circulent sur son réseau. Dans ut@neemesure, on peut
penser que les gestionnaires de réseaux n'intees¢rgénéralement qu'a
des fins correctives, lorsque des plaintes ontfétéulées par certains
usagers. Ceux qui violent de fagon répétée legdigte conduite fixées par

A1

la “télécommunauté” peuvent alors perdre leur abarent et leur acces.

34.6 Les jeux vidéos et autre matériel a caractére  violent

Les jeux vidéos et le matériel a caractére viokrscitent beaucoup de
controverses, notamment au Québec. D’ailleurs, tEnonciations
nombreuses contre la violence de certains filmsigaias et de jeux vidéos
a fait du Québec “un leader contre la violence atéivision64
Cependant, ces manifestations de violence peuvsmtn®@mbreuses dans
certains jeux informatiques (ludiciels) qui pouerti étre rendus aisément
accessibles sur les réseaux d’information. En effetigré le fait que le
meurtre et les actes d'agression constituent desesr hautement

162Cjté dans A. W. BRANSCOMSB, précité, p. 102. Le directeur de WELL soutient
I'analogie du réseau qui serait comme un "saloon" dont il serait le "barkeeper". D'autres
auteurs utilisent l'analogie du centre d'achats, souvent considéré par la jurisprudence
comme un "espace public" (a public forum). Pour I'auteure Branscomb, "self-policing is
the best".

163Cubby, Inc. v. CompuServe Inc., 776 F. Supp. 135, 1991, U. S. Dist., LEXIS 15545 ; 19
Media L. Rep. 1525 (1991).

164vy/oir Presse Canadienne, Le Québec, un leader contre la violence a la télévision, 21
novembre 1994, Le Devoir A3.
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répréhensibles dans notre société et que la pamsabarmes soit interdite,
on semble en général plus permissif a I'’égard dtémed violent que du
matériel pornographique. Il semble cependant queetoette question soit
lite aux préjudices pouvant découler de la cirahatde ce genre de
matériel. La circulation de matériel violent entei-elle la banalisation de
la violence chez les jeunes ? Stimule-t-elle lemmartements violents ou
n'a-t-elle pas plutét pour effet de les dissuadely ?a-t-il des effets
psychologigques a une exposition a ce genre de atCette question
pourrait faire I'objet d’une attention particuliédans une étape ultérieure.

En vertu du droit public canadien, il n'existe pdinterdictions a
'égard des contenus violents. On sait cependam Igu violence ne
constitue pas une forme d’expression protégéeap@hhrte canadienH.
C'est plutét au niveau de l'auto-réglementation dee radiodiffuseurs
abordent cette question. L’Association canadienas dhdiodiffuseurs a
d’ailleurs adopté uCode d’application volontaire concernant la violen&
la télévisiort66, dont I'une des exigences est qu'une mise en gaoie
formulée lorsque des scénes de violence appartissielon peut parfois
douter de Tl'efficacité d'une telle réglementationqui n’interdit pas la
diffusion de films violents -, il semble que le dewsoit encore plus grand a
I'égard du matériel informatique, des images, dasdf’ ou méme des

165V oir a ce sujet I'affaire Irwin Toy Ltd. c. Procureur général du Québec, [1989] 1 R. C. S.
927, qui a été la premiere décision a exclure la violence ou les menaces de violence de
la sphere protégée par la liberté d’expression. Toutefois, on peut penser que cette
exclusion a priori soit le reflet d'un emprunt injustifié a la jurisprudence américaine en
cette matiére. En effet, 'interprétation qui doit étre donnée au Premier amendement
difféere de celle qui devrait étre donnée a l'art. 2b) de la Charte canadienne,
principalement en raison de la clause limitative de I'article premier de la Charte, in-
existante dans le Bill of Rights. Par ailleurs, avec 'affaire Keegstra, rappelons que la
dissidence a conclu que "les déclarations fomentant la haine ne s’apparentent pas a la
violence ni a des menaces de violences", puisque le terme "violence" des arréts Irwin Toy et
Dolphin Delivery "connote une ingérence ou une menace d’ingérence matérielle réelle dans les
activités d’autrui". R. c. Keegstra, [1990] 3 R. C. S. 697, 829 et suiv.

166voir ASSOCIATION CANADIENNE DES RADIODIFFUSEURS, Code d’application
volontaire concernant la violence a la télévision, C. R. T. C., Avis public 1993-149, 28
octobre 1993.

167Parmi les ludiciels qui comportent des scénes de violence, on peut souligner
I'existence des jeux "Blood Bath", "Mortal Kombat", "Wolfenstein 3D", "Doom", etc.
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extraits de films, accessibles par le réseau latern

35. Les atteintes a la vie privée

Le courrier électronique constitue, selon certailes, service de
communication le plus personnalisé de I'Internetufefois, aux Etats-Unis,
le caractére confidentiel du courrier électroniquiest pas tout a fait
tranché. L'auteure Anne W. Branscomb rappellelelad qu'en raison de
I'absence de statuts reconnaissant gumdil au travail était confidentiel, la
poursuite d'Alana Shoars contre son employdrjpson America fut
rejetéd68 Et ce, malgré que le courrier papier bénéficiéadgrotection de
confidentialité. Cette affaire a par ailleurs dodie®i a la proposition du
Privacy for Consumers and Workers X& devant étre intégré a
I'Electronic Communications Privacy Act of 198®, et appliquant ainsi
aux messages transmis par télécommunications laenp@otection que les
messages téléphoniques vocaux.

Le Code criminelpar ailleurs, énonce de facon non-équivoque ce qui
constitue une “communication privée” a l'article3L8

Communication orale ou télécommunication dont
l'auteur se trouve au Canada, ou destinée par eeld une
personne qui sy trouve, et qui est faite dans des
circonstances telles que son auteur peut raisoremabht
s’attendre a ce qu’elle ne soit pas interceptée partiers.

La présente définition vise également la commuiuinat
radiotéléphonique traitée électroniquement ou amat en

168 Alana Shoars v. Epson America, No. SWC112749 (L. A. Super. Ct.) ; cité dans A. W.
BRANSCOMB, précité, pp. 92 et suiv. au chapitre intitulé : Who Owns Your Electronic
Mail ? Notons qu'aux Etats-Unis, plusieurs entreprises procédent au "monitoring" de
leurs employés pour s'assurer de leur efficacité au travail. Cette question est abordée
dans la section relative a la protection de la vie privée sur I'inforoute.

1691ntroduit le 19 mai 1993 (103rd Cong. 1sr Sess., U. S. Senate, 1993, S. 984).

17018 U. S. C., §2701 et seq.
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vue d'empécher sa réception en clair par une pearson
autre que celle a laquelle son auteur la destine.

Cette disposition, a notre avis, peut conférer aurrger électronique le
caractere de “communication privée” ouvrant ainsi Voie a la
criminalisation de son interception en vertu deticde 184 C. cr. On y
énonce que quiconque intercepte une communicatigéegoest coupable de
cette infraction. Cependant, il faut souligner tjgesemble des dispositions
relatives a I'écoute électronique ont surtout conwmiget de définir les
moyens par lesquels les agents de la paix, ousapgesonnes ayant un
mandat légal, peuvent procéder a I'écoute éleajtmi

Egalement, la divulgation de renseignements quiétéinterceptés lors
d’'une communication privée fait I'objet de sanctamiminelles en vertu de
art. 193 C. cr. De plus, cette divulgation illégade communications
privées peut donner lieu & des dommages punitié&méontre de 'auteur de
cette divulgation qui ne peuvent toutefois pas dgcdes cing mille dollars
(art. 194(1) C. cr.).

36. Les atteintes a la saine administration delaj ustice

Bien que la regle générale veuille que les proasidirigées contre un
prévenu aient lieu en audience publique, le |égislaa accordé au juge
d'une audience criminelle une discrétion pour Bminter alia, le droit a la
liberté de presse. Le 5 juillet 1993, le Juge Kayarésidant sur la notoire
affaire Karla Homolk&’l, s'est prémuni de ce privilege, en émettant une
ordonnance de non publication, en vertu de I'at#86 (1) C. &2 Cette

171http: / /www.eff.org/pub/Censorship/Foreign_and_local/Canada/Homolka_Tea
le_case/homulka_media_ban_canada.ruling

Voir également [1993] O. J. No 2047 ACTION nO. 125/93.

172486. (1) Les procédures dirigées contre un prévenu ont lieu en audience publique,
mais lorsque le juge, le magistrat ou le juge de paix qui préside est d'avis qu'il est dans
l'intérét de la moralité publique, du maintien de I'ordre ou de la bonne administration
de la justice, d'exclure de la salle d'audience I'ensemble ou l'un quelconque des
membres du public, pour toute ou partie de I'audience, il peut en ordonner ainsi.
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ordonnance a été accordée, a la demande de lar®elif§ au motif que

toute publication sur I'affaire Homolka risquait ciuser préjudice au droit
de l'accusé Paul Bernardo a un proceés juste etaddipii puisque les faits
ayant donné lieu aux poursuites contre BernarddHemnolka étaient

similaires. Dans ces circonstances, selon le jugeaks, I'ordonnance de
non publication garantissait un procés juste etitéle a Bernardo,

assurant, de ce fait, la saine administration gastéce.

Malgré I'émission d'une telle ordonnance, certaineformations
concernant le procées de Karla Homolka ont circofamment au sein des
environnements électroniqué4 A titre d'exemples, certains se sont
échangé cette information dans le cadre de Grodg@discussion. Dans le
journal étudiant de I'Université de Toronto, leq#dé a suivre pour obtenir
de l'information a l'aide du réseau Internet apttélié par un étudiahts.

Un dénommé Jamie Baillie a téléchargé des infoonatsur un B. E. qui
ont pu alors étre télédéchargées par des persatmgsies Canadieh®.

Puisqu'il est possible d'y faire circuler de l'imf@tion a titre anonyme,
encryptée, avec une rapidité sans précédent efeciacon transfrontaliére,
les environnements électroniques rendent-ils démisrmmeffectif ce type
d'ordonnance ? Comment empécher que de tellesnafmns émanant d'un
pays comme les Etats-Unis atteignent le Canada t3 Bsssible, en
pratique, de contrdler la circulation de tellesomfations ? La saine
administration de la justice est-elle réellementagte par ce type
d'ordonnance ? Pensons a l'affaire O. J. Simpsmyo@s-nous vraiment

173Le droit a un proces juste et équitable appartient a 1'individu, mais également a la
société : R. v. Morin (1992) 71 CCC (3d) 7 (S. C. C.). La Couronne a invoqué le droit de
Paul Bernardo a un procés juste et équitable au nom de la société,et ce, en vertu des
articles 11 d) et 26 de la Charte canadienne des droits et libertés.

1741 'information a également circulé par des moyens plus traditionnels, tels la presse.
Ainsi, des copies du Buffalo News et du Detroit News qui contenaient un reportage du
Washington Post sur l'affaire Homulka ont été confisquées par les douanes
canadiennes.

http:/ /www.cs.inidiana.edu/canada/Police
175http: / /www.cs.indiana.edu/canada/BannedInCanada.txt

176http: //www.cs.indiana.edu/canada/ police
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qu'il a été possible d'empécher aux jury de prenmbenaissance de
I'information sur le procés qui circulait a I'exétnr de la Cour ? Y a-t-il lieu
de s'interroger sur la notion de saine administnatie la justice ?

37. Conclusion

L’avenement de l'inforoute met au premier plan laalfication de
certaines infractions relatives a la communicatiinformation. En effet,
puisque I'inforoute transcende les frontiéres meties, les informations qui
y circulent ne sont pas intimement liées a un FEtatn’y sont pas
nécessairement situées. Ainsi, ce qui est qualiécriminel” au Canada
ne I'est pas nécessairement dans tous les pagsqeli test ailleurs, ne I'est
pas toujours au Canada. Cela est un constat qiteidv observer les
tendances dominantes en cette matiére dans lesaqadys et a travers les
divers instruments internationaux. Tous les Etatst,sen quelque sorte,
appelés a aménager leurs politiques a celles de l@isins ou du moins a
celles avec qui ils communiquent. Par ailleurstesues collectivités n'ont
pas toutes les mémes valeurs et il semble tout adahaitable d’assurer la
présence et I'affirmation de cette diversité.

L'exposé qui précéde fait état des principalesvaés qui, dans le
contexte familier actuel, limitent la circulatione dcertains contenus
informationnels. Qu'il s’agisse de matériel a cé&ee sexuel, ludique ou
haineux ; qu’il s’agisse d'atteinte particuliérdéaavie privée, a la dignité ou
a la sécurité des personnes ; ou encore qu'il ssagd’informations qui
autrement portent atteinte a “l'ordre public”, og&connalit avec évidence
gu'il y a la de nombreuses restrictions a la liéetexpression, qui peuvent

entrainer des conséquences criminelles.

Le Code criminelest un instrument important d’affirmation des vate
et d'un certain équilibre entre la “liberté” indilielle et la protection de la
collectivité. Toutefois, le Code criminel est adopar le Parlement fédéral,
ce qui rend difficile pour le Québec d’en modifies textes.

En outre, il semble que le recours a la crimintitisades discours doive

étre limité aux infractions “les plus graves” quiar ailleurs, sont ainsi
reconnues dans une majorité d’Etats. L'importamvite du discours est
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exigée en raison du fait que la liberté d'expressst au coeur méme de
I'éclosion de l'inforoute et de I'’émergence desiétis démocratiques, tout
en faisant I'objet d’'une constitutionnalisation dame nombreux Etats et
étant affirmée comme I'une des libertés fondamestde tout étre humain.
Aussi, les questions relatives aux justificationsofpndes de la
criminalisation des discours, de ses effets cosceetde I'efficacité de la
sanction criminelle devraient mériter une plus ampgflexiord77.

Enfin, il semble essentiel d'insister sur le prpeien vertu duquel, en
droit criminel, nul n'est censé ignorer la¥6. De cette présomption de
connaissance imposée a tous les citoyens canadiemble découler
I'obligation pour I'Etat fédéral de diffuser, voie rendre disponibles sur
les réseaux d’information, les dispositions relsivaux infractions de

communicatioh?’,

177Sur cette question, on pourrait se reporter a I'étude intitulée La régionalisation du
droit pénal international et la protection des droits de I'homme dans les procédures de
coopération internationale en matiére pénale (1994) 65 Revue internationale de droit
pénal.

178Voir art. 19 C. cr. ot on indique que l'ignorance de la loi n’est pas une excuse a la
perpétration de l'infraction.

179V oir a cet égard le site Internet du Centre de recherche en droit public (C. R. D. P.)
de I'Université de Montréal a 'adresse suivante :

http:/ /www.droit.umontreal.ca
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Les normes internationales de protection des
données personnelles et I'autoroute de
I'information

Karim BENYEKHLEF 1

38. Introduction

L'avénement de l'autoroute de l'information relamsequelque sorte, la
question de la protection de la vie privée. Non gas cette question ait
perdu de son intérét au cours des derniéres anh@etefois, I'observateur
constate que les possibilités offertes ou promgasles nouvelles voies
électroniques de communication cristallisent, d'eeetaine maniére, les
craintes longtemps associées a l'informatisaticnativités humaines. En
effet, les possibilités techniques des nouvellegessalectroniques de
communication augmentent considérablement la md$srmations et,
par conséquent, de données a caractere persorowant dans les réseaux.
A cet égard, l'interconnexion des réseaux et faufton informatisée ne
sont pas étrangéres a l'augmentation quantitaggeddnnées personnelles
circulant dans les réseaux électroniquesCette dépossession
informationnelle touchant les citoyens suscite dess une série
d'interrogations légitimes quant aux moyens suddeptde protéger la vie
privée.

Comment concilier le développement technologiquecdes impératifs
socio-juridiques représentés notamment par la gtiotede la vie privée ?
Cette volonté d'équilibration des intéréts conausen'est pas une tache

1professeur, Centre de recherche en droit public, Faculté de droit, Université de
Montréal. La recherche pour cet article a été rendue possible grace a une subvention
du C.R. S . H. C. et duF. C. A. R. L'auteur remercie Me Frangois Themens pour sa
contribution au repérage de la doctrine.

2Comité consultatif sur I'autoroute de l'information, La protection de la vie privée et
I'autoroute canadienne de l'information (Une nouvelle infrastructure de l'information et des
communications au Canada), Ottawa, Industrie Canada, 1994, p. 3 (ci-aprés "Comité
consultatif-Vie privée").
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nouvelle pour le juriste. C'est Ia, en fait, unehtrécurrente. En l'espece,
celle-ci apparait toutefois plus complexe a accanepl raison de plusieurs
facteurs afférents a la nature méme de l'activitéga. La délocalisation de
l'information, sa grande fluidité, voire son inssésbilité, son caractére
multimédiatique (données, voix, son, image), sdangibilité, sa nature
souvent interactive, la multiplicité des acteurspligqués dans I'opération
télématique et, surtout, nous semble-t-il, le darac irrémédiablement
international des réseaux de communication paeiti@ la difficulté de
procéder a un arbitrage efficace, opérationnebembnieux des intéréts en
jeu. Nous aurons l'occasion de revenir sur cesugnj@rmatifs dans la
seconde partie de cet exposé.

Nous avons souligné le caractére résolument inierre des nouvelles
voies de communicatién Il est de coutume maintenant de dire que la
mondialisation des échanges n'est pas étrangé&@ehénomene. Toutefois,
au-dela du cliché, linterpréte note que linforimatn'a plus de port
d'attache fixe, qu'elle circule librement et quimg autorité nationale ne
peut a elle-seule contrler ou, a tout le moinsliceo les échanges
d'informations. Cela expligue les efforts déploygmr plusieurs
organisations internationales dans le domaine demébs a caractere
personnel. En effet, le droit international n'eas$ gilencieux en la matiere.
Il convient donc, dans une premiéere partie, de id®a@t d'analyser les
efforts normatifs entrepris par ces organisati@ans une deuxieme partie,
on se demandera si ces normes internationalesadaptées aux nouvelles
voies électronigues de communication. En d'autresmds, le
développement de la technique a-t-il rendu obssléieadaptés ou
incomplets les principes fondamentaux en matiere gistion de
I'information personnelle que l'interpréte peutaever dans les instruments
internationaux ? Cette question nous aménera égaleitraiter des voies

STelematics being by its nature international, the multinational companies in particular have
taken advantage of these new technological developments. The extended possibilities to
transmit information almost without reference to distance, time or volume has given rise to a
spectacular growth in transborder data flow through the use of the international
telecommunication networks. Already in 1985 the volume in Europe alone stood at around 12
million transborder data transactions per day. Gradually the world economy is transforming
itself from an industrial-based economy to an information-based economy, in which the free
exchange of information has become the life-blood of modern business life., A. C. M.
NUTGER, Transborder Flow of Personal Data Within the EC, Deventer, Kluwer, 1990,

p- 1
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normatives susceptibles d'encadrer l'autorouteimferimation pour ce qui

est de la protection de la vie privée. En effetdala de I'applicabilité des
normes internationales, se pose la difficile qoestile leur application

pratique. Comment assurer le respect de ces natamssun environnement
électronique tentaculaire qui échappe, par la plidiié de ses réseaux et
de ses acteurs, a toute autorité unique ou certrale

39. Le droit international de la protection des don nées
personnelles

39.1 Les documents internationaux

La circulation internationale de l'information séut donc de difficiles
guestions liées a la protection transnationale diesnées a caractére
personnel. La protection apportée par une légisiatationale en la matiere
ne peut en effet qu'étre limitée géographiqguem@atte délocalisation de
l'information a alors incité plusieurs législateetgropéens a assortir leurs
lois de protection des renseignements nominatifdigjgositions soumettant
l'exportation de données personnelles vers I'étraidgdes contrdles ou
autorisations préalables. Nous savons que les Heswmies électroniques
de communication permettent de contourner la létisi mise en place sur
un territoire national par la simple exportatiors ddonnées personnelles,
soumises a un corpus de régles précises en verta log vers des pays
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dépourvus de toute législation sur la protectiors denseignements
nominatife.

Il existe donc des dispositions Iégislatives quiohiibent toute
transmission de données personnelles, a parterdtotre national, vers les
pays dont le droit interne n'assure pas une piotectatisfaisante aux
données nominatives. D'aucuns ont soutenu quelsidigpositifs posaient
un risque au regard de la libre circulation defdiimation. En effet, ne se
trouve-t-on pas a contrbler, et parfois a restmeinda circulation de
l'information au plan international ? Deux prin@@endamentaux afférents
au droit des libertés publiques se trouvent dés dor conflit : le droit au
respect de la vie privée et la libre circulationl'dgormation, composante
du droit a l'informatioh.

Deux institutions internationales ont rapidementsisda nécessité
d'assurer une certaine harmonie dans le domaine l&gslations de
protection des renseignements personnels. |l fatgréque ces législations
ne créent des barrieres, parfois artificielles ®ustifiées, a la libre
circulation de linformation tout en tenant comples préoccupations

nationales I|égitimes relatives a la protection da Vie privée
informationnelle. C'est ainsi que I'OCPEadopte en 1980 le&ignes

4But it is not only the storage of personal data that constitutes a threat to the personal life
sphere of the individual. Modern processing facilities as much as the interconnexion of
computer systems, due to telematics, have increased the concern about the protection of
privacy, especially in an international context. The question has arisen to what extent national
privacy laws afford adequate protection to individuals when data concerning them flow across
borders. In principle, it should make no difference to either multinational companies or data
subjects whether data processing operations take place in one country or in one or more other
countries. The same fundamental rules should apply and data subjects should be given the
same safeguards for the protection of their rights and interests. In practice, however, the
protection of individuals grows weaker when the geographic area is widened. Concern has been
expressed that data users might seek to avoid data protection controls by moving their
operations, in whole or in part, to so-called data h(e)avens, i. e., countries which have less
strict privacy legislation, or none at all. In order to counter that risk some countries have built
into their domestic law special measures to control the export and import of personal data,
Nutger, supra note 2, pp. 3-4.

SLire Roger PINTO, La liberté d'information et d'opinion en droit international, Paris,
Economica, 1984.

60rganisation de Coopération et de Développement Economiques.
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directrices régissant la protection de la vie pevét les flux transfrontiéres
de données de caractére personeetjue le Conseil de I'Europe adopte en
1981 la Convention pour la protection des personnes a teégdu
traitement automatisé des données a caractére peetoles Lignes
directrices se présentent sous la forme d'une rewomation aux Etats
membres. Il ne s'agit donc pas d'un instrumentdigme contraignant
contrairement a la Convention européenne. Nousigmdrons.

C'est dans ce contexte que la Commission de I'Upimopéenne a
décidé de proposer diverses mesures propres aegssiumne part, la
protection des données a caractére personnebatredpart, une circulation
libre et sans entraves de linformation personnélée création du grand
marché intérieur militait également pour une ititia de la Commissioh
En 1990, la Commission présentait un projet dectiire sur le sujet qui
s'est rapidement heurté a une forte oppoditi&m 1992, la Commission
présentait un projet amendé de directiroposition modifiée de directive
du Conseil relative a la protection des personnbgsmues a I'égard du
traitement des données a caractére personnel &fiare circulation de ces
donnée% Cette proposition devrait, en principe, étre ademvec quelques

7La diversité des approches nationales et I'absence d'un systéme de protection i I'échelle de la
Communauté constituent un obstacle a I'achévement du marché intérieur. En effet, si les
droits fondamentaux des personnes concernées, notamment le droit a la vie privée, ne sont pas
assurés au niveau communautaire, le flux transfrontalier de données pourrait étre entravé
alors qu'il est devenu indispensable aux activités des entreprises et des organismes de
recherche ainsi qu'd la collaboration entre les administrations des Etats membres dans le cadre
de I'espace sans frontieres prévu a I'article 8A du traité, Communication de la Commission
relative a la protection des personnes a I'égard du traitement des données a caractere
personnel dans la Communauté et a la sécurité des systéemes d'information, COM(90)
314 final-SYN 287 et 288, Bruxelles, Septembre 1990, p. 4.

8Sur ce premier projet de directive de la Commission, lire Karim BENYEKHLEF,
Réflexions sur le droit de la protection des données personnelles a la lumiére des propositions

de la Commission des Communautés européennes, [1992] 2 Media & Communications L. R.
149.

9COM(92) 422 final-SYN 287, Bruxelles, 15 octobre 1992.
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modifications présentées dans la Position commurédéa par le Conseil
des Ministre0.

Les Nations-Unies ont également développé un cafglementaire en
la matiére : le®rincipes directeurs sur l'utilisation des fichigpersonnels
informatisé$l. Examinons maintenant succinctement ces divers
instruments.

39.1.1 Les Lignes directrices de I'OCDE et la Convention
européenne

Nous traiterons en méme temps de ces deux instteamé&®ux-Ci
constituent en effet les premiers efforts normatiternationaux visant a
régir les flux transfrontiéres de données a caragbersonnel. Les deux
organismes ont d'ailleurs étroitement collaborésd&iaboration de leurs
instruments respect#d Ces deux documents proposent un dispositif
susceptible d'équilibrer le principe de la librecalation de l'information et
la protection des données personnelles. Cette qugation apparait
clairement dans les préambules des Lignes direstiét de la Convention
européenne.

Ce souci d'harmonie passe d'abord par laffirmation droit a la
protection de la vie privée. Ainsi, l'article 6 degnes directrices est
indicatif de cette affirmation :

10position commune arrétée par le Conseil le 20 février 1995 en vue de l'adoption de
la Directive 94/ / CE du Parlement européen et du Conseil relative a la protection des
personnes physiques a 1'égard des données a caractére personnel et a la libre
circulation de ces données, 12003/3/94 REV 3, Bruxelles, 20 février 1995. Ce texte
reprend en le modifiant le projet de directive de 1992.

11Nous ne traiterons pas de ces principes compte tenu de leur importance somme
toute mineure dans le droit international de la protection des données personnelles.
Le lecteur pourra toujours se référer a : Karim BENYEKHLEEF, La protection de la vie
privée dans les échanges internationaux d'informations, Montréal, Ed. Thémis, 1992, p. 336
a342.

12Michael D. KIRBY, Transborder Data Flows and the "Basic Rules" of Data Privacy,
[1980] 16 Stanford Journal of International Law, 42, p. 43.
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Les présentes lignes directrices devraient étre
considérées comme des normes minimales
susceptibles d'étre complétées par d'autres mesures
visant a protéger la vie privée et les libertés
individuelles.

Les principes consacrés dans les Lignes directdoaestituent ainsi le
plus petit commun dénominateur en matiére de ptiotecles données a
caractére personnel. Il s'agit d'insuffler au dggitéral de la protection des
données personnelles une harmonie |égislative maleimCes normes
minimales sont néanmoins susceptibles d'une cer@xtension. L'article
3a) énonce que les Lignes directrices ne devrgest étre interprétées
comme interdisant d'appliquer, a diverses catégorde données
personnelles, des mesures de protection différesglem leur nature et le
contexte dans lequel elles sont collectées, erirégss traitées ou diffusées.
Cette disposition, qu'il faut lire en conjonctiowea l'article 6, laisse
entendre clairement que des mesures de protegtioastrictes, que celles
mises de l'avant dans les Lignes directrices, paudte adoptées par les
pays membres. Le libellé de l'article 3a) est na@nsprudent, puisqu'on
évoque simplement certaines catégories de donregssrmelles. On réféere
implicitement sans doute aux données a caractérgbde pour lesquelles
plusieurs législateurs européens ont aménagé umeéde protection plus
exigeant3. Cette prudence s'explique par le but poursuivilpa Lignes
directrices, a savoir I'harmonisation des régletonales relatives a la
protection des données a caractére personnel. Osaonmit en effet
permettre une protection pluriforme sans craintendttre ultimement en
échec cet objectif fondameniél

13Dans la législation européenne, certains types de données relatives a l'origine
raciale et ethnique, aux opinions politiques, aux convictions religieuses,
philosophiques ou morales, aux activités sexuelles ou a l'appartenance syndicale sont
dites sensibles et soumises a un régime juridique plus strict.

141 'article 18 des Lignes directrices confirme, en quelque sorte, cette analyse : Les pays
Membres devraient éviter d'élaborer des lois, des politiques et des procédures, qui, sous couvert
de la protection de la vie privée et des libertés individuelles, créeraient des obstacles a la
circulation transfrontiere des données de caractére personnel et iraient au-dela des exigences
propres a cette protection.

205



planet.be

Tout comme pour les Lignes directrices, une didfmoside la
Convention européenne permet aux pays signataieesprévoir une
protection plus étendue que celle que l'on retrod@es cet instrument.
L'article 11 autorise alors I'Etat & accorder daiees catégories de données
une protection spécifique plus importante que cgi ailleurs, reconnue
aux autres types d'informations personnelles. Qrs@éci encore une fois
évidemment aux données sensibles. La encore, a@edggarticulier peut
nuire a la circulation de l'information personnell® régime, dérogeant a la
notion de normes minimales, peut entrainer unericésh a la libre
circulation de l'information. Mais, a l'instar degynes directrices, cette
restriction apparait Iégitime au regard de 'atit?(3)a) de la Convention.

Pour ce qui est du champ d'application de cesuim&nts, on remarque
gu'ils s'appliquent aussi bien au secteur publiawgsecteur privé. Alors que
les Lignes directrices couvrent tant les fichiemtoeatisés que les fichiers
manuel$S, la Convention européenne ne vise que les ficlietsmatisék.
Dans ce dernier cas, en vertu de l'article 3(2)n)Etat peut néanmoins
préciser, lors du dépbt de son instrument de catifin ou a tout autre
moment ultérieur, qu'il appliqguera également la ¥@mion aux fichiers
manuels. Les deux instruments ne s'appliquent gyatsonnes physiques
a l'exclusion des personnes morales. La Convergimopéenne prévoit
toutefois explicitement la possibilité d'étendrgtatection de son dispositif
aux personnes morales

Les deux instruments consacrent |'essentiel desipds fondamentaux
en matiere de gestion de l'information personnélies principes sont les
suivants : principe de la justification sociieprincipe de la limitation en
matiére de collect®, principe de la qualité des donn&esrincipe de la

15Article 2 des Lignes directrices.

16 Article 3 (1) de la Convention européenne.

17 Article 3 (2)b) de la Convention européenne.

18 Article 6 de la Convention européenne.

19 Article 5a) de la Convention européenne et Article 7 des Lignes directrices.

20 Articles 5¢) et 5d) de la Convention européenne et Article 8 des Lignes directrices.
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spécification des finalit€$, principe de la limitation de I'utilisati@?

principe de sécuri#d, principe de la transparer®éeprincipe de la détention
limitée dans le temp§, principe de la responsabikféet principe de la
participatio®?. Ces principes fondamentaux constituent, en qeefmirte,

l'architectonique des diverses lois nationales deoteption des
renseignements personnels. En effet, bien que regsuinents puissent
diverger au plan de leur structure et de leur porténterpréte peut
remarquer qu'ils s'articulent, malgré tout, autdiun corpus de régles
communes. Ainsi, on retrouve ces principes fondaawen sous une forme
ou une autre, dans les instruments nationaux eumiationaux de protection
des données nominativ&8s Cette invariance normative n‘avait pas échappé
aux rédacteurs des Lignes directrices et de la @uion européenne. A
partir de cette invariance, I'OCDE et le Conseil [#irope ont été en
mesure de développer un faisceau minimal de protectes données a
caractére personnel. Il s'agit d'harmoniser lescjpes de basen¢yau duy

21 Article 5b) de la Convention européenne et Article 9 des Lignes directrices.
22 Article 5b) de la Convention européenne et Article 10 des Lignes directrices.
23 Article 7 de la Convention européenne et Article 11 des Lignes directrices.
24 Article 8a) de la Convention européenne et Article 12 des Lignes directrices.

25Article 5e) de la Convention européenne et interprétation conjuguée des articles 8
et 10 des Lignes directrices.

26 Articles 8d) et 10 de la Convention européenne et Article 14 des Lignes directrices.

27 Article 8 de la Convention européenne et Article 13 des Lignes directrices. Pour une
analyse des principes fondamentaux en matiére de gestion de l'information
personnelle, lire Benyekhlef, supra note 10, p.100 et s.

281y spite of the great variety of methods and styles, the various European laws exhibit a basic
harmony. They share a common philosophy in purpose and objective, Frits W. HONDIUS,
Data Law in Europe, [1980] 16 Stanford Journal of International Law, 87, p. 94. Lire
également du méme auteur : A Decade of International Data Protection, [1983] 30
Netherlands International L. R. 103, p. 109-110.
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et non pas de chercher a harmoniser les ensenéigistatifs eux-mémés.
Cette derniére tache apparait difficile, voire imgible, compte tenu de la
diversité juridique des pays membres de I'OCDE au Gbnseil de
I'Europeo.

La mise en oeuvre des principes fondamentaux p&stbordée de la
méme maniere dans les deux instruments. Aindglicla# de la Convention
européenne porte que chaque Etat doit prendre, stanslroit interne, les
mesures nécessaires pour donner effet aux prindpeamentaux. Le
paragraphe 2 du méme article indique que ces neslaigent étre prises
par I'Etat au plus tard au moment de I'entrée goetir de la Convention a
son égard. L'Etat doit faire oeuvre de droit pbsifin de consacrer les
principes fondamentaux édictés a la Conventionle@gln'est donc pas
auto-exécutoirdl. Quant aux Lignes directrices, son article 19drde cette
guestion. Il ne faut pas perdre de vue le caracténecontraignant, au point

291 es principes du "noyau dur" reconnaissent aux personnes concernées dans tous les Etats
ou la Convention s'applique, un certain minimum de protection au regard du traitement
automatisé de données a caractére personnel (...) En outre, le "noyau dur" aboutira a une
harmonisation des lors entre les Parties et, par conséquent, comportera une diminution des
possibilités de conflits de lois ou de juridictions, Conseil de I'Europe, Rapport explicatif
concernant la Convention pour la protection des personnes a 1'égard du traitement
automatisé des données a caractére personnel, Strasbourg, 1981, p. 12 (ci-apres
"Rapport explicatif"). Les rédacteurs du Rapport explicatif ont également remarqué
l'existence d'un consensus parmi les lois nationales. Ils écrivent a la page 7 : Toutes les
lois nationales sur la protection des données ainsi que les propositions de législation qui ont été
rendues publiques contiennent des regles similaires sur le droit matériel relatif au traitement
des données, c'est-a-dire sur la qualité des données et sur leur utilisation.

30Gassman souligne justement : Il ne sera probablement jamais possible d'harmoniser les
législations elles-mémes, du fait des diversités de tradition, d'approche et méme de philosophie
entre pays ; mais une harmonisation des principes de base, et des concepts sur lesquels les
législations nationales reposent, serait déja un bon résultat. L'avantage d'une telle démarche
est que par un effort d'osmose internationale, un consensus proposé par une organisation
internationale fait disparaitre les effets de domination de tel ou tel pays pionnier, et accélere la
diffusion de ces conditions-cadre au plan international., H. P. GASSMANN, Vers un cadre
juridique international pour l'informatique et autres nouvelles techniques de I'information,
[1985] Annuaire frangais de droit international, 747, p. 755.

31Comme cet article I'indique, la Convention oblige les Parties i incorporer des dispositions
sur la protection des données dans leur législation. En effet, la Convention n' a pas été congue
comme self-executing [auto-exécutoire] et par conséquent les droits des individus ne peuvent
découler directement d'elle , Rapport explicatif, supra note 28, p. 16.
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de vue juridique, de cet instrument internationdll. s'agit d'une
recommandation. Cela explique sans doute le tordirentif de I'article 19.
On y dit, de maniére liminaire, que les pays memevraient établir des
procédures juridiques, administratives et autres,des institutions pour
protéger la vie privée et les libertés individugleu égard aux données de
caractére personnel. Par ailleurs, les rédactewitent les pays membres a
s'efforcer d'adopter une |égislation nationale appé&? ou de favoriser et
de soutenir des systémes d'autoréglementation §cddedéontologie ou
autres formes$p. Il s'agit la des deux voies essentielles de mis®euvre
des principes fondamentaux en matiere de gestionlid®rmation
personnelle.

La distinction entre les deux instruments est né#s Lignes directrices
semblent autoriser les Etats a opter pour la voielusive de
l'autoréglementation alors qu'une telle optioniesatceptable au regard de
la Convention européenne. Non pas que la Convertterdise le recours a
l'autoréglementation. Elle refuse qu'on en fasse/diicule exclusif de
régulation interne du droit de la protection deswrdes personnelles.
L'autoréglementation apparait alors comme un moee régulation
complémentaire a une action législaditie

La Partie V des Lignes directrices, intitulée “Céogtion
internationale”, et le chapitre IV de la Conventiearopéenne, intitulé
“Entraide”, ont pour objet de pallier les difficéft pratiques suscitées par la
circulation transnationale de linformation perselfen Ces dispositifs
prévoient que les Parties contractantes s'accordentellement assistance
dans la mise en oeuvre des principes fondamentiamporte également de
fournir une assistance aux personnes fichées désrarcer leurs droits a
I'endroit d'un fichier étranger. Il convient de kguoer que le dispositif de la
Convention européenne est beaucoup plus compkttégard que celui des
Lignes directrices de I'OCDE. Ainsi, I'assistana& gpersonnes fichées,
notamment, fait l'objet de dispositions plus d&eiS Le caractére

32 Article 19a) des Lignes directrices.
33 Article 19b) des Lignes directrices.
34Rapport explicatif, supra note 28, p. 16.

35Pour en savoir plus, lire Benyekhlef, supra note 10, p. 352 a 357.
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contraignant de la Convention européenne expligaes sdoute la
complétude du systéme d'entraide et d'assistance.

Il faut rappeler que les Lignes directrices ne tamnt qu'une simple
recommandation. Le Canada a adhéré aux Lignesiiexen 1984. Quant
a la Convention européenne, il s'agit d'un documgmidiquement
contraignant. Cette derniére est entrée en vigesurl985 suite a sa
ratification par cing pays membres du Conseil Harbpé&s.

Ces instruments internationaux ont eu un succes lpomoins mitigé.
En effet, la Commission de I'Union européenne mpte la Convention
européenne n'a pas permis d'atténuer les disparitgnatives entre les
diverses législations nationales :

La Convention du 28 janvier 1981 du Conseil de
I'Europe pour la protection des personnes a l'égard
du traitement automatisé des données a caractére
personnel n'a pas permis de limiter cette disparité
dans la mesure ou, d'une part, elle laisse ouvert un
grand nombre d'options pour la mise en oeuvre des
principes de base qu'elle définit et, d'autre part, elle
n'a été ratifiée que par sept KEtats membres
(Allemagne, Danemark, Espagne, France, Irlande,
Luxembourg, Royaume-Uni)®" dont un (Espagne38)
qui n'a toujours pas de législation interne. La
recommandation de la Commission du 29 juillet
1981 invitant les Etats membres de la Communauté
a ratifier la convention du Conseil de I'Europe n'a

36Douze pays membres du Conseil de 1'Europe ont, jusqu'a ce jour, signé, ratifié et
adopté une législation relative a la protection des données personnelles : Allemagne,
Autriche, Danemark, Espagne, Finlande, France, Islande, Luxembourg, Norvege,
Royaume-Uni et Suede. Sept pays ont signé ladite Convention sans 1'avoir ratifiée ou
sans avoir adopté une législation relative a la protection des données personnelles :
Belgique, Chypre, Grece, Italie, Pays-Bas, Portugal et Turquie.

37Ce chiffre n'est plus exact aujourd'hui. Voir note 35.

38L'Espagne est aujourd'hui dotée d'une législation en la matiére : Loi organique
5/1992, du 29 octobre, de réglementation du traitement automatisé des données a caractére
personnel.
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pas modifié cette situations®.

La Commission a donc estimé nécessaire d’intervadivir de corriger
cette situatiof0. Nous y reviendrons. Quant aux Lignes directrices,
l'interpréte remarque que l'autoréglementationg @@ mise en oeuvre du
dispositif de la recommandation, n'a pas permisoiadrir I'écart normatif
existant entre les pays européens et 'Amériqublahd. Le Canada et les
Etats-Unis ont encouragé le secteur privé a dépelomles codes de
conduite propres a régir le traitement de l'infaiora personnelle. Le
secteur privé nord américain a inégalement répandappetl. En fait,

39Proposition de directive du Conseil relative a la protection des personnes a 1'égard
du traitement des données a caractére personnel (Exposé des motifs), COM(90) 314
final-SYN 287, Bruxelles, Septembre 1990, p. 15. Le lecteur notera qu'il s'agit la de
I'exposé des motifs de la premiére version du projet de directive.

40Pour un exposé plus complet des motifs d'intervention de la Commission, lire
Benyekhlef, supra note 7.

415yr le secteur des institutions financiéres américaines, lire Karim BENYEKHLEEF,
La protection des données personnelles dans le secteur des institutions financieres américaines,
Rapport rédigé pour le Ministere fédéral de la Justice, Mai 1993. Aprés une analyse
du droit américain en la matiére, on procéde & une comparaison avec le secteur des
institutions financieres canadiennes. Lire également H. Jeff SMITH, Privacy Policies and
Practices, Inside the Organizational Maze, [1993] 36 Communications of the ACM,
105.
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'OCDE elle-méme semble reconnaitre linsuffisame la seule voie
autoréglementairé.

En terminant, il importe de signaler que le Consisl I'Europe a
également adopté toute une série de recommandatisaist a assurer la
protection des données personnelles dans divelesusgccomme la santé, le
marketing direct ou la poliéé. Il faut bien comprendre que la Convention
européenne est un instrument de nature globaleéoérgle. C'est-a-dire
gu'elle a vocation de s'appliquer tant au sectebtip que privé sans que

42These recommendations [codes de conduite] will, in these circumstances, make a positive
contribution. Indeed, the development of voluntary codes is a recognition that data privacy
laws are an essential concomitant of automated processing of personal data. Such codes may
also have the effect of promoting customer confidence in the services offered so that there may
be favourable trade implications (...) In countries where there is existing data protection
legislation, the existence of voluntary codes of practice is seen as a fine-tuning mechanism
which translates the general terms of the legislation into practical terms to be adopted by the
particular sector or organisation. Doubtless these organisations must comply with the
provisions of the legislation, however it is not always easy to determine the precise application
of general legislation to specific circumstances in an organisation or sector. From the
foregoing, it can be seen that there is voluntary convergence in personal data regulation
towards the principles outlined in the OECD Guidelines It must be added however that
voluntary adherence to a code of conduct unsupported by legislation does not provide data
subjects with inviolable rights against data users or collectors so that this must always be a
reservation where the voluntary regulatory approach is used, OCDE, Present Situation and
Trends in Privacy Protection in the OECD Area, OCDE, Paris, DSTI/ICCP/88. 5, 1er juin
1988, p. 19.

43Recommandation no R(81) 1 relative a la réglementation applicable aux banques de
données médicales automatisées (23 janvier 1981) ; Recommandation no R(83) 10
relative a la protection des données a caractere personnel utilisées a des fins de
recherche scientifique et de statistiques (23 septembre 1983) ; Recommandation no
R(85) 20 relative a la protection des données & caractére personnel utilisées a des fins
de recherche scientifique et de statistiques (23 septembre 1985) ; Recommandation no
R(86) 1 relative a la protection des données a caractere personnel utilisées a des fins de
sécurité sociale (23 janvier 1986) ; Recommandation no R(87) 15 relative a I'utilisation
de données a caractere personnel dans le secteur de la police (17 septembre 1987) ;
Recommandation no R(89) 2 relative a la protection des données a caractere personnel
utilisées a des fins d'emploi (18 janvier 1989) ; Recommandation no R(90) 19 sur la
protection des données a caractere personnel utilisées a des fins de paiement et autres
opérations connexes (13 septembre 1990) et Recommandation no R(91) 10 sur la
communication a des tierces personnes de données a caractére personnel détenues par
des organismes publics (9 septembre 1991).

212



Karim Benyekhlef

des distinctions, de nature fondamentale, n'affedten ou l'autre de ces
secteurs. Le Conseil de I'Europe a néanmoins esténéssaire d'adapter
ces principes généraux ou fondamentaux a cert@ictews de l'activité
humaine. Ces recommandations s'avérent alors carapléires :

The Council of Europe through its Legal
Committee has developed a number of sectoral
recommendations which arise from the more general
provisions of the Convention on data protection. The
view has been taken that specific sectors have
particular difficulties with the Articles contained in
the Convention, and so recommendations need to be
made in order to make proper allowance for these
problems#4,

Le texte des recommandations doit donc étre lu &uraiere de la
Convention européenne. Le dispositif de cellesstiem effet fondé sur les
principes fondamentaux énoncés a la Convention. reeemmandations
explicitent donc simplement les principes fondaraenrt(ou certains de
ceux-ci) au regard des spécificités inhérenteseatear d'activités visé. Par
ailleurs, ces textes, ainsi que leur titre lingigwn'ont aucune force
exécutoire. On incite simplement les Etats memBrdésnir compte, dans
leur droit interne, du dispositif que l'on y retveu

39.1.2 La proposition de directive de la Commission europgnne

La proposition de directive de la Commission euesp@ est un
instrument ambitieux qui a pour objectif de corgilia encore le principe
de la libre circulation de linformation, ingrédierprimordial dans
I'élaboration du grand marché intérieur, et la goton des données a
caractére personnel. Il s'agit notamment de créerzone européenne de
libre circulation de linformation ; les pays membrayant traduit la
directive dans leur droit interne, il ne devraitiply avoir, en principe, de
restrictions législatives a la circulation de doem@ersonnelles. Cet objectif
apparait clairement a l'article 1 du projet de ctive tel qu'amendé par la
Position commune de 1995 :

44Rapport de I'OCDE de 1988, supra note 41.
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1- Les Etats membres assurent, conformément a
la présente directive, la protection des libertés et
droits fondamentaux des personnes physiques,
notamment de leur vie privée, a [l'égard du
traitement des données a caractéere personnel.

2- Les Etats membres ne peuvent restreindre ni
interdire la libre circulation des données a caractére
personnel entre Etats membres pour des raisons
relatives a la protection assurée en vertu du
paragraphe 1.

Nous nous proposons dans les lignes qui suiventéddre le contenu
du projet de directive tel qu'amendé par la Pasitiommune arrétée par le
Conseil des Ministres en 19895 Cet exercice n'est pas inutile puisque, si ce
document est adopté, il constituera sans douteilme internationale de
référence en matiére de protection des donnéesrpearies.

- Champ d'application

Le projet de directive s'applique, en principe,istidctement au secteur
public et au secteur pri¥®¢ De méme, il vise aussi bien le traitement
automatisé de l'information personnelle que lebidic manuely. A ce
propos, l'article 3(2) précise que sont exclus Hangp de la directive les
traitements de données a caractére personnel &ffeqar une personne
physique pour l'exercice d'activités exclusivememersonnelles ou
domestiques. Le projet de directive ne s'appliquéaux personnes

physiques, a I'exclusion, par conséquent, des peesomoralets.

- Collecte et traitement

45Voir supra note 9.

46Le premier projet de directive de 1990 traitait différemment les deux secteurs. Lire
notamment R. G. BOEHMER et T. S PALMER, The 1992 EC Data Protection
Proposal : An Examination of Its Implications for U. S. Business and U. S. Privacy Law,
[1993] 31 American Business Law Journal, 265, p. 294.

47 Article 3 de la Position commune de 1995.

48peter MEI, The EC Proposed Data Protection Law, [1993] Law & Policy in International
Business 305, p. 311.
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L'article 6 consacre les principes de la limitatmnmatiére de collecte,
de spécification des finalités et de la qualité d@snées. Autrement dit, les
données personnelles doivent étre collectées loyaleet licitement. Elles
doivent étre collectées pour des finalités déteéesn explicites et
|égitimes, et utilisées de maniére compatible asex finalité49. De plus,
les données doivent étre adéquates, pertinentasne¢xcessives au regard
des finalités pour lesquelles elles sont trafiéeses données doivent
également étre exactes et, si nécessaire, miges.d jarticle 6(1)d) précise
a ce propos que toutes les mesures raisonnabhleenti@itre prises pour que
les données inexactes ou incomplétes, au regardirggités de collecte,
soient effacées ou rectifiées. L'article 6(1)e) seame, pour sa part, le
principe de la détention limitée dans le temps.

Les données personnelles ne peuvent étre collectéas dit I'article 7,
que si la personne concernée y consent indubitasiem si elles sont
nécessaires pour I'exécution d'un contrat ou deuraegprécontractuelles ;
si elles sont nécessaires pour respecter une tbligkgale a laquelle le
responsable du traitement est soumis ; si elled ségessaires a la
sauvegarde de lintérét vital de la personne comeer; si elles sont
nécessaires a l'exécution d'une mission d'intéofig ou relevant de
I'exercice de l'autorité publique ou finalementbés sont nécessaires a la
réalisation de l'intérét Iégitime du responsabletrditement ou du ou des
tiers auxquels les données sont communiquées,ditioonque ne prévalent
pas lintérét ou les droits ou libertés fondamextale la personne
concernée. L'exposé des motifs de la Commissiosilestcieux quant au
mode d'appréciation des intéréts légitimes du mesmue du traitement et
de ceux de la personne concernée. Il y a la uncieeed'équilibration.
Toutefois, la Commission ne nous donne aucun ingliseeptible de mieux
saisir la nature de cet exercice.

L'article 8 porte sur des catégories particuli@esionnées : les données
dites sensibles. Ainsi, les données relativesrigif® raciale et ethnique,
l'opinion politique, les convictions religieuses ophilosophiques,
I'appartenance syndicale, la santé et la vie skxseht I'objet de conditions

49 Article 6(1)b) de la Position commune de 1995.

50Article 6(1)c) de la Position commune de 1995
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particuliéres de cueillette et de traitement Caxdidmns sont évidemment
plus strictes.

- Droits des personnes fichées

L'article 12 reconnait le principe de la participat Ainsi, la personne
fichée a droit d'obtenir, sur demande, a des iatlw raisonnables et sans
délai ou frais excessifs, la confirmation que desrées la concernant sont
ou ne sont pas traitées, la communication de ceséds sous une forme
intelligible et des informations sur leur origines que sur les finalités du
traitement, les catégories de données sur lesguelleporte et les
destinataires ou les catégories de destinataineguels les données sont
communiquées. Le projet de directive va beaucoup plus loin dae
Convention européenne sur ce point. Le droit dsaceéonnu a la personne
fichée lui permet d'exercer un véritable droit dgard sur les données le
concernant. Le paragraphe 2 de larticle 12 complét dispositif en
octroyant a la personne fichée le droit d'obtemirelctification des données
inexactes ou incomplétes, leur effacement ou lerpuillage lorsque le
traitement n'est pas conforme aux dispositionsaddirective. De plus, la
personne fichée peut obtenir, en cas de rectificatd'effacement ou de
verouillage, la notification aux tiers, a qui ont& écommuniquées les
données, de cette rectification, effacement ou wibage. L'article 13
prévoit des cas d'exception au droit d'acces. dbis'des exceptions
désormais classiques relatives a la sdreté de, [%ta sécurité publique etc.
Le paragraphe 4 de l'article 28 précise toutefais ghaque autorité de
contrle, c'est-a-dire l'agence nationale de ptioiec des données
personnelles, peut étre saisie par toute personnee ddemande de
vérification de la licéité d'un traitement lorsqleés dispositions nationales
prises en vertu de l'article 13 sont d'application. ajoute que la personne
concernée est a tout le moins informée de ce qwarification a eu lieu.
L'autorité de contrble s'assure donc que le draitags n'est pas restreint
pour des motifs étrangers a ceux énumérés a lkadl® (sireté publique,
poursuites pénales, etc ...).

L'article 14 constitue une innovation intéressgrde rapport aux autres
instruments internationaux en la matiere. Il préwpie la personne fichée
peut s'opposer, a tout moment et dans certains p@s, des raisons
prépondérantes tenant & sa situation particuliece gue des données la

51 Article 12(1) de la Position commune de 1995.
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concernant fassent l'objet d'un traitement. Siggoosition est justifiée, le
traitement mis en oeuvre par le responsable ne plest porter sur ces
données. L'article 15, visiblement inspiré par &gidlation francaise,
reconnait a toute personne le droit de ne passéuenise a une décision
produisant des effets juridiques a son égard dted@nt de maniére
significative, prise sur le seul fondement d'untéraent automatisé destiné
a évaluer certains aspects de sa personnalité efreamd professionnel,
crédit, fiabilité, comportement, etc 92)

La Section 1V, intitulée “Information de la pers@noncernée”, oblige
le responsable du traitement a donner certainesnmations a la personne
fichée. Ainsi, l'article 10 prévoit que toute perse a le droit de connaitre,
lidentité du responsable du traitement et, le é&héant, de son
représentant, les finalités du traitement augueldennées sont destinées,
les destinataires des données, l'existence d'uindtoces et de rectification
concernant ces données, le caractére obligatoingoaude la réponse aux
questions qui font I'objet de la collecte. Il stdgibien sOr de I'application
du principe de la transparence. L'article 11 astré®@ responsable du
traitement lorsque les données n'ont pas été télle@upres de la personne
concernée a fournir a cette derniére, dés l'ertregient des données ou, si
une communication a un tiers est envisagée, autptddors de la premiére
communication des informations relatives a l'identlu responsable du
traitement et aux finalités du traitement. Le resable du traitement peut
étre astreint également a informer la personneééictes catégories de
données concernées, des destinataires ou des rias¢éde destinataires des
données et de I'existence d'un droit d'accés stadéication des données la
concernant dans la mesure ou, poursuit la Directogmpte tenu des

52Mais noteons que la disposition du Projet de directive de 1992 compliquera sans
doute la tdche d'un grand nombre d'entreprises américaines ayant recours a la
décision assistée : The United States may have difficulty complying with Article 16 of the
Amended Proposal. This is the provision that forbids adverse decisions against individuals
from being based solely on automated processing. According to the Amended Proposal, any
such adverse decision must be reviewed by a human being before it may be issued. Many
categories of decision making are based strictly on factual criteria and can be processed more
quickly and efficiently if performed by a computer. Examples include systems that check for a
minimum annual income before issuing a credit card, or a minimum income-to-debt ratio
before approving a personal loan. Such decision making would be permitted by the Proposal
Amendment to justify positive responses, but every negative response requires that the
decision result from personal, as well as computer, analysis, Mei, supra note 47.
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circonstances particulieres dans lesquelles leséimsont collectées, ces
informations sont nécessaires pour assurer a déglr la personne
concernée un traitement loyal des données. Le mgphg 2 de l'article 11
prévoit une exception a ces obligations d'infororatdans le cas d'un
traitement & finalité statistique, historique oiuestfique ou alors dans la
situation ou l'information de la personne concersgeévele impossible ou
impliqgue des efforts disproportionnés ou encordaslégislation prévoit
expressément l'enregistrement ou la communicat@sndibnnées. Dans ces

cas, la Directive oblige les Etats membres a préwss garanties
appropriées.

- Devoirs du responsable du traitement

Nous avons déja présenté quelques obligations dponsable du
traitement. Ce dernier doit, de plus, notifierautorité de contréle la mise
en oeuvre d'un traitement automdisd.'article 19 prévoit le contenu de la
notification. Cette notification comprend les notradresse du responsable
du traitement, la ou les finalités du traitemest, du les catégories de
personnes concernées, la description des donnéefe®icatégories de
données sur lesquelles porte le traitement, leindésires ou les catégories
de destinataires auxquels les données sont sudesptid'étre
communiquées, les transferts de données envisagésdas pays tiers, la
description des mesures de sécurité. L'article ré8qit une procédure de
notification simplifiée et, dans certains cas, diedration de I'obligation de
notificatiorp4.

Par ailleurs, I'article 17 oblige le responsabldrditement a prendre des
mesures techniques et d'organisation appropriéeEsséires a la protection
contre la destruction, accidentelle ou illicite plarte accidentelle, ainsi que
contre l'altération, la diffusion ou l'accés noriosisés et toute autre forme
de traitement illicite de données a caractére perdo La disposition
précise d'autres modalités de sécurité auxquellgis slastreindre le

responsable du traitement.

53 Article 18(1) de la Position commune de 1995.

54Some commentators estimate that simplified requirements could excuse eighty percent of a
company's processing operations from the notification provision", Mei, supra note 47.
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- Autoréglementation

Le projet de directive, a l'instar de la Convent@mopéenne, reconnait
la complémentarité que peut apporter la voie agterdentaire au plan
normatif. Mais il ne s'agit bien que de complémet@aEn d'autres mots,
cette voie ne saurait a elle-seule satisfaire augeaces de la directive.
L'article 27(1) est explicite a cet égard :

1- Les Etats membres et la Commission
encouragent l'élaboration de codes de conduite
destinés a contribuer, en fonction de la spécificité des
secteurs, a la bonne application des dispositions
nationales prises par les états membres en
application de la présente directive.

Cet article reconnait donc la possibilité de déwedr des codes
nationaux de bonne conduite. Le paragraphe 3 diclka27 reconnait
également cette possibilité au plan communaut@me.y encourage les
milieux professionnels a participer a I'élaboratide codes de conduite
communautaires, destinés a contribuer & la bonpkcapon de la directive
en fonction de la spécificité des secteurs.

Au plan national, le paragraphe 2 de l'article B@n&e que les projets
de code peuvent étre examinés par l'autorité reldode contrble, qui
s'assure de la conformité des projets soumis &gdispositions nationales
prises en application de la directive. Si elletifes opportun, l'autorité
nationale de contrdle peut recueillir les obseorai des personnes
concernées ou de leurs représentants.

- Institutions

Au plan institutionnel, le projet de directive podty a son article 28, la
mise en place d'une autorité de contrdle chargéudeeiller I'application
des dispositions nationales prises en applicatienlad directive. Cette
autorité constitue bien évidemment l'agence deeptiain des données
personnelle®. Le paragraphe 3 énonce les pouvoirs dont dqitodisr cette

555ur ce sujet, lire David H. FLAHERTY, Protecting Privacy in Surveillance Societies,
Chapel Hill, The University of North Carolina Press, 1989.
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autorité de contrdle : pouvoirs d'investigationpitird'ester en justice,
pouvoir d'ordonner le verouillage ou l'effacement e

L'article 29 établit un groupe de protection desspenes a I'égard du
traitement des données a caractere personnehall&communautaire. Ce
groupe a caractére consultatif et indépendanteaposé des représentants
des autorités de contrfle mises en place en vestd'atticle 28, d'un
représentant de la Commission et d'un représemintautorité ou des
autorités créées pour les institutions et orgarmsmemmunautaires. |
s'agit, en quelque sorte, d'une agence européenpetkction des données
personnelles. Ce groupe n'a cependant qu'un cegamiasultatif en ce que
sa mission se limite, selon l'article 30, & donthes avis sur le niveau de
protection dans la Communauté et dans les pays, tierconseiller la
Commission sur tout projet de modification & laedtive, a donner son avis
sur les codes de conduite élaborés au niveau coautaire, a contribuer a
l'application homogene des dispositions nationgléses pour la mise en
oeuvre de la directive. Par ailleurs, le groupet geoettreproprio motudes
recommandations sur toute question pertinente aiti die la protection des
données personnelles.

La Commission européenne présentait en 1990 ure guivjet de
directive relatif a la protection des données pamsties utilisées en matiére
de télécommunicatioR® Ce projet fut également l'objet d'importantes
modifications. La Commission devait présenter er9419ne version
remaniée de ce projet de directiVeCette proposition constitue, en quelque
sorte, une application des principes fondamentanencés dans le projet de
directive générale (que nous venons d'examinerloawaine particulier des
télécommunications. Il s'agit donc de mesures cémephtaires. On peut
parler d'une directive sectorielle, a l'instar desommandations adoptées

56Proposition de directive du Conseil concernant la protection des données a
caractere personnel et de la vie privée dans le contexte des réseaux de
télécommunications numériques publics, et en particulier du réseau numérique a
intégration de services (RNIS) et des réseaux numériques mobiles publics, COM(90)
314 final SYN-288, Bruxelles, Septembre 1990.

57Proposition modifiée de directive du Parlement européen et du Conseil concernant
la protection des données a caractére personnel et de la vie privée dans le cadre des
réseaux numériques de télécommunications, en particulier des réseaux numériques a
intégration de services (RNIS) et des réseaux mobiles numériques, COM(94) 128 final-
COD 288, Bruxelles, 13 juin 1994.
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par le Conseil de I'Europ® La Commission estime que le secteur des
télécommunications exige I'élaboration d'un instotm spécifique qui
tiendra compte de ses particularités ; d'autantl g&mble que les
|égislations nationales pertinentes en l'espéditiast des normes de plus
en plus divergentes entre efigs

Le projet de directive sectorielle établit doncaampus de regles propres
a assurer la protection des données personnellativeenent a des
opérations de télécommunications, telles que leséles de facturation,
l'identification des appels (ligne appelante),risvois d'appel, I'écoute des

communications, les appels non sollicités et lesiaines.

En terminant, il importe de signaler que le prajetdirective générale
contient bien évidemment des régles relatives anstert a partir d'un Etat
membre de données personnelles vers les paysNieus. nous proposons
maintenant d'examiner cette importante question.

39.2 Le principe de I'équivalence
Nous savons déja que la plupart des lois europé&etmerotection des

données personnelles contiennent des dispositmnmmettant I'exportation
d'informations nominatives & des contrdles ou @dtions préalables. Ces

58Voir supra note 42. Les dispositions générales en matiére de protection des données a
caracteére personnel, telles que celles établies par la Convention du Conseil de ' Europe et celles
qui le seront par la directive du Conseil ... / ... /CEE [relative a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de
ces données] offrent un cadre général, mais ne prévoient rien quant aux détails spécifiques
nécessaires pour traiter tous les aspects concernés, Ibid., p. 3.

59Les dispositions générales sur la protection des données a caractére personnel ne sont pas
aptes a empécher 1'élaboration, a laquelle on assiste actuellement, de mesures législatives,
réglementaires et administratives nationales sur le fonctionnement des futurs réseaux
numériques. Les législations nationales en vigueur divergent considérablement aussi bien en ce
qui concerne le contenu que la nature des instruments juridiques utilisés. Il en résulte une
insécurité croissante dans la Communauté en matiére de réseaux, de services et d'équipements
de télécommunications. L'introduction de mesures législatives nationales divergentes dans ce
secteur menace gravement la mise en place d'un marché intérieur des services et des
équipements de télécommunications. Sans une directive, il serait impossible d'empécher un
émiettement du marché, des services et des équipements dans la Communauté, Ibid., p. 3.
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dispositifs s'avérent nécessaires afin d'éviter clentournement des
prescriptions nationales par un transfert infororatel vers un pays
dépourvu de toute législation ou doté d'une léisicbeaucoup plus laxiste
gue celle du pays d'exportation. En général, lesfeat sera permis si le
pays importateur assure aux données personnellesfdrées une protection
de méme nature que celle ayant cours dans le pg@ystateur. C'est la le
principe de I'équivalence qu'on peut reformulesiainun pays ne s'opposera
pas a la transmission de données personnellesingrays tiers pourvu que
ce dernier assure, dans son droit interne, uneegtioh aux données

personnelles qui équivaut en substance a celletaexislans le pays
exportateur.

Le principe de I'équivalence est au coeur du dispodglementant les
flux transfrontieres de données a caractere peetoanl'article 17 des

Lignes directrices et a l'article 12 de la Conwemteuropéenne. Qu'on en
juge :

Un pays Membre devrait s'abstenir de limiter les
flux transfrontiéres de données de caractére
personnel entre son territoire et celui d'un autre pays
Membre, sauf lorsque ce dernier ne se conforme pas
encore pour l'essentiel aux présentes Lignes
directrices ou lorsque la réexportation desdites
données permettrait de contourner sa législation
interne sur la protection de la vie privée et des
libertés individuelles. Un pays Membre peut
également imposer des restrictions a l'égard de
certaines catégories de données de caractére
personnel pour lesquelles sa législation interne sur la
protection de la vie privée et les libertés individuelles
prévoit des réglementations spécifiques en raison de
la nature de ces données et pour lesquelles l'autre
pays Membre ne prévoit pas de protection
équivalente.

Quant a l'article 12 de la Convention européerrsg, lit ainsi :

2- Une Partie ne peut pas, aux seules fins de la
protection de la vie privée, interdire ou soumettre
une autorisation spéciale les flux transfrontiéres de
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données a caractére personnel a destination du
territoire d'une autre Partie.

3- Toutefois, toute Partie a la faculté de déroger
aux dispositions du paragraphe 2 :

a) dans la mesure ou sa législation prévoit une
réglementation spécifique pour certaines catégories
de données a caractére personnel ou de fichiers
automatisés de données a caractére personnel, en
raison de la nature de ces données ou de ces fichiers,
sauf si la réglementation de l'autre Partie apporte
une protection équivalente.

b) lorsque le transfert est effectué a partir de son
territoire vers le territoire d'un Etat non contractant
par l'intermédiaire du territoire d'une autre Partie,
afin d'éviter que de tels transferts n'aboutissent a
contourner la législation de la Partie visée au début
du présent paragraphe.

La grande difficulté tourne autour de ce qu'il fantendre par protection
équivalente. Cela signifie-t-il que le pays impteta doit étre pourvu d'une
Iégislation en bonne et due forme en la matiére'exidtence de regles
protectrices éparses, non assemblées dans umiestrwinique et cohérent,
satisfait-elle au principe de [I'équivalence ? La ediion de
lautoréglementation se greffe a ces interrogatiofsn I'absence
d'indications précises, il faut sans doute s'eretfmnaux moyens de mise
en oeuvre prévus par l'un et l'autre des instrusnariérnationaux. Ainsi,
pour ce qui est des Lignes directrices, nous sagared'article 19 autorise
les Etats, dans la mise en oeuvre du dispositi& decommandation, & opter
pour l'action Iégislative ou la voie autoréglemametall est donc permis de
croire que l'équivalence, dans le cadre des Ligtiesctrices, peut se
satisfaire de la voie autoréglementaire. En d'auteemes, le principe de
I'équivalence semble satisfait bien que le paysomapeur ne soit pas
forcément doté d'une législation en bonne et duendoen matiere de
protection des données personnelles si, par allaan secteur public ou
son secteur privé (dépendant de la destinationddesées) s'est pourvu
d'un code de conduite reprenant les principes fmedéaux en matiére de
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gestion de l'information personnelle que l'on new® dans les Lignes
directrice$§0.

L'article 4 de la Convention européenne apparai$ gtrict. Il prévoit
que chaque Etat prend, dans sooit interne les mesures nécessaires pour
donner effet aux principes de base de protectiendd@nées nominatives.
L'expression “mesures nécessaires en droit intezaeainsi présentée dans
le Rapport explicatif :

En  fonction du  systéme  juridique et
constitutionnel du pays concerné, les “mesures
nécessaires dans son droit interne” peuvent revétir,
outre la loi, différentes formes telles que réglements,
directives administratives, etc. De telles mesures
contraignantes peuvent utilement étre complétées par
des mesures de réglementation volontaire dans le
domaine de l'informatique, telles que codes de bonne
pratique ou des régles de conduite professionnelle.
Toutefois ces mesures volontaires ne suffisent pas
par elles-mémes pour donner suite a la
Convention61.

Ainsi, un pays importateur ayant opté pour la seuleie
autoréglementaire ne satisferait apparemment pas panocipe de
I'équivalence dans le cadre de la Convention eerupe Cela ne regle pas
tout. Qu'en est-il du pays, comme les Etats-Uni; exemple, dont
l'approche est sectoried& c'est-a-dire qui ne protége les données
personnelles que dans certains secteurs d'adfpateues, crédit, etc ...) ?
La question est ouverte.

Le projet de directive de la Commission européeanie mérite de
clarifier, dans une certaine mesure, la questiola geotection équivalente.
L'article 25(1) pose tout d'abord le principe sdkegquel le transfert vers un
pays tiers de données personnelles ne peut agaiqlie si le pays tiers en

60Voir pourtant supra note 41.
61Rapport explicatif, supra note 28.

625ur l'approche américaine, lire entre autres Benyekhelf, supra note 40.
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cause assure univeau de protection adéquaO©On ne parle plus de
protection équivalente mais bien de protection adt® Cette distinction
sémantique aurait fait couler beaucoup d'encre €dmmission n'avait pas
précisé, au paragraphe 2 du méme article, cefallgilt entendre par la :

2- Le caractére adéquat du niveau de protection
offert par un pays tiers s'apprécie au regard de toutes
les circonstances relatives a un transfert ou a une
catégorie de transferts de données ; en particulier
sont prises en considération la nature des données, la
finalité et la durée du ou des traitements envisagés,
le pays d'origine et de destination finale, les régles de
droit, générales ou sectorielles, en vigueur dans le
pays tiers en cause, ainsi que les régles
professionnelles et les mesures de sécurité qui y sont
respectées.

Voila qui facilite la tache de linterpré& L'article 26(2) permet
également le transfert lorsqu'une entente contletientre les parties
impliquées assure la protection des données exgsorté

Sans préjudice du paragraphe 1, un Etat membre
peut autoriser un transfert, ou un ensemble de
transferts, de données & caractére personnel vers un
pays tiers n'assurant pas un niveau de protection
adéquat, lorsque le responsable du traitement offre
des garanties suffisantes au regard de la protection

63Certains auteurs américains estiment que cette disposition du projet de directive de
1992 ne clarifie pas vraiment la situation pour ce qui est des exportations de données
personnelles vers les Etats-Unis : Although the introduction of this "all the circumstances"
test does add clarity and flexibility, significant problems remain. First, it refers only to
"legislative" provisions in the third party country. This would appear to exclude significant
privacy guarantees in the United States, for example, based on common law, state and federal
administrative regulations, and state and federal constitutions. Second, it will certainly be
cumbersome to apply on a day-to-day basis. For example, a transfer from an EC member state
to several branch offices of the same corporation in the United States might be proposed. Given
the variations in individual state laws in the United States, a significant source of privacy
protection, the outcome of the test might well be different for each state, Boehmer et Palmer,
supra note 45.
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de la vie privée et des libertés et droits fondamentaux
des personnes ainsi qu'a l'égard de l'exercice des

droits correspondants ; ces garanties peuvent
notamment résulter de clauses contractuelles
appropriées.

Dans ce cas, I'Etat membre doit informer la Comimist les autres
Etats membres du projet d'autorisation. Un Etat brenou la Commission
peut s'opposer a un tel projet. Dans une tellereooe, le transfert est, en
principe, annulé#. L'article 26 institue donc un régime d'excepfimi n'est
toutefois pas automatique. Il semble bien que cohagas soit un cas
d'espéce. Les termes liminaires de l'article 26¢2)s semblent confirmer
cette interprétation. Par conséquent, la voie ectielle ne saurait pallier
dans tous les cas de figutabsence d'un niveau de protection adéquat.

Une maniere d'apprécier le caractére adéquat éanide protection est
de tenir compte des engagements internationauwags fer§>. Ainsi, un
pays ayant signé et ratifié la Convention européesans étre membre bien
entendu de I'Union européenne, satisfait sans daube exigences
communautaires. A cet égard, on peut noter quéicl@ar23 de la
Convention européenne permet lI'adhésion de paysneonbres du Conseil
de I'Europe, comme le Canada, par exemple. Pauss|l les paragraphes 3
et 4 de l'article 25 instituent, en quelque sarteréseau d'information entre
les pays membres et la Commission. Ainsi, les Htambres s'informent
mutuellement des cas dans lesquels ils estimemn gualys tiers n'assure pas
un niveau de protection adéquat. De méme, lorsg@mmission constate
gu'un pays tiers n'assure pas un niveau de proteetiéquat, les Etats
membres doivent prendre les mesures nécessaimesdafinpécher tout
transfert vers le pays tiers en cause. Au surgmisCommission peut
engager des négociations avec un pays tiers erdeuemédier a cette
absence de protection adéquate.

Le chapitre IV du projet de directive, intitulé ‘amsfert de données a
caractére personnel vers des pays tiers”, sembie mhstituer un contrble
relativement sévére des transmissions de donnéesnaiives. Chalton

64Sur la voie contractuelle comme moyen de pallier I'absence de législation nationale
dans le pays importateur, lire Benyekhlef, supra note 10.

65 Article 25(6) de la Position commune de 1995.
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semble penser que les Etats membres et la Commissavéreront
beaucoup plus souples en pratique :

Since in practice international business requires
the regular and unrestricted flow of personal data
between members of the Community and other
countries, a rigid regime which requires
consideration of all prospective flows of personal
data would be unworkable. Chapter IV may prove to
be more in the nature of a political instrument for
encouraging the adoption of European-style data
protection laws in other countries, rather than a
definitive set of rules for regulating the international
flow of personal data to and from the Community®e,

Chalton a peut-étre raison. Toutefois, on voit heal entreprises non
européennes se contenter de cette opinion danss lepérations
internationales. Faire fi du dispositif communargaisous prétexte qu'il
s'agit, par hypothése, d'un exercice rhétoriquastitte sans doute une
décision périlleuse pour une entreprise. Par adlesi la volonté de la
Commission est en fait d'encourager les pays naoopéens a adopter
I'approche législative européenne en matiére deéegtion des données
personnelles, on voit mal comment I'Union europégmourra y arriver sans
user des pouvoirs que le chapitre IV du projet @ective lui confére.
Autrement, qu'est-ce qui pourra bien pousser lgs pgn européens a
aligner leur politique Iégislative sur celle desatSt membres de I'Union
européenne ?

66Simon CHALTON, A Privacy Law for Europe : Back to the Data Protection Drawing
Board, [1993] 9 Computer Law & Practice, 4, p. 6-7.
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40. L'applicabilité des normes internationales aux
nouvelles voies électroniques de communication

40.1 Les nouvelles voies électroniques de communica  tion

Il n'est pas inutile de décrire sommairement legatéristiques et
possibilités des nouveaux environnements électuasiq Cet exercice
devrait nous permettre de mieux déterminer et ajpgrd'adéquation des
normes internationales aux potentialités techniqdes l'autoroute de
I'information.

A ce propos, le réseau Internet illustre sans doate potentialités.
Celui-ci préfigure ce que devrait étre les futuaggoroutes électroniques.
Les communications électroniques apparaissent nogaten ce qu'elles
amalgament des techniques jusqu'ici isolées, contemééléphone, la
cablodistribution, la radiodiffusion, l'ordinateatc. En d'autres termes, les
nouvelles voies de communication permettent lastrassion de la voix, du
son, de limage et de données (textes, graphicaés lea communication
n'est plus unidirectionnelle, comme pour la caldoidiution, ou
bidirectionnelle, comme pour la téléphone, maiggtlmuldirectionnelle et
interactive. L'usager n'est plus un spectateurifpads peut devenir un
acteur en participant a des échanges ou discussiectsoniques, en créant
des fichiers accessibles (FTP, WW8) en établissant son propre babillard
électronique, en ayant accés a des sources doaimesntvisuelles ou
sonores inédites ou autrement difficilement acbéss etc ...

Au surplus, l'usager peut nouer des rapports cogienetr avec diverses
entreprises présentes sur l'autoroute de l'infoomatl'achat de biens et
services peut emprunter les canaux électroniquesager pourra réaliser
des opérations bancaires ou boursieres, achetetainser produits,
commander des films ou des disques, jouer a des éectroniques,
réserver des billets de théatre ou d'avion, desnbres d'hotel, lire des

670n estime qu'il existe entre 8,9 a 17,8 millions d'utilisateurs du réseau Internet, ce
qui en fait évidemment le plus grand réseau électronique du monde,. Sur le réseau
Internet, lire entre autres : J. J. QUATERMAN et S. Carl MITCHELL, The Internet
Connection. System Connectivity and Configuration, Reading (Mass.), 1994, p. 5.

68FTP : File Transfer Protocol ; WWW : World Wide Web.
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magazines ou des journaux etc. Soulignons, au gasgae les transactions
dématérialisées soulévent, outre la question gedlizzction de la vie privée,
de nombreuses interrogations au plan juriddguée secteur public offre
également a l'usager une multiplicité de servitésccés aux banques de
données gouvernementales, la déclaration d'impét 8ome électronique,
l'information aux prestataires de programmes sacida formation etc.
constituent des exemples de l'activité de la posapublique sur
l'autoroute de l'information.

L'observateur peut alors remarquer qu'une conStellade rapports,
juridiques ou non, se nouent dans le cyberespastée €ariété des rapports
dans un univers dématérialisé dont la configuratechnique permet et,
dans certains cas, oblige lidentification de Yesa de méme que le
caractére quasi public des opérations commercialgigjues ou publiques -
riches d'informations personnelles- auxquellesise l'usager ne peuvent
manquer de démultiplier les occasions d'atteintiedrait a la vie privée.

Les fonctionnalités de l'autoroute de l'informatsmt diverses. On peut
tenter de les grouper par catégorie. Cette claasifin n'est pas toujours
étanche et est, sans doute, appelée a se modifigrveluer par l'intégration
notamment de nouvelles fonctionnalités, résultat développement
technologique. Cing fonctionnalités peuvent étemntdiées :

e Commerciales ;

e Culturelles et ludiques ;

« Publiques ou gouvernementales ;
« Académiques et informatives ;

» Communicationnelles.

Les trois premiéres fonctionnalités se passent ptiGation. La
quatrieme se rapporte aux échanges d'informatiotie @niversitaires, a la
publication de revues électroniques, a la tenueéaeinaires électroniques
ou de listes discussions (babillards électroniquees) des sujets d'intérét
divers. De méme, la consultation de banques deéimniiacces a des sites

69Lire Karim BENYEKHLEF, Les transactions dématérialisées sur les voies électroniques :
panorama des questions juridiques, dans Les autoroutes électroniques : usages, droit et
promesses, Cowansville, Ed. Yvon Blais, 1995.
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de documentation ou d'informations de type joustiglie s'intégrent dans
cette catégorie. Quant aux fonctionnalités comnatiwonelles, nous
faisons simplement référence au courrier électrmi¢E-Maif0), c'est-a-

dire a la possibilité de correspondre, par le temebnt d'un réseau
électronique de communication, avec des usagetsqgeesoit leur lieu de
résidence.

Il faut bien comprendre qu'un réseau, comme ['h&gr offre, en
général, toutes ces fonctionnalités. Celles-ci temt dans le cyberespace.
L'usager passe de l'une a l'autre sans difficBN@emment, ces services ne
sont pas tous gratuits. Certaines fonctionnalitésnme la commande de
films ou de disques, par exemple, supposent unwtééajui s'additionne
aux frais d'abonnement au résaCette classification a un objet juridique.
Elle permet de mieux cerner les enjeux afféremamment, a la protection
du droit & la vie privée. En effet, l'interpretaadeviné que les potentialités
d'atteintes au droit a la vie privée sont plus demndans le cas des
opérations commerciales que dans celui des échamggemiques. De
méme, la consultation de sites d'informations ge fpurnalistique souléve,
en général, moins de risque d'atteinte a la vieéprique la commande de
biens et services. Ce n'est pas tant l'achat, dadgrnier cas de figure, qui
constitue un danger pour la vie privée que la pd#séi pour le serveur
commercial de dresser un profil des habitudes dearamation de I'usager
(données transactionnell@ Ce profil devient une précieuse source de

70Electronic Mail.

71Sur les environnements réseaux, lire entre autres : Ruel Torres HERNANDEZ,
ECPA and Online Computer Privacy, [1988] 41 Federal Communications L. J. 17, p. 19 a
23 et Pierre TRUDEL (avec la collaboration de R. GERIN-LAJOIE), La protection des
droits et des valeurs dans la gestion des réseaux ouverts, dans Les autoroutes électroniques :
usages, droit et promesses, Cowansville, Ed. Yvon Blais, 1995, a paraitre, p. 19 a 21 de la
version manuscrite.

72 jre Benyekhlef, supra note 10.
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données personnelles qui peut étre vendu a d'agittesprises entrainant
par |a, bien souvent, un détournement des fingitémiéres de collecté

Ces fonctionnalités nous permettent de mieux saisicretement les
potentialités opérationnelles de l'autoroute dddtimation. Elles illustrent
la nature de l'information circulant sur les résealectroniques. Il s'agit
maintenant de déterminer l'adéquation des normésrnationales de
protection des données personnéllemaux nouveaux environnements
électroniques de communication.

40.2 La vie privée et la protection des données per  sonnelles

La variété des fonctionnalités de l'autoroute defofmation nous
permet d'apprécier la diversité et I'inégale imgioce des possibles atteintes
au droit & la vie privée. A ce propos, il convidetdistinguer entre le droit &
la vie privée et la protection des données perdlmmd.a premiere notion
englobe la seconde. Autrement dit, la protectios dennées personnelles
n'est qu'un sous-ensemble du droit a la vie privégrotection des données
nominatives représente l'aspect informationnel chitd la vie privéeés.

73La collecte de données transactionnelles deviendra beaucoup plus facile dans un monde
informatisé et maillé. Les grands progres réalisés quant a la capacité des ordinateurs, la liaison
d'un grand nombre d'entreprises par des systémes de paiement électronique, et le maillage
complet des bases de données sur les ventes et les commandes ont révolutionné la relation entre
les consommateurs et les producteurs de biens et services (...) L'autoroute de l'information
pourrait grandement faciliter ['établissement du profil des personnes en fonction de leurs
besoins, de leur style de vie ou de leurs choix d'achats. Cela pourrait avoir des répercussions
malencontreuses si ces profils servaient 4 empécher les personnes, et ce, a leur insu, de saisir
les occasions qui s'offrent d elles. Le stockage dans des bases de données et les rapprochements
des renseignements permettraient de prendre des décisions sur des particuliers, ce qui
modifierait les conditions d'accés a divers produits, services et perspectives d'emploi, Comité
consultatif-Vie privée.

74Cet exercice de détermination s'applique également aux normes nationales, c'est-a-
dire aux diverses lois nationales de protection des renseignements personnels,
puisque les principes fondamentaux en matiere de gestion de l'information
personnelle se retrouvent dans les deux types d'instruments.

758ur ce sujet, lire Benyekhlef, supra note 7. Lire également l'arrét La Reine c. Dyment,
[1988] 2 R. C. S. 417, p. 429-430.
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Les principes fondamentaux en matiére de gestion lidéormation
personnelle traduisent en termes pratiques lespugations afférentes aux
dimensions informationnelles du droit a la vie pav

Nous savons que ces principes établissent des dineEs et des
pratigues quant a la gestion de l'information native fair information
practiceg. Ces procédures et pratiques ont, entre autoes,qbjet d'assurer
a la personne fichée un certain contrdle sur lemées la concernant. Ce
corpus normatif s'applique au premier chef aux misgaes publics et aux
entreprises commerciales, c'est-a-dire aux orgamedétiennent une masse
importante d'informations personnelles. En effegst bien clair que les
dangers posés a la vie privée sont le fait de apixfont une grande
utilisation des données nominatives dans laccaspinent de leurs
missions publiques et de leurs tdches commercifdas.conséquent, les
normes internationales en matiere de protectionddesmées personnelles
s'appliquent, de prime abord, aux organismes pl®icaux entreprises
commerciales oeuvrant sur l'autoroute de linforomat Les données
collectées par ces organes sur l'autoroute derfrdtion sont, en principe,
soumises a ce corpus normatif.

Toutefois, ces organes ne sont pas les seuls actéur théatre
télématique. Il y a également les usagers. Oriiiegipes fondamentaux en
matiére de gestion de l'information personnellestappliquent pas aux
individus dans I'exercice de leurs activités préféell est donc clair que
ces principes ne sont pas applicables a l'inteimepiar un tiers du courrier
électronique d'un utilisateur. Ces principes nevoent pas davantage les
situations d'accés non autorisé a des sites powantenir des données
personnelles et la dissémination de ces donnéds séseau. Certaines lois
pourvoient parfois a ce type de situation. Quoil gui soit, ces situations
mettent également en cause le droit a la vie priwéea tout le moins, un
élément de celui-ci que constitue le principe defidentialité.

Par conséquent, la protection de la vie privéelssirnouvelles voies
électroniques de communication ne se limite pas simples questions
afférentes aux principes fondamentaux en matiére gdstion de

76Lire, par exemple, l'article 3(2) du projet de directive de 1992 tel qu'amendé par la
Position commune de 1995 qui énonce : La présente directive ne s'applique pas au
traitement de données a caractere personnel (...) effectué par une personne physique pour
I'exercice d'activités exclusivement personnelles ou domestiques.
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l'information personnelle. Ainsi, la possibilitéédhanger des messages
électroniques sans faire l'objet d'une intercepgianun tiers ou méme par
I'Etat ou sans faire I'objet d'une surveillance pan employedt, par
exemple, s'inscrit dans une problématique certescée au droit a la vie
privée, mais tout de méme distincte de celle nedath la gestion de
I'information personnelle telle qu'envisagée parermes internationales
examinées en premiére partie. Il ne s'agit pastgéockr l'inapplicabilité de
ces normes a ces situations. Celles-ci n'ont gaseateffet, élaborées pour
répondre a ces interrogations. D'autres normes edbivalors étre
développées ou adaptées pour corriger ces atteintdsoit & la vie privée.
Il faut donc bien comprendre que les principes éonentaux en matiere de
gestion de l'information personnelle n'ont pas tiooaa régir toutes les
situations soulevant le probleme du droit a la ywevée dans le
cyberespace. Par ailleurs, il nous semble quetteges potentielles les
plus graves et les plus nombreuses au droit Zlanwée sont couvertes, de
prime abord, par ces principes fondamentaux. Est,efés organismes
publics et les entreprises commerciales sont, samsun doute, les
principaux détenteurs de renseignements personi@saie formidable
accumulation de données constitue, en soi, une egeebaaucoup plus
importante au droit & la vie privée que les exastide quelques individus.

Il s'agit maintenant de se demander si ces priedipedamentaux sont
en adéquation avec le nouvel environnement élegmenmis en place sur
l'autoroute de linformation. En effet, comme leulggne le professeur
Poullet, ces réglementatiomsit combattu le risque relatif aux traitements
d'informations recueillies a priori par les centrede traitements. Or,
poursuit-il, les risques dénoncés ici concernent des données mée
posteriori par [lutilisation du service lui-mérffe Deux concepts
fondamentaux sont ici mis en cause : les définitimles expressions
“données a caractére pesronnel” et “fichier auts@at Ainsi, les données
personnelles sont définies de méme maniére dabsraention européenne
et les Lignes directrices de I'OCDEtaute information concernant une

77Lire, par exemple, Steven WINTERS, The New Privacy Interest : Electronic Mail in the
Workplace, [1993] 8 High Technology Law Journal 197.

78Yves POULLET, Le marché de l'information. Aspects contractuels : les clauses de
confidentialité, Texte inédit, Namur, p. 42.

7Obid., p. 42.
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personne physique identifiée ou identifiable (per& concernée)Cette
définition  couvre-t-elle  les nouvelles techniquese dcollecte,
d'enregistrement et de transmission des imagessateset des voix ? Elle
nous semble suffisamment large pour englober ceseties applications
technique®0. La définition du projet de directive de la Comsiis
européenne est encore plus englobante :

Données a caractére personnel : toute information
concernant une personne physique identifiée ou
identifiable (“personne concernée”) ; est réputée
identifiable une personne qui peut étre identifiée,
directement ou indirectement, notamment par
référence a un numéro d'identification ou a un ou
plusieurs éléments spécifiques, propres a son identité
physique, physiologique, psychique, économique,
culturelle ou socialed!.

Quant a la notion de “fichier automatisé”, ellengmd, selon l'article
2b) de la Convention européenne, de tout ensenibi@rdnations faisant
l'objet d'un traitement automatf®é On ne retrouve pas de disposition
similaire dans les Lignes directrices. Celles-cisnat pas en effet limitées
au traitement automatisé. Toutefois, le profesBéug estime que, bien que
les Lignes directrices ne fassent pas référenckcagment a la technique
dans la définition de leur champ d'applicationn'dn demeure pas moins
gu'implicitement elles reposent sur une gestioroonéde et centralisée de
l'information personnelle au méme titre que la Govilon européendd.

80Conseil de I'Europe, Les nouvelles technologies : un défi pour la protection de la vie privée
? (Btude préparée par le Comité d'experts sur la protection des données, CJ-PD),
Strasbourg, Conseil de I'Europe, 1989, p. 34-35 (ci-apres "Nouvelles technologies").

81 Article 2a) de la Position commune de 1995.

82 'expression "traitement automatisé" est définie a l'article 2c) de la Convention
européenne : Traitement automatisé s'entend des opérations suivantes effectuées en totalité
ou en partie a l'aide de procédés automatisés : enregistrement des données, application a ces
données d'opérations logiques et/ou arithmétiques, leur modification, effacement, extraction ou

diffusion.

83Jon BING, Impact of Developing Information Technology on Data Protection Legislation,
Paris, OCDE, DSTI/ICCP(86)5, Février 1986, p. 13-14.
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Or, la notion de fichier, et avec elle l'idée d'ugestion ordonnée et
centralisée, est battue en breche par les nouvebiésiologies. L'idée selon
laquelle des données personnelles sont stockéesl@bhnancées dans un
fichier, localisé en un endroit bien précis, voteéelat. La notion de fichier
n'est pas adaptée. Les données sont aujourd'hygilées et ne s'intégrent
donc plus dans un ensemble ordonnancé et unigeiee(f4. Or, la notion
traditionnelle de fichier répondait aux exigences ttansparence et
d'accessibilité aisée aux données par la perscomeemée. Le Conseil de
I'Europe propose alors le concept de “fichier logijafin de pallier ces
difficultés de définition. La délocalisation etdarpillement des données ne
constitueraient pas des obstacles a la création fidhier virtuel. En
d'autres mots, il est possible, par le couplagamotent, de réunir des
données dispersées en un ensemble unique et ordEnrdous sommes
alors en présence d'un fichier potentiel ; celwaimatérialisant a la suite
de diverses opérations informatigéfes

Le projet de directive de la Commission européetglequ'amendé par
la Position commune de 1995, répond a ces dévaiogmis technologiques
en abandonnant la notion de “fichier automatisé’application de la
directive n'est donc pas tributaire de I'existedice fichier structuré pour ce
qui est du traitement automatisé :

L'alinéa ler de la proposition modifiée concilie les
points de vue de ceux qui souhaitent se référer en
matiére informatique au seul concept “de traitement

yeld

automatisé” (puisqu'un traitement automatisé
n'implique pas nécessairement ['existence d'un

8411 se peut, toutefois, que la notion de fichier, telle qu'utilisée dans la Convention, suggére un
enregistrement et un traitement centralisés, ce qui ne correspond plus tout a fait a la nouvelle
réalité de I'informatique répartie et des réseaux qui permettent aux données de se disperser
tout en pouvant étre reliées a volonté a travers la possibilité d'un dialogue d'ordinateur a
ordinateur ou de terminal a ordinateur, Nouvelles technologies, supra note 79, p. 35.

8511 paraitrait nécessaire d'examiner la nécessité de pouvoir établir I'existence de ce qu'on
pourrait appeler "un fichier logique" permettant de situer en dernier ressort, a travers des
méthodes d'extraction, toutes les données dispersées dans le réseau a la suite d'un traitement
et d'un enregistrement légitimes au sein d'une organisation donnée. De méme, la transparence
n'est plus assurée par le simple fait de connaitre I'existence d'un fichier. Il serait donc
souhaitable de rendre plus claire I'influence du réseau sur les opérations de traitement des
données, Ibid., p. 36.
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fichier) et de ceux qui redoutent de voir la directive
étendue a toutes les données méme non structurées
figurant sur support papier.

Par conséquent, la proposition modifiée adopte
des criteres distincts pour définir le champ
d'application de la directive, selon que les données
font ou non l'objet d'un traitement automatisé : elle
n'est applicable au traitement non automatisé de
données que si ces données sont contenues dans un
fichier ; en revanche, en matiére informatique, la
définition dépasse la notion de fichier, et la directive
s'applique a tout traitement automatisé de données
méme si ces données ne sont pas contenues dans un
fichier.

Ainsi, sont concernées les données a caractére
personnel structurées soit par leur organisation dans
un fichier manuel, soit au moyen d'un traitement
automatiséss.

On remarque que le projet de directive apparais go phase avec
I'évolution connue par les nouvelles voies éledtjees de communication.
Il s'agit évidemment d'un document plus récenta®@el signifie pas que les
Lignes directrices ou la Convention européennetitarst des instruments
normatifs dépassés. La généralité de leurs termés aéveloppement du
concept de “fichier logique” permettent sans daiuteeux-ci de demeurer
dans la course. Par ailleurs, en ce qui concemeriacipes fondamentaux

86Projet de directive de 1992, supra note 8, p. 12. L'interprete note que la définition de
I'expression "traitement de données a caractere personnel" est identique dans le projet de
directive de 1992 et dans la Position commune de 1995. Mei ajoute sur ce point : The
Amended Proposal protects individual privacy by regulating the use of "personal data files",
which includes any set of data organized to allow structured access and searches for
information on individuals. However, the scope of protection varies depending on whether or
not the data is processed by automatic means. For the automated processing of data, the extent
of protection does not depend on the actual presence of a "file". The file requirement only
applies when the information is to be processed manually. Any set of structured records,
including paper records, fits within this provision of the directive. In effect, the index card
record system of a small business would be subject to the same regulations as the large
computerized databases of a major corporation, Mei, supra note 47, p. 311.
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proprement dits, ceux-ci nous semblent en mesuregpgendre aux défis
posés par le développement de I'autoroute derfmetion. L'essence de ces
principes demeure actuelle. Le Conseil de I'Eurtgie justement :

Il convient tout d'abord de préciser que les
principes de la Convention ont un caractére général.
Comme les garanties constitutionnelles ou
internationales en matiére de droits de l'Thomme, les
principes pour la protection des données sont énoncés
en des termes permettant une adaptation aux
situations en évolution8?.

La comparaison avec des dispositions constitutitemierous semble
tout a fait juste. Les principes fondamentaux darestt finalement des
énoncés philosophiques qui circonscrivent les enjen imposant des
limitations. lls sont donc appelés, a l'instar daganties constitutionnelles,
a évoluer et a s'adapter aux circonstances nosvélla doit reconnaitre
néanmoins que le développement de régles spédfiqed/ou
complémentaires peut s'avérer nécessaire afin éespr, dans un cadre
opérationnel et pratique, I'exercice des princifglamentaux. On peut
penser ici notamment aux multiples recommandatidos Conseil de
I'Europé8 ou au projet de directive sectorielle concernams |
télécommunications. En effet, la variété fonctidlnele l'autoroute de
I'information oblige sans doute l'interpréte a écla teneur générale des
principes fondamentaux afin de faciliter leur méese oeuvre. De plus, le
caractére résolument international des nouvelldgsveélectroniques de
communication réclame I'élaboration de normes m®pa faciliter la
circulation de linformation et & assurer une prtom uniforme des
données personnelles. En dépit des efforts de IE)Ciu Conseil de
I'Europe et de la Commission européenne, le dreitlad protection des
données a caractére personnel est loin d'étre rovefo L'absence au
Canada, par exemple, de tout instrument généraintiia protéger les
renseignements personnels dans le secteur prisgérdl notre prop@&8. La

87Nouvelles technologies, supra note 79, p. 44-45.
88Voir supra note 42.

89Le Québec constitue une exception : voir la Loi sur la protection des renseignements
personnels dans le secteur privé, L. Q. 1993, chapitre 17.
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méme remarque peut étre formulée pour ce qui estEdats-Unig0. Le
probleme de I'équivalence des protections se pmise avec acuité.

Ce probleme apparait d'autant plus délicat queatigibilité du
cyberespace rend difficile I'application des réglesgrotection des données
personnelles. Autrement dit, comment assurer updicapion effective de
ces regles lorsque l'usager est domicilé a Moneéajue le serveur, une
entreprise commerciale, a sa place d'affaires Bldavelle-Orléans ou a
Hong Kong ? Quelle autorité assurera l'applicagbria sanction de ces
regles ? Comment déterminer la violation de cesleseglans un
environnement aussi volatil et insaisissable ? Mé&mnepar hypothése,
toutes les nations étaient dotées d'une loi deegiioh des données
personnelles, le probleme de lintangibilité et &e délocalisation
continuerait a se poser : quelle loi appliqguer ?el@u autorité est
compétente ? comment assurer I'exercice des dfaitsés et de correction
de la personne concernée ? Comment cette derngdrteejbe déterminer
I'existence d'un traitement automatisé la concérp@@omment concilier les
différences normatives qui ne manqueront pas wjafflles instruments
pertinent81 ? Ces questions ne constituent que la pointécabdrg.

L'interprete constate alors qu'au-dela de la qmestie I'applicabilité
stricte des normes internationales au champ dmt@ute de l'information,
c'est la question de I'application pratique et apénnelle de ces normes qui
souléve le plus de difficultés. Une coopératioreinationale apparait des
lors nécessaire, voire inéluctable, si l'on entesurer vraiment la
protection de la vie privée des usagers de l'auterde l'informatio®2. En
attendant la concrétisation d'une telle coopératmertains mécanismes
peuvent, avec plus ou moins de bonheur, atténsetfifiicultés inhérentes a
l'intangibilité du cyberespace. Ces mécanismestitoest, en plus, une
voie complémentaire de protection des données peetles. En d'autres

90Lire Joel R. REIDENBERG, Setting Standards for Fair Information Practice in the U. S.
Private Sector, [1995] 80 Iowa L. R.

91Pensons, par exemple, au régime particulier que connaissent les données sensibles
dans beaucoup de pays européens ; régime inconnu dans les instruments législatifs
nord américains.

925ur les modalités de coopération internationale, lire les articles 13 a 17 de la
Convention européenne et les articles 28 a 30 de la Position commune de 1995.
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termes, méme en présence d'une coopération irtarak, il nous semble
gue ces mécanismes pourraient permettre une gostextmplémentaire de
la vie privée. lls s'ajouteraient au corpus génémn& en place au plan
international. Nous pensons ici, entre autresadtdréglementation et au
principe de proximité, au développement d'un stehde type 1SO 9000 et
a la voie contractuelle.

Le développement de normes autoréglementaires gmradsociations
d'entreprises, des réseaux de communication ou nu#Beusagers ne
saurait étre négligé. Bien que la voie autorégldgaien puisse apparaitre
déficiente au regard du contrble et de la sancties normes qu'elle
institueé®3, elle peut constituer une voie complémentaire,neh pas
exclusivé®4, intéressante en ce qu'elle traduit les princijpeslamentaux
dans l'industrie ou le secteur concerné. En d'autrets, elle particularise
les principes fondamentaux en tenant compte desifigités du secteur
visé. Il doit donc y avoirmdéquationentre les normes volontaires et les
spécificités du secteur pour lequel un code de uitedkst €laboré. A ce
propos, la mise en place de codes de conduite coaummires, envisagée
par l'article 27 du projet de directive de 1992 gi¢amendé par la Position
commune de 1995, ne peut que contribuer a faciliterprotection
transnationale des données nominatives. Ces codesmenautaires
peuvent avoir un effet d'entrainement et obliges Entreprises non
européennes a adhérer a leur contenu. De telsiimsihits, concus sous la
supervision et avec la collaboration d'autoritébligue$>, peuvent certes
contribuer a une protection plus efficace de lapvieée informationnelle.

On peut aller plus loin sur la voie autoréglemertales auteurs des
normes autoréglementaires sont proches de l'actiosont souvent les
mieux placés pour répondre efficacement aux probéegoulevés dans les

93Sur les conditions a respecter pour qu'un code de conduite constitue un véritable
instrument de régulation des données personnelles, lire Benyekhlef, supra note 40, p.
233 a 239. Pour une approche critique de la voie autoréglementaire, lire Pauline ROY,
La Loi sur la protection des renseignements personnels dans le secteur privé : un acte de foi
dans les vertus de I'autoréglementation, dans R. COTE et R. LAPERRIERE, Vie privée sous
surveillance : la protection des renseignements personnels en droit québécois et comparé,
Cowansville, Ed. Yvon Blais, 1994, p. 83.

94Lire supra note 41.

95Lire I'article 27(3) de la Position commune de 1995.
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univers dématérialisés. Ces auteurs constituequ'om pourrait appeler des
agents de proximité. Qui sont-ils ? Ces agents qgreudtre les gestionnaires
de réseaux, les transporteurs, les fournisseupsazlucteurs d'informations,
les utilisateurs etc. On pourrait donc leur confeertache d'élaborer des
normes particulieres propres a assurer la mise ervre des normes
générales qu'on retrouverait dans la loi nationale dans un accord
international. Les agents de proximité complétertaiainsi ['action
normative entreprise par les autorités publiquesaisMau-dela de
I'élaboration et de la conception de normes sexttesi ou particuliéres, on
pourrait également leur confier la tache de mettr@euvre ces normes. En
d'autres termes, les agents de proximité devraissirer I'application des
normes élaborées. C'est 14, nous semble-t-il, wse stules maniéres de
répondre adéquatement a la délocalisation et aargibilité de
l'information circulant dans le cyberespace. Pusdlinformation est
délocalisée, il convient également de délocalissrtdches d'élaboratia@t
de mise en oeuvre ou d'application des normes.efgnt, les autorités
publiques ne pourront jamais assurer le respectrélgles qu'elles auront
édictées.

Le principe de proximité nous semble une solutionctéte susceptible
de faciliter la normalisation des inforoutes. Leacdére international de
celles-ci s'oppose, en effet, a toute solution @ira uniguement globale
ou générale. Une telle approche se heurte a d'imesetifficultés pratiques
d'application. Le principe de proximité a pour aege de localiser ou de
régionaliser, en quelque sorte, la résolution deblpmes ou des conflits
suscités par un environnement électronique tramsrat En fait, ce
principe est le pendant, d'une certaine maniereyriicipe de subsidiarité
gue l'on retrouve en droit europ@enSelon le principe de subsidiarité, il
convient de laisser aux instances nationales caldede soin de régler les
difficultés qui ne peuvent étre raisonnablementitées au plan
communautaire. Il importe de rappeler que l'acties agents de proximité

96V0ir, entre autres, Commission européenne, Le principe de subsidiarité, [1992] 28
Revue trimestrielle de droit européen, 731 : Le principe de subsidiarité appliqué au domaine
institutionnel part d'une idée simple : un Etat ou une Fédération d'Etats dispose dans l'intérét
commun des seules compétences que les personnes, les familles, les entreprises et les
collectivités locales ou régionales ne peuvent assumer isolément. Ce principe de bon sens doit
garantir que les décisions sont prises le plus pres possible des citoyens par la limitation des
actions menées par les échelons les plus élevés du corps politique, p. 732 ; Le principe de
subisidiarité, (1992) Bull. CE 10-1992, p. 122.
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doit s'inscrire dans le cadre normatif général aidavant par le législateur
national ou par un accord international. Autrerndititles normes congues
et appliquées par les agents de proximité tiramt ligitimité et leur licéité
du fait qu'elles compléetent ou explicitent le cadarmatif général. Bien
évidemment, il s'agit de prévoir des mécanismeargmsant l'indépendance
des agents de proximité afin d'éviter leur infémmata des intéréts
clientélaires ou financie?$. Par ailleurs, on remarque que le principe de
proximité peut s'appliquer a d'autres domaines rhit djue celui de la
protection des données personnelles (droit d'autemansactions
dématérialisées, exercice de la liberté d'exprassio.).

L'Association Canadienne des Standards (ACS) edtaém d'élaborer
un code de conduite standard qui serait applicglgrincipe, a I'ensemble
du secteur privé. L'ACS travaille en collaboratarec des représentants du
secteur privé, d'associations de consommateuresetdtorités publiques.
L'originalité de l'approche de I'ACS est qu'elle mepose d'intégrer les
normes afférentes a la protection des donnéesmpates aux standards de
gestion que connaissent les entrepris@gality Management Autrement
dit, les normes de protection des données perdesnebnstitueraient un
standard de gestion au méme titre que le respectratges comptables
reconnues dans I'élaboration des états finandieraudit pourrait donc étre
effectué et comprendrait I'analyse des modalitégedtion de l'information
personnelle au regard du standard pertinent. Geiiative canadienne
pourrait étre appliqguée au plan international (1S@D0) et faire de la
protection des données personnelles un standard géstion

97A cet égard, la Loi allemande de protection des données personnelles du 20
décembre 1990 (Federal Law Gazette 1990 1 2954) prévoit, a son article 36, la
nomination dans I'entreprise d'un employé responsable de la protection des données
nominatives. Cet employé doit donc s'assurer que les prescriptions de la loi sont
respectées (article 37). La Loi énonce que l'employé ne saurait étre sanctionné en
raison de l'exécution de ces taches. La Loi garantit donc l'indépendance de I'employé
chargé d'assurer sa mise en oeuvre. Voila un modeéle intéressant qui pourrait étre pris
en compte et adapté a la situation des agents de proximité ayant pour fonction
d'assurer la mise en oeuvre et le respect des normes particulieres et générales.
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internationalement reconnu et uniforme. Ceci cbo#grait, sans aucun
doute, a atténuer les problemes inhérents a Ifittdité du cyberespaéé.

Finalement, la voie contractuelle peut constituene u voie
complémentaire ou de substitution. Toutefois, all@mporte certains
inconvénients qui en diminuent sérieusement liattEan 1992, le Conseil
de I'Europe, conjointement avec la Commission etgope et la Chambre
de Commerce internationale, a entrepris la rédactun contrat-type
applicable aux flux transfrontiéres de données raotere personr@l,
L'objet essentiel d'un tel contrat est de facilitecirculation internationale
de données nominatives en assurant un degré decfioot aux données,
ainsi transmises, équivalent, en principe, a adlupays exportateur. Cette
équivalence est bien entendu la résultante deemrsig a cet effet que I'on
retrouve dans la plupart des lois européennes B$ diss instruments
internationau%00. Ainsi plutdt que de bloquer l'exportation de dées
personnelles vers un pays dépourvu de toute Iéigislaen la matiére,
'agence de protection des données personnellesperaettre cette
exportation a condition que les parties a la trassion s'engagent a
respecter, par voie contractuelle, les principesiémnentaux édictés dans la
loi du pays d'exportatidQl.

Les rédacteurs du contrat-type reconaissent néasri®fait que la voie
contractuelle ne saurait constituer une voie exaust définitive :

The conclusions to the 27-28 March 1990
EC/Council of Europe conference stated : “While
emphasizing that the law of contract could never

9811 ne s'agit la cependant que d'un projet : discussions tenues lors d'un séminaire
électronique international organisé par l'auteur sur I'Internet (INFLOWS-L@cc.
umontreal. ca) portant sur les Rules governing international flows of information, Octobre
94-Mars 95.

99Conseil de 1'Europe, Contrat-type visant i assurer une protection équivalente des données
dans le cadre des flux transfrontieres de données et Rapport explicatif' Strasbourg, T-PD (92)
7 révisé, 2 novembre 1992. On peut aussi retrouver une copie du contrat-type en
anglais a : NOTE, Transborder Data Flow Model Contract Agreed, (1992) Privacy Laws &
Business, 13.

100V oir supra point B- Le principe de l'équivalence, p. 24 a 29.

1011 jre l'article 26 de la Position commune de 1995.
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replace the need to legislate for data protection,
contractual techniques could nevertheless be used as
a sort of palliative or complement to the legal
framework for data protection and transborder data
flow102,

Cette solution nous apparait, en effet, complénment&lle ne saurait
remplacer la nécessité de normes plus contraignaete surtout, plus
concrétes en matiere de protection des renseigriememinatif$03. Au
surplus, la voie contractuelle n'apparait possifie si le pays exportateur
est doté d'une législation en la matiére. En effesolution contractuelle a
été élaborée dans le but d'assurer au pays expartbe respect de ses
dispositions législatives et, ainsi, garantir l'®glence. En outre, cette
solution suppose, dans ses applications, l'existedtine agence de
protection des renseignements personnels dontdsioni est d'analyser les
clauses contractuelles pertinentes et de contléleonformité de celles-ci
aux dispositions législatives. Par conséquent, d& \contractuelle ne
présente que peu d'attrait pour policer les échlmand@nformations
personnelles entre le Canada et les Etats-Unisgpeices deux pays sont
dépourvus de toute loi générale de protectionidfidimation personnelle
dans le secteur privé. En outre, en raison de ¢&ride de I'effet relatif des
contrats, la personne fichée ne pourrait se préwdiocontrat conclu entre
les parties a la transmission de données persesi¥l|

102Note, supra note 98, p. 13.

103Pour une analyse critique du contrat-type, lire Benyekhlef, supra note 40, p. 271 a
283.

1041 ire Reidenberg, supra note 89, p. 72 a 75 de la version manuscrite. Dans son
article, le professeur Reidenberg propose un modele contractuel original susceptible
d'éviter les difficultés que l'interpreéte retrouve dans le contrat-type élaboré par le
Conseil de I'Europe. Cette proposition ne regle cependant pas le probleme majeur lié a
l'absence de législation dans le pays exportateur. Il est vrai que ce modele contractuel
a pour vocation de régir les échanges d'informations personnelles entre les pays
européens, dotés d'une loi générale de protection des données personnelles, et les
pays dépourvus d'une législation générale ou globale en la matiére, comme les Etats-
Unis.
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Ces voies alternatives ou complémentaires ne smtignuées d'intérét.
Il nous semble qu'elles peuvent constituer, avaatidd05 une technique
souple et adaptable de régulation du cyberesphest,len effet, trop tét
encore pour entrevoir une modalité unique et eikaude réglementation
des échanges informationnels sur les nouvellessvéiectroniques de
communicatioh06,

41. Conclusion

La protection des données a caractére personnel'audoroute de
I'information souléve d'importantes difficultés.sLprincipes fondamentaux
en matiére de gestion de linformation personnetlensacrés dans les
documents internationaux, sont, de prime abordmesure d'assurer la
protection de la vie privée sur les nouvelles vaiesommunication. Mais,
cette appréciation est théorique. En effet, I'igthitité du cyberespace et la
délocalisation des acteurs télématiques rend cexipes difficilement
applicables au plan pratique. La coopération i@tgonale semble donc
primordiale. Suffira-t-elle ? 1l nous semble quedkiveloppement de voies
complémentaires, propres a affiner les principesldmentaux et a assurer
leur traduction pratique, est nécessaire. Cettaétéardes approches
normatives semble, pour le moment, le seul moykcaet de répondre aux
nouveaux défis posés par la révolution des commatinits électroniques.

105Comité-consultatif-Vie privée, supra note 1, p. 15 a 18. Lire aussi Marc
ROTENBERG, Electronic Privacy Legislation in the United States, (1994) Vol. 2 The
International Privacy Bulletin, p. 15-16.

1065yr cette question, lire Trudel, supra note 70.
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42. Introduction

En cette fin de 20e siécle, les environnementstrélgiques occupent
une place de plus en plus importante dans nos Bies que l'inforoute
présente des avantages certains, il n'en demesrenpms qu'elle améne
également de nombreuses interrogations. A ce tiarelélocalisation des
rapports constitue une source de questionnementortenge. Cette
dématérialisation des échanges entraine la remisgestion de nombre de
perceptions sur les plans juridique, social, pmplé ou encore
philosophique.

La délocalisation des rapports constitue un problénajeur en regard
du droit. Du fait de cette délocalisation, se pdsequestion du droit
applicable a ce type de relations. Quelles réggssent les rapports qui se
nouent dans les environnements électroniques AeQeml la nature de ces
régles ? Quelle est la source de ces régles ?

Evidemment la réponse la plus évidente semble létneecours a la
technique de conflit de loi. Cependant, cette ndthojui ultimement méne
a l'application d'un droit national, ne nous apfigras appropriée. En effet,
considérant la nature des rapports dont il est touesil nous semble
difficile de concevoir de quelle fagcon une loi oatle pourrait appréhender
de facon satisfaisante des rapports qui, de par riature, transcendent
l'espace et les frontieres nationales. La néces$ii@ certain degré
d'uniformité nous amene a nous interroger surdagbes droits nationaux
dans la réglementation de I'espace cybernétique.

11 auteur est avocat, LLB, LLM et agit a titre d'agent de recherche au Centre de
Recherche en Droit Public de 1'Université de Montréal. Il est a noter que ce texte ne
constitue qu'une section d'un texte plus général sur les environnements électroniques
intitulés Le cadre juridique et réglementaire des nouveaux environnements électroniques. Il
est également a noter que ce texte n'est pas encore complété il s'agit donc d'une
réflexion en cours.
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Le recours a des lois modeéles ou encore a des cbong
internationales peut sembler de prime abord pluayant que le recours au
systeme de conflit de loi ; nous en convenonsatiisla sans I'ombre d'un
doute d'une avenue a explorer. Toutefois, ces rmdéthadégislatives
demandent plus souvent qu'autrement beaucoup ges tetinde patience. Or,
le rythme auquel les frontieres de l'espace cybiegue s'étendent
actuellement laisse entrevoir la nécessité d'ugéeméentation a plus ou
moins court terme. Les litiges cybernétiques, spent les nommer ainsi,
portés a notre attention jusqu'a maintenant, péemetle percevoir toute la
difficulté qu'éprouvent les droits nationaux a a&mnder ce type de
rapports.

Dans cette perspective, il nous apparait nécessair®n utile,
d'explorer des voies de réglementation autres @llescoffertes par les
droits nationaux. Nous nous proposons donc de jetdiref regard sur les
normativités privées qui semblent émerger de lesmybernétique. Bien
que cette réglementation n'apporte pas, pourdlimstu moins, de réponse
définitive & nos questionnements, elle permet teuméme d'envisager de
nouvelles pistes.

A ce titre, I'ensemble des régles du commerceriatamal désigné par
le termelex mercatorianous apparait comme une voie intéressante. Pour ce
motif nous tenterons de dresser un paralléle ecérgphénoméne et la
normativité privée qui émerge de l'espace cybegnéti

43. Espace cybernétigue et réglementation nationale

Tel que mentionné précédemment, la dématérialisaties échanges
représente, sans l'ombre d'un doute, la caradgmstprincipale des
environnements électroniques. Ces environnemeartsdendent le concept
de distancé En raison de l'apparition de ces nouveaux médidms
communication les frontieres nationales apparaisse@aucoup plus

2Notons le rythme de développement particulierement rapide de I'Internet.

3Dorothy E. DENNING et Herbert S. LIN (dir.), Rights and Responsabilities of
Participants in Networked Communities, Washington D. C., National Press Academy,
1994, p. 7.
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perméables qu'auparavant a la circulation de Kinédion. Désormais,

linformation circule sans égard aux frontiéresiarales. A tel point qu'il

faut aujourd'hui se questionner quant a savoir stdncept classique de
souveraineté nationale ne doit pas étre remplacé&gqlai de souveraineté
informationnellé. En conséquence, il nous faut envisager le prabldm

I'application des lois nationales a des rapports de plus en plus,

présentent un caractére transnational.

Au-dela des difficultés d'application de lois nattes a des sujets qui se
situent hors juridiction au sens traditionnel dinte, se pose également le
probleme de l'uniformité des regles applicablesisttérant la facilité avec
laquelle des liens transfrontieres se créenteifgd d'un certain degré
d'uniformité quant aux régles applicables appasaithaitable. A défaut
d'obtenir cette uniformité, il nous semble diffecilde concevoir une
réglementation qui soit efficace. Cependant, f@sede constater que des
systemes de valeurs différents les uns des aispgent de s'affronter dans

4Karim BENYEKHLEF, La souveraineté nationale et le contrdle des échanges internationaux
d'informations, (1991) 25 R. ]. T. 433. Dans ce texte, le professeur Benyekhlef suggere
que les flux transfrontieres de données de plus en plus importants s'accordent mal
avec la notion traditionnelle des frontieéres nationales. Il expose notamment que les
réseaux de communication connaissent des frontieres qui n'ont rien a voir avec celles qui
délimitent la souveraineté d'un Etat. Ces réseaux font fi de ces dernicres et se développent en
fonction de critéres économiques qui donnent ainsi liew a la création de zones de
communication. Ces zones de communication ont leurs propres frontiéres. Selon le
professeur Benyekhlef, la technologie transcende la notion classique de souveraineté
et ameéne une réévaluation de celle-ci. Le concept de souveraineté informationnelle
comporte deux niveaux de contréle : un contréle intérieur, i. e. contréle de
l'exportation des données, et un contréle extérieur, i. e. controle des données stockées
a l'étranger concernant un Etat ou ses nationaux.
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l'espace cybernétigheOr, certaines difficultés pourraient se poseraison
de l'organisation décentralisée des réseaux étegtres.

43.1 Les communautés de réseaux

Ainsi, prenons l'Internet a titre d'exemple. Degpects fondamentaux
de l'organisation de ce réseau de réseaux présenotsn structure
décentralisée : sa technologiet sa gestion. En raison de l'absence d'une
autorité centrale forte régissant cet espace, sliggupes s'organisent selon
leurs intéréts respectifs. Cette structure décksdrm amene donc, si I'on
peut dire, la formation de “communautés” de I'espagbernétiqué On

5Bien que l'Internet demeure encore pour l'instant un phénomene américain, il n'en
demeure pas moins que le reste de la planéte se fait de plus en plus présent. Michael
NEUBARTH, The Internet : A Global Look, Internet World, Novembre 1995, p. 95 : Today,
about one half of all registered Internet Hosts are located in North America, while the other
half of the net's population is distributed around the world.

6Dorothy E. DENNING et Herbert S. LIN (dir.), Rights and Responsabilities of
Participants in Networked Communities, Washington D. C., National Press Academy,
1994, p. 9 : The governance of the Internet is also decentralized. That is, each site on the
Internet operates under its own locally formulated code of behavior or conduct, though each
site communicates with other sites.

71d, p- 8 : Two fundamental aspects of the Internet are decentralized : its technology and its
governance. The Internet is based on packet-switching technology that transmits a message
between two points by breaking the message into packets that travel independently and often
through different routes between sender and receiver. As with telephone traffic, the path taken
by data sent through the Internet is often not known in advance. L'information est divisée
en segments ("packets") de 200 bits environ (toutefois cela peut varier). Chacun des
segments se voit accoller 1'adresse du destinataire. Ces segments se proménent d'un
ordinateur a 'autre sur 1'Internet. Ce sont ces ordinateurs qui déterminent au moment
ot l'information transite quelle est la connection la plus efficace. Une fois arrivé a
destination ces segments sont rassemblés et reconstitués dans leur forme originale.
Voir : Dennis FAZIO, Hang on to your packets : The Information Superhighway heads to
Valleyfair or Building a high performance computer system without reading the instructions,
14 Mars 1995,

ftp:/ /montego.umcc.umich.edu/pub/ users/seraphim/ doc/nethist94/html

814, p.18.
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note également que la culture, les valeurs ettégglards de comportements
de ces diverses communautés ne sont pas homdgénes

As with physical communities, network cultures aog¢
homogeneous, and the participants in networked
communities often have conflicting valties

Doit-on prévoir que des regles différentes émengeen fonction de la
“communauté” dont il est question ? L'affaifdlomasd!l aux Etats-Unis
illustre fort bien l'affrontement entre des cultudfférentes qui est, a notre

avis, a prévaoir.

Les circonstances de cette affaire sont relativésienples. Les Thomas
opéraient un BBY sur lequel ils diffusaient du matériel & caracsaruel.
Un inspecteur des postes du Tennessee, en collaoktroite avec le
représentant du Procureur Général, devint membr8RiS des Thomas.
Une fois membre du service, cet inspecteur télééeta des images a
caractére sexuel, commanda une vidéocassette [p@mn@nvoya une
vidéocassette (pornographie infantile) non soéiitaux Thomas. Ceci
mena a des accusations fédérales. En premiérendesiales Thomas
furent reconnus coupables des douze accusatioasvesl a I'obscénité.
Cependant, ils furent acquittés de l'accusatioativel a la pornographie
infantile.

Le critéere applicable afin de déterminer si les ks ont bel et bien
diffusé du matériel obscéne constitue I'élémentrakde cette affaire. On

91d., p.19.
1074, p. 19.
TR¢férence non disponible pour l'instant.

12BBS est l'abréviation de "bulletin board system". John R. LEVINE et Carol
BAROUDI, The Internet for Dummies, 2e éd., Foster City-Chicago-Indianapolis-
Braintree-Dallas, 1994, p. 19 : On-line services are services provided to you by a computer or
computers interactively. They include but are not limited to computerized banking, shopping,
dating, entertainment, and study. [...] Electronic bulletin board systems (abbreviated as BBS
or BBSs for plural) provide on-line services generally on a smaller scale and often with a
particular focus.

13Cette affaire est présentement en appel.
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se rappellera que le BBS en question était situ€alifornie alors que
l'inspecteur des postes se trouvait a Memphis aandssee. Ce qui est
obscéne pour une communauté ne l'est pas nécessaireour une autre.
Chaque communauté possede sa propre culture ensemble de valeurs.
Ce principe est reconnu aux Etats-Unis depuis altaf Miller v.
Californial4.

A cette occasion, la Cour supréme américaine a@vaadrla conclusion
que l'obscénité n'était pas protégée par le preanendement daill of
Rights Au surplus, la Cour énonca un test afin de détemmce qui
constitue du matériel obscene. Godwin résume tel¢els fagon suivante :

In that case, the Court stated that materials ibSoene”
[...] if 1) the average person, applying contempgra
community standards, would find the materials, taks a
whole, arouse immoral lustful desire (or in the au
language, appeals to the “prurient interest”), 2het
materials depict or describe, in a patently offgmsivay,
sexual conduct specifically prohibited by appliaaltstate
law, and 3) the work, taken as a whole, lacks serio
literacy, artistic, political or scientific valué?

Godwin ajoute :

It has long been held to be constitutionnal to pmsge
any porn vendors located in more liberal jurisdicts who
have knowingly or intentionally distributed obsdgninto
conservative juridictiond®

Toutefois, Godwin soumet que la situation des Tromst différente.
Un opérateur de BBS, contrairement a un vendeurvidéo ou de
magazines pour adultes, ne prend pas la décisemvaler son matériel

L4cour Supréme Américaine, 1973.

150 fike GODWIN, Virtual Community Standards,

http:/ /www.eff.org/pub/legal / cases/aabbs_thomasesmemphis/obscen_virtcom_st
ds_godwin.article

161,
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dans une juridiction dans laquelle il risque d'gioairsuivi’. La doctrine

américaine du “community standard” visait a évigere le standard d'une
communauté ne vienne dicter celui d'une autre camanmé située a l'autre
bout du continent. L'affaire Thomas remet cetteotieé en question et
améne une réflexion quant a savoir si le standardodnmunauté doit étre

déterminé uniquement sur la base d'un critére g@biqués.

Quant au critere applicable au Canada en matietescénité il s'agit
d'un critere national. La Cour supréme du Canadapgs et précisé dans
l'arrétButlerl® le critére de la norme sociale nationale tel quenfilé par le
juge en chef Dickson dans l'arrébwne Cinema Theatres Ltd c. La
Reine&? :

Puisque la norme est la tolérance, je pense que
l'auditoire auquel s'adresse le film prétenduemenscene
doit étre pris en considération. Les normes qupglauent
sont celles de la société canadienne dans son dmsem
mais, puisque ce qui importe c'est ce que d'ayieesonnes
peuvent voir, il est tout a fait concevable que zusociété
canadienne tolérerait divers degrés de caractérplieite
selon l'auditoire et les circonstancgs.

A notre avis il y a lieu de s'interroger quant &céasi les critéres
canadiens et américains, suite a la décision denipre instance dans
I'affaire Thomas, demeurent pertinents dans leecads environnements
électroniques.

17Néanmoins, considérant la nature des environnements électroniques, on peut
s'interroger quant a savoir si le simple fait de rendre de l'information disponible ne
constitue pas un geste suffisant en soi pour que l'on puisse considérer qu'il s'agit la
d'une intention suffisante de diffuser I'information o1 qu'elle puisse se retrouver. Voir
texte de Mylene Beaupré et Sophir Hein (texte supra) sur cette question.

18V0ir en ce sens Mike GODWIN, Loc. cit, note 14.
19R. c. Butler, [1992] 1 R. C. S. 452.
201198511 R. C. S. 477.

2114, pp. 508-509.
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Dans un premier temps il importe de s'interrogerl'sistence de ces
communautés de réseaux et sur leur organisatianrdgles, tant dans leur
formulation que dans leur application, font appéd aulture et aux valeurs
d'une communauté donnée. Les environnements él@pies amenent,
semble-t-if2, une multiplication des communautés de méme qu'une
stratification des systémes de valeur. Pour catton il faut se demander si
cela n'entraine pas une plus grande diversité étges. Par ailleurs, il y a
lieu de se demander si l'uniformité dans la réglgat®n peut étre atteinte
en raison de la présence de dénominateurs comrmRansexemple, les
probléemes rencontrés par l'ensemble des utilisgtepeu importe la
communauté a laquelle ils appartiennent, onttits effet d'uniformisation
des regles ?

Il semble plutdt difficile de recenser I'ensembés degles qui émanent
de ces communautés. Toutefois il apparait possible'arréter a certaines
de ces communautés notamment celle que formentutisateurs de
USENET. Nous nous attarderons a celle-ci un pes glitm mais d'abord il
apparait utile de s'arréter & un autre modéle dmatwité privée. A cet
égard, les régles élaborées par les opérateurommerce international
constituent un modéle de réglementation fort irssaiat.

Les problemes de juridiction observables dansdesgybernétique ne
sont pas réservés a cet environnement puisqu'iletseuvent également,
dans une moindre mesure, en matiere de commerraational. Une étude
de ces rapports nous enseigne que des opérateves, pnsatisfaits des
regles offertes par les divers droits nationauxs@mt venus a élaborer leurs
propres normes. Ce phénomeéne désigné par le teémérigue delex
mercatoriapeut a tout le moins nous renseigner sur le madéodnation
de régles émanant d'opérateurs privés.

L'étude de ce phénoméne nous permettra de démaontileest possible
que des régles d'origine privée puissent constituer solution viable au
probléme de juridiction posé par les environnemétgstroniques de méme
qu'au probléme d'uniformisation des normes.

22Dorothy E. DENNING et Herbert S. LIN (dir.) Op. cit., note 2, p. 19.
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43.2 La lex mercatoria : Sources et définition

Le termelex mercatoriadésigne deux concepts qui sont a la fois
distinct®3 et intimement liés I'un & l'autre. Distincts démsens ou le terme
désigne a la fois la loi marchande médiévale asémble de régles que se
donnent la “communauté” des opérateurs du comménternational
moderne. lls se trouvent également intimement digiss la mesure ou la
théorie de lalex mercatoria moderne s'abreuve a la source de la loi
marchande du moyen-age.

La lex mercatoria médiévalé* consistait en un ensemble de régles
d'origine privée régissant les relations entre cengants. Issues des
coutumes des marchands, celles-ci tiraient leuddarent de la pratique
commerciale. Présentant un visage résolument caditep les
prescriptions de ldex mercatoriadu moyen-age étaient uniformes et
généralement acceptées par la communauté des coamtzerA travers
leurs voyages, notamment par leur présence lorsgoexdes foires, Les
marchands italiens contribuérent grandement au loigwement de ce
corpus de regles. Ces derniéres gouvernaient autres les questions liées
a la vente, au transport, a l'assurance et audament. On note également
I'existence de juridictions commerciales spécialksgyant pour fonction de
trancher les différents entre commercants.

23Voir sur les distinctions a faire : Luc BOUCHER, L'uniformisation du droit commercial
international par la Cour supréme du Canada : une approche justifiée ? , mémoire de
maitrise, Montréal, Faculté des études supérieures, Université de Montréal, 1993, pp.
27 et ss.

24voir de fagon générale : Francois MOREL, Les juridictions commerciales au moyen-ige,
Paris, Arthur Rousseau éditeur, 1897 ; Leon A. TRACKMAN, The Law Merchant : The
Evolution of Commercial Law, Littleton, Fred B. Rothman & co., 1983 ; Francis Marion
BURDICK, Contribution of the Law Merchant to the Common Law dans Select Essays in
Amglo-American Legal History, Boston, Little,Brown, and Company, 1909, p. 39 ; K. J.
LEVINE et A. M. SQUILLANTE, Fairs and their impact on the development of commercial
law, (1974) 22 Chitty's L. ]. 102 ; Antonio PERRAULT, Traité de droit commercial, t. 1,
Montréal, Edition Albert Lévesque, 1936, 648p., a la p. 50 ; Joseph HAMEL et Gaston
LAGARDE, Traité de Droit Commercial, t. 1, Paris, Librairie Dalloz, 1954, 1154p., a la p.
26 ; L. BOUCHER, L'uniformisation du droit commercial international par la Cour supréme
du Canada : une approche justifiée ? , mémoire de maitrise, Montréal, Faculté des études
supérieures, Université de Montréal, 1993, p. 6 a 24.
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Plusieurs auteuf8 référent a ldex mercatoriamédiévale en tant que
modéle régulateur possible pour les environneméletstroniques. Ce qui
amene Wittes a constater que :

The favored analogy among cyberlaw experts for the
Net's emerging legal system is the medieval “law
merchan26

Plus prés de nous et, pour ce motif, plus intéressda loi marchande
moderne ne fait pas l'unanimité quant a la qualifcy qui doit lui étre
accordée. Toutefois, aussi controversée soit-dflethéorie de lalex
mercatoriamoderne s'avere de plus en plus difficile & comieu 11 suffit
de consulter les recueils des sentences arbitrdéesla chambre de
commerce internationale pour s'en rendre coffpiien que cette théorie
d'une loi marchande transnationale moderne faebget' d'un vigoureux

25Notamment : Amelia H. BOSS, Electronic Data Interchange Agreements : Private
Contracting Toward a Global Environment, (1992) 13 Northwestern Journal of International
Law and Business ; 1. Trotter HARDY, The Proper Legal Regime For "Cyberspace", (1994)
55 University of Pittsburg Law Review 993, pp. 1019 a 1022.

26Bejamin Wittes, Law in Cyberspace : Witnessing the Birth of a Legal System on the Net,
Legal Time, semaine du 23 janvier 1995, p. S27, a la p. S28.

27Sigvard JARVIN, Recueil des Sentences Arbitrales de la CCI 1974-1985, Paris-New
York-Deventer-Boston, ICC Publishing, Kluwer Law and Taxation, 1990 ; Sigvard
JARVIN, Yves DERAINS et Jean-Jacques ARNALDEZ, Recueil des Sentences Arbitrales
de la CCI 1986-90, Paris-New York-Deventer-Boston, ICC Publishing, Kluwer Law and
Taxation, 1994 ; Voir également sur le sujet Guy Lefebvre, Texte en préparation.
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débat en doctrirfé, il n'en demeure pas moins qu'en pratique forcelest
constater que les opérateurs du commerce intenatie donnent eux-
mémes des regles régissant leurs rapports ou &tmgins certains aspects
essentiels de ceuxi

La définition suivante donne une idée assez exdetee qu'est la loi
marchande moderne :

La lex mercatoriaest congcue comme un ensemble de
regles (ou normes) spécifiques aux relations écamoes
internationales, d'origine (ou de source) non dfaé,
formant un droit coutumier transnational permettanses
bénéficiaires d'échapper a l'emprise de l'ordreidique

28Deux courants s'affrontent en doctrine quant a la nature de ce phénoneéne. Certains
affirment qu'il s'agit bel et bien de régles de droit "anationales" voir méme un systeme
de droit : Clive M. SCHMITTHOFF, International Business Law : A New Law Merchant,
(1961) 11 C. L. 129 ; Clive M. SCHMITTHOFF, Commercial Law in Law in a Changing
Economic Climate, Londres, Sweet & Maxwell, 1981 (2e éd.), 78 p. ; Clive M.
SCHMITTHOFEFF, The Unification of the Law of International Trade, (1968) J. B. L. 106 ;
Berthold GOLDMAN, Les conflits de Lois dans ' Arbitrage International de Droit Privé,
(1963) Tome 109 vol. 2 Recueils des Cours 347 ; Berthold GOLDMAN, Frontiéres du
Droit et "lex mercatoria", (1964) 9 A. P. D. (NS) 177 ; Berthold GOLDMAN, La lex
mercatoria dans les contrats et I'arbitrage internationaux : réalités et perspectives, (1979) 106
J. D. 1. 475 ; Aleksander GOLDSTA]N, The New Law Merchant, (1961) J. B. L. 12 ; Eric
LOQUIN, L'application de régles anationales dans I'arbitrage commercial international dans
L'apport de la jurisprudence arbitrale, Paris, ICC Publishing SA, 1986, p. 67. Par ailleurs
d'autres soutiennent qu'il n'y a la qu'un phénomeéne conventionnel lié aux droits
nationaux par la théorie des contrats : Antoine KASSIS, Théorie générale des Usages du
commerce, Paris, L. G. D. J., 602p. ; Jean ROBERT, Le Phénomeéne Transnational, Paris, L.
G. DJ., Edition de I'AFA, 1988, 60p. ; Paul LAGARDE, Approche critique de la Lex
Mercatoria dans Philippe FOUCHARD et Antoine LYON-CAEN, Le droit des relations
économiques internationales : Etudes offertes a Berthold Goldman, Paris, Librairies
Techniques, 1982, p. 138 ; Georges R. DELAUME, Comparative Analysis as a basis of Law
in State Contract : The Myth of the Lex Mercatoria, (1988-89) 63 T. L. R. 575 ; Keith
HIGHET, The Enigma of the Lex Mercatoria, (1988-89) 63 T. L. R. 613.

29 titre d'exemple mentionnons le transport de marchandise et le crédit
documentaire.
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international et constituant bien, dés lors, unenat® pour
ce dernierd®

Bien que cette définition référe a la notion detame il semble qu'il ne
s'agisse pas ici de la coutume au sens classiqterde’l mais plutot de la
notion d'usage. L'usage constitue la pierre anguidé la théorie de lex
mercatoriacontemporaine, c'est autour de cette notion quicsie cette
réglementation issue de la pratique du commereeriational. Schmitthoff
définit 'usage comme suit :

A trade usage is a method of dealing or a way oficat
generally observed in a particular line of businasth such
regularity that it is accepted as binding by thesejaged in
that line of busines¥?

L'existence méme du phénomeéne d'lee mercatoriacontemporaine
est tributaire de l'accession des usages du coreni@ernational au statut
de régles de dréi. Ce postulat n'est pas sans soulever de nombreuses
interrogations. Tout d'abord, quelles sont les @@t de formation de la
régle de droit ? A compter de quel moment et damsles circonstances y
a-t-il apparition ou formation d'un ordre juridig@eNotre propos n'est pas
ici de répondre a ces questidhsaussi nous limiterons-nous a souligner le

3Ojacques BEGUIN, Le développement de la lex mercatoria menace-t-il I'ordre juridique
international ? , (1984-1985) 30 McGill L. |. 478.

31Selon la théorie classique de la coutume, celle-ci se compose de deux éléments : un
élément matériel, soit la répétition d'une pratique, un élément psychologique, soit la
conviction que cette pratique constitue une régle obligatoire. Voir Francois GENY,
Meéthode d'interprétation et sources en droit privé positif, Paris, A. Chevalier-Marescq &
Cie, 1899, a la page 278.

32Clive M. SCHMITTHOFF, International Trade Usages, Paris, ICC Publishing SA,
1984, p. 14.

335ur cette question il suffit pour nos fins de mentionner que la Cour supréme du
Canada a reconnu l'importance du role des usages dans le commerce international a
quelques occasions : ITO - Intel Terminal Operators c. Miida Electronics, [1986] 1 R. C. S.
752 ; Q. N. S. Paper c. Chartwell Shipping, [1989] 2 R. C. S. 683 : Monk Corp. c. Island
Fertilizers Itd, [1991] 1 R. C. S. 779.

348ur ces questions voir : Luc BOUCHER, Op. Cit., note 22, p. 41 et ss.
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fait que les mémes interrogations se posent reladnt a la réglementation
privée qui s'élabore dans les environnements éldgues. Nous
reviendrons sur ces questions fondamentales de falgs spécifique dans
les sections subséquentes.

Les usages du commerce international tirent ledgines de sources
diverses. La pratique contractuelle, les codifaragi professionnelles, les
principes généraux du droit de méme que les sesserarbitrales
apparaissent comme les plus importatfeBarmi ces derniéres la pratique
contractuelle et les sentences arbitrales jouentalm fondamental. La
nouvelle loi marchande s'exprime principalementi@ar entremise.

La pratique contractuelle du commerce internatiogakle l'existence
de clauses visant a exclure I'application des simdtionau®8. Les usages
du commerce viennent alors régir ces rapports. €ewe dégagent

35Drautres ajoutent a cette liste le droit international public, les lois uniformes, les
régles des organisations internationales (résolutions, recommandations, etc ...). Voir a
titre d'exemples : Louis KOS-RABIEWICZ, Le droit du commerce international : une
nouvelle tiche pour les législateurs nationaux ou une nouvelle "lex mercatoria" ? ,
UNIDROIT, New Directions in International Trade Law , Dobbs Ferry, New York, 1977,
vol. 2, p. 459 et Ole LANDO, The law applicable to the merits of the dispute dans Petra
SARCEVIC, Essays on International Commercial Arbitration , Londres-Dordrecht-Boston,
Graham & Trotman-Martinus Nijhoff, 1989, 247p., p. 129-159. Sur les regles des
organisations internationales, c'est-a-dire sur ce qu'il est maintenant convenu
d'appeler la soft law, voir, de facon générale, Sergei A. Voitovitch, International
Economic Organizations in the International Legal Process, The Netherlands, Martinus
Nijhoff Publishers, 1995, 199 pages.

36Certaines clauses vont jusqu'a exclure l'application des lois nationales. Voir par
exemple la sentence arbitrale No. 2886 de la chambre d'arbitrage de la Chambre de
Commerce Internationale reproduite a (1978) 105 J. D. I. 996, a la p. 997. On note
également des cas ot1 les parties optent pour un régime mixte a l'intérieur duquel il est
fait référence a un droit national et aux usages du commerce, voir a ce sujet Berthold
Goldman, La lex mercatoria dans les contrats et I'arbitrage internationaux : réalité et
perspectives, (1979) J. D. 1. 474. D'autres clauses sont renvoyées expressément aux
usages du commerce et y réferent implicitement. Les clauses d'amiable composition et
d'équité en sont des exemples. Voir a ce sujet : Eric Loquin, L'amiable composition en
droit comparé et international, Paris, Librairies Techniques, 1980, 385p.
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principalement des sentences arbitrales. Certdiirsnant méme qu'une
jurisprudence arbitrale se développe progressivethen

Il existe des liens trés étroits entre l'arbitragées usages du commerce
international. L'arbitrage apporte une cohésion @sages en éliminant, ou

a tout le moins en réduisant, les interprétatiommtradictoires qui
autrement risqueraient d'émaner des diversesgtidds nationale®.

Les codifications professionnelles comptent égatgrparmi les sources
de lalex mercatoria Les INCOTERMS? de méme que les régles et usages
du crédit documentaif@ apparaissent comme les compilations les plus
importantes.

Quels enseignements faut-il retenir de ce phénomeieut d'abord,
gu'il est possible pour des opérateurs privés dendler des regles
contraignantes et généralement suivies. A cet éd¢mrbx mercatoria
médiévale représente un précédent historique fatéressant. Plus
intéressant encore, les opérateurs actuels du caramsternational se
donnent des régles propres a leurs sphéres diéstivéspectives. Peu
importe que l'on reconnaisse ou non a la loi maxdbamoderne le statut

37W. Lawrence CRAIG, William W. PARK et Jan PAULSSON, International Chamber of
Commerce Arbitration , 2e éd., New York-Londres-Rome-Paris, Oceana Publications
inc-ICC Publishing S. A., 1990, pp. 621 a 632.

38yves DERAINS, Le statut des usages du commerce international devant les juridictions
arbitrales, (1973-74) Rev. Arb. 122, ala p. 123.

391ncoterms, Paris, ICC Publishing SA, 1990, 215p. Il s'agit d'une compilation de
définition de termes utilisés en matiere de transport de marchandises. En plus des
définitions, les Incoterms réféerent également aux droits et obligations des parties a
divers types de contrat de transport. On y traite notamment des contrats de types CIF,
FOB et FAS.

40Documentary credits, Paris, ICC Publishing SA, 1984, 87p. Cette compilation porte
sur le financement des transactions internationales par crédit documentaire. Cette
compilation codifie les solutions retenues pour ce type de financement propre au
commerce international.
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d'ordre juridique indépendddt le fait est que des opérateurs privés se
donnent des regles qui gouvernent effectivemems lepports.

44. Lex mercatoria et espace cybernétique

L'intérét de I'application du modéle de lex mercatoria aux
environnements électroniques repose sur la cotistatgue les divers
contréleurd? privés de I'espace cybernétique formulent effectient des
régles. A cet effet Wittes cite Post selon qui :

[...] the net community is developing its own custay
practices - and its own means of enforcing therha#t also
developed its tribal chieftains - the system opmsator
sysops, who administer online serviéés.

Ces regles d'origine privée, comme les usages dmmeoce
international, pourraient constituer une solutidable aux problemes de
juridiction rencontrés dans cet espace dématétialis

De quelle fagon faut-il appréhender I'étude de régges ? Dans un
premier temps, il importe d'inventorier les reglEsmulées par les
opérateurs privés qui évoluent dans cet environnénfeuis, nous nous
devons de nous interroger sur certains aspectsgsiris de la question.
Quelles sont ces régles ? Qui les formule ? Queleas contenu ? Quels
types de rapports sont régis par ces régles ? [ovient le pouvoir de
sanctionner le non-respect de ces régles ? Brefagiit ici de procéder a
I'examen le plus complet possible des sourcesa dature, du contenu et de
I'efficacité de ces régles.

Hette question est I'une des questions au centre du débat qui perdure en doctrine
relativement a ces regles.

42L‘expression n'est pas de nous mais de David Post. Voir David POST, Anarchy,
State, and the Internet : An Essay on Law-Making in Cyberspace, (1995) ]. Online L.

article 3.

43Bejamin Wittes, Loc. cit., note 25, p. S528.
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44.1 Lex electronica ?

Les problemes de juridiction mentionnés précédemnmemenent
certains commentateurs a s'interroger sur la natiese régles qui vont
gouverner les rapports qui s'établissent dansaespybernétiqéé. Parmi
ces commentateurs, P®stexpose qu'il faut notamment se questionner
relativement a l'identité des intervenants qui lenpouvoir de réguler cet

environnement. Qui formulera les regles ? Qui gadlla leur application ?

Post insiste sur la difficulté pour les Etats diege leur monopole
juridictionnel dans I'espace cybernétique. A sois,aa réglementation de
cet espace dématérialisé ne sera pas uniquempahdge de I'Etat. Une
compétition pour la formulation des régles entre déférents contréleurs
s'installe. Bien que conscient de cet aspect dgiéstion, nous ne sommes
concernés ici que par les initiatives privées dgerentation. Ce type de
réglementation puise a plusieurs sout€edéthique personnelle, les usages
qui se dégagent de la pratique de certaines adiau sein de certains
groupes d'usagers, le contrat, les regles formulgas certaines
organisations privées. Nous nous proposons donardieer ces diverses
composantes.

44N otamment David POST, Anarchy, State, and the Internet : An Essay on Law-Making in
Cyberspace, (1995) Journal of Online Law article 3 disponible a :

http:/ /www.law.cornell.edu/jol/ post.html

I. Trotter HARDY, The proper legal regime for cyberspace, (1994) 55 Pittsburg Law Review
993 ; David R. JOHNSON et Kevin A. MARKS, Mapping Electronic Data
Communications onto Existing Legal Metaphors : Should we let our Conscience, (1993) 38
Villanova Law Review 487 ; Pierre TRUDEL, Internet et Commerce Electronique :
Réglementation et Autoréglementation, Conférence donnée a Montréal le 30 Aott 1995
dans le cadre du colloque Faire des affaires en toute sécurité sur les autoroutes de
I'information..

45pavid POST, Anarchy, State, and the Internet : An Essay on Law-Making in Cyberspace,
(1995) Journal of Online Law article 3, par. 4.

46V0ir Pierre TRUDEL, Loc. cit, note 43.
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L'Internet est aujourd'hui le plus important résaaumond®’. En fait il
ne s'agit pas d'un réseau au sens classique de teais plutot d'un réseau
de réseau®. L'importance de I'Internet justifie que I'on sladle aux régles
développées par les acteurs qui contribuérent graadt a sa formation et
a son développement. Le National Science Found@h@¥) joua un rdle
de premier plan dans le développement de I'Intetresicétre de ce dernier,
ARPAnNet, pour diverses raisons, techniques etigoés, s'avéra étre un
éched®. La NSF assura alors la succession de ARPAneN3[e créa donc
son propre réseau, beaucoup plus rapide que I'ABRAst par la suite
s'employa a connecter les réseaux régionaux leawnautres.

Le NSFnet fOt jusqu'au 30 avril derriiRte réseau le plus important aux
Etats-Unis. Considérant son importance, il nousaegip essentiel de nous
attarder a son code de condedteEn effet, malgré la disparition du NSFnet,
son code de conduite demeure un outil de comparargéressant, et ce,
pour deux motifs. Tout d'abord, il est difficile dencevoir un code qui soit
plus restrictif quant aux activités permises. Raite raison il constitue une
unité de comparaison intéressante. D'ailleurs, atext des éléments
essentiels de cette politique ont constitué, aenatris, un empéchement
sérieux au développement du commerce sur l'Intef@ets aller jusqu'a
dire que cette politique empécha totalement le [dgpement des activités

47Bien qu'une évaluation exacte du nombre d'utilisateurs de 1'Internet s'aveere
presqu'impossible, il n'en demeure pas moins que certains indicateurs permettre d'en
estimer le nombre de 20 a 40 millions de personnes. S'il est difficile d'estimer le
nombre exact d'utilisateurs, il est cependant possible de déterminer le nombre
d'ordinateurs branchés sur I'Internet. Ainsi, Mark Lottor a recensé, en juillet 1996, plus
de 10 millions d'hotes sur l'Internet.

48]0hn R. LEVINE et Carol BAROUDI, The Internet for Dummies, 2e éd., Foster City-
Chicago-Indianapolis-Braintree-Dallas, 1994, p. 7.

D14, p. 13.

50Ce réseau, fort important dans le développement de I'Internet, a été débranché le 30
avril dernier. Ce réseau concu au départ comme une expérience, fut pendant
plusieurs années le plus important réseau sur I'Internet.

51The NSFnet Backbone Services Acceptable Use Policy, disponible a :
gopher:/ /riceinfo.rice.edu:1170/00/ more/ Acceptable/nets/nsfnet.txt
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commerciales, force est de convenir a tout le mojuelle compliquait
grandement les choses. En agissant de la sorteutliegalement pour effet
de ralentir le développement de regles relativex dransactions
commerciales. Il apparait donc nécessaire derslatta cette politique afin
de bien appréhender toute la portée de sa dispariti

La disparition du NSFnet et la nouvelle structudo@ée par les
ameéricains nous portent a croire que des changsnmeafeurs sont a
prévoir relativement au contenu des politiques iapples sur les réseaux
les plus importants. A notre avis, la disparitianNISFnet annonce une ére
de libéralisation des activités commerciales sotelfnet. Nous reviendrons
un peu plus loin sur cette question. Au préalableporte de s'attarder aux
différents codes applicables.

Une étude des codes de conduites en vigueur suiffésents réseaux
permet de constater qu'il en existe trois typegnBjue semblables au
niveau de leur forme et de leur structure, ilsisérdyuent les uns des autres
par leur caractere plus ou moins restrictif. Leealdi NSFnet constituait
sans contredit le plus restrictif des codes de civesl Les politiques des
réseaux régionaux pour leur part s'averent, enrgémus permissives que
celles du NSFnet alors que les réseaux commerciaagordent
généralement une plus grande latitude que lesugségionauR2.

44.1.1 Les “Acceptable use policies”

Pour l'essentiel, ces codes, désignés par le téAneeptable Use
Policies” (ci-aprés AUP), constituent des réglescdaduite que l'usager

doit suivre afin de conserver son accés a un réseané”. Plus de 25 000

réseaux sont actuellement branchés sur l'Intefnkt plupart d'entre eux

posseédent leur propre AUP. Les usagers sont teeusespecter non

seulement le AUP du réseau sur lequel ils sontd&smais également les
AUP de tous les réseaux par lesquelles leurs corgations transiteft.

52y oir également en ce sens J. R. LEVINE et C. BAROUD], op. cit., note 16, pp. 62-63.

53Jill H. ELLSWORTH et Matthew V. ELLSWORTH, The Internet Business Book,
http:/ /www.oak-ridge.com/ibbch4p1.html

Sy, par exemple le AUP de l'université Yale reproduit a

266



Pierre-Luc Boucher

Bien qu'a premiére vue cette exigence puisse paudifficile a satisfaire, la
pratique démontre qu'il ne s'agit pas la d'une iomd impossible a
rencontrer, et ce pour deux motifs.

Tout dabord, on remarque que la plupart des AU&sgumtent un
contenu assez simila® Au surplus, une part importante du trafic de
I'Internet transitait par le NSFnet. En conséquenpdus souvent
qu'autrement, vu le caractére restrictif de cettlitigue, il suffisait de se
conformer aux régles en vigueur sur ce réseaudiinespecter les régles
applicables sur les autres rése@uD'ailleurs cela demeure encore vrai
aujourd'hui. Il est évident qu'en se conformang &tandard de conduite les
risques de violer les regles applicables sur uea@sdonné se trouvent
réduits de fagon significative.

Le NSFnet “acceptable use policy” (AUP) compreredis sections :
principe général, usages acceptables et usageseptables. La principale
caractéristique de ce document résidait dansridigtiion trés ferme et trés
claire de se livrer a des activités de nature coroisle a partir de ce
réseau. L'article 10 interdisait expressément toatévité ayant pour
objectif la réalisation d'un profit. L'usage exdeski NSFnet a des fins
personnelles ou privées était également prohitetitle 1 pour sa part
indiquait que la fonction principale du réseau cstag a supporter la
recherche et I'éducation au sein de la communaeséctercheurs et du
systeme éducatif américain. L'utilisation du réspaur d'autres fins était
considérée comme inacceptable. Cette politiquecpr@st également la
publicité de produits ou services autres qu'acagiéesi’.

http:/ /www.cis.yale.edu/ policy_doc.html

prévoit que : Users must observe all applicable policies of external data networks when using
such networks.

5514,

5674,

57 Article 7.
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Le NSFnet autorisait un large éventail d'activitésadémiques.
Toutefois, méme en cette matiere, certaines agsiviitaient assorties de
conditions d'exercice précises. Ainsi les commuiooa entre chercheurs
ou éducateurs américains avec leurs colléguesg&raibien que permises
ne |'étaient que dans la mesure ou le réseauéupiis le collégue étranger
accordait un acceés réciproque aux chercheurs ettglus américains.

Les communications non énumérées dans cette paitigtaient
permises a condition de demeurer accessoires lidfautre des usages
acceptables énumérés. Finalement, le trafic enepmawe de réseaux
d'agences membres du Federal Networking Counciérétautorisées a
condition de respecter la politique de cette agence

Les universités américaines jouerent égalemendlenprimordial dans
le développement de I'InterR&t Bien qu'il soit impossibR de passer en
revue l'ensemble des AUP actuellement en vigueutesuréseaux de ces
institutions, il demeure possible de se faire udéeiassez juste de la
situation en se référant aux codes des institutiomsersitaires les plus
importante8l. Au surplus, considérant les similarités en cettiére la

58es activités suivantes sont permises : les communications et échanges
professionnels afin de maintenir ses connaissances a jour, demandes de subventions
ou de contrats de recherche, communications administratives en relation directe avec
la recherche ou l'enseignement, publicité concernant de nouveaux produits pour
utilisation en recherche et dans I'enseignement.

59Eric C. RICHARDSON, Internet Cum Laude, Vol. 6 n. 10 Internet World p- 38 (Octobre
1995) : When the Internet began as the ARPAnet, it was the higher educational institutions-
with funding from the U. S. Department of defense- that spearheaded the effort. [...]
Universities and the Internet have existed in a symbiotic  relationship since the network
began. As the Net developed across the world in the 1970s, it was colleges that most of the
applications we use today-Archie, Gopher, and the like-were created and implemented.

607] en existe plus de 25 000.
61pour un échantillon représentatif consulter les sites suivants :
http:/ /musie.phlab.missouri.edu/Policy/ copies/

http:/ /musie.phlab.missouri.edu/Policy/ copies/ rice-rights-collection.html

http:/ /musie.phlab.missouri.edu/Policy/ copies/ tamu-collection1.html
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lecture de quelques unes de ces politiques permgt de méme d'en
dégager les régles les plus généralement accéptées

Une lecture de certaines des politiques des itistituuniversitaires

américaines et anglaises les plus en®3upermet de dégager certains
éléments communs. Ainsi de facon générale on géunhar que ces codes
prohibent les comportements suivants :

» Activités commerciales (y compris interdiction deré de
la publicité) ;

« Harcelement (sous toutes ses formes) ;
e Intimidation ;

« Diffusion de matériel “inappropri€* ;

« Interférence ou altération du systéme ;

e Limitation ou négation de l'accés du réseau auxeaut
usagers ;

e Transmission de matériel représentant une menace ou
pouvant représenter une menace pour les autresrssag

« Acces aux dossiers des autres usagers sans umsatign
expresse ;

* Interception ou lecture de communications destinaes
d'autres usagers. Il est notamment interdit destete déchiffrer un
message qui est encrypté ;

625i]] H. ELLSWORTH et Matthew V. ELLSWORTH, The Internet Business Book,
http:/ /www.oak-ridge.com/ibbch4p1.html

63Voir Notamment les acceptable use policies suivantes : aux Etats-Unis : Princeton,
Cornell, Purdue, MIT, Tulane, Rice, Texas, Notre Dame, UC Davis, Yale ; en
Angleterre : JANET (Ensembles des réseaux académiques anglais), NERC (National
Environment Research Council), Edimbourg, Southampton.

64Cependant, aucune des politiques consultées ne précisent ce qui constitue du
matériel inapproprié.
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e Création de logiciels “shareware” ayant la capad®
collecter secretement de l'information sur d'aufisegers ;

e Utilisation du courrier électronique pour diffusam
message a l'ensemble de la communauté ;

« Participation a une chaine de lettre ;
» Tenter d'obtenir ou utiliser le code d'acces duitreausager.

Le droit a la vie privée de méme que les droitsitdlar font I'objet de
mentions spécifiques dans la plupart des AUP. Ote ggalement que
I'ensemble de ces politiques tiennent l'usagemoresgble de l'utilisation qui
est faite de son compte. Au surplus, le code dsaa® l'usager doit
demeurer confidentiel. On note également que &xrtibd'expression, sur la
base du principe de la liberté académique, appamitme une liberté
fondamental@®.

Toutefois, on remarque une plus grande dispariténi@eau de la
sanction de ces regles. Ainsi, certaines politiqué&n prévoient tout
simplement pas. On peut croire, dans ces cas, auecflles générales de
discipline de linstitution s'appliquent en y afpot les modifications
nécessaires le cas échéant. Certaines stipulenéramt que le non respect
de ces prescriptions peut entrainer I'une desisasctuivantes : poursuites
en vertu de la loi applicable sur le territoirel'destitution, la suspension ou
la révocation du privilege d'acces.

L'AUP de l'université Yale constitue une exceptiootable a cette
tendancB®. Cette politique prévoit spécifiquement que le pater &
Information systeme (CIS) posséde le pouvoir d'isgpades pénalités en
cas de contravention. Ces pénalités sont : la ditioin des privileges, la
suspension ou la révocation des privileges. Cettidéeposséde également
le pouvoir de suspendre le privilege d'accés lesmla se révele nécessaire
afin de préserver l'intégrité du systéme. La parsorisée par la procédure
doit cependant étre avisée des actes ou comportemeprochés. On doit

65Dorothy E. DENNING et Herbert S. LIN (dir.), Op. cit., note 2, 1994, p. 20.

66 AUP Yale,

http:/ /musie.phlab.missouri.edu/ policy/copies/ yale.txt
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également lui accorder l'opportunité de répondne aecusations portées
contre elles. D'ailleurs, “l'accusé” bénéficie d'droit d'appel auprés du
directeur du CIS en cas de décision défavorable.

En plus de la politique de l'université Yale uneraupolitique se
démarque. Il s'agit du AUP de l'université UC Dawelle-ci représente
sans doute l'une des politiques les plus complgtessoit. On remarque
notamment que l'administrateur de réseau disposdadgs pouvoirs
d'enquéte afin de veiller au respect de cetteigo#t’. Plus spécifique dans
sa formulation que le document du NSFnet, la ppi@ide cette institution
universitaire prévoit expressément certaines same®n cas de non-respect
des régles gu'elle énonce. L'acces au réseawpa®sin droit mais plutdt un
privilege et, a ce titre, peut étre retiré en casidn respect des prescriptions
de ce cod®. On note également que cette politique énumeéfagim assez
détaillée, quoique non exhaustive, les comportesnennsidérés comme
inappropriés. Tout comme dans le cas de la poéitigu NSFnet, les
activités de nature commerciale sont inter8ftes

Considérant l'importance du rble joué par le miliguversitaire et la
communauté des chercheurs dans le développementntirnet, ces
clauses de “non-commercialité” n'ont pas de quopr&mdre. Toutefois,
malgré ces clauses on note que des transactions@mmles ont lieu dans
les environnements électroniques. D'ailleurs Amigbas souligne que :

Although neither a national or an international &g
framework currently exists to guide the conduatlettronic

7Sous 1a rubrique Rights and Responsabilities il est mentionné que : ... system
administrators may access user files as required to protect the integrity of computer systems.
[...] system administrators may access or examine files or accounts that are suspected of
unauthorized use or misuse, or that have been corrupted or damaged.

68L e second paragraphe de la section sur le "Existing Legal Context", précise que :
Misuse of computing, networking or information resources may result in the loss of
computing and/or network privileges.

691 est précisé que : Using your account for any activity that is in commercial nature, i. e.

paid by non-University funds. Commercial activities include, but are not limited to,
consulting, typing services, and developing software for sale.
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commerce, such commerce nevertheless occurs on a
substantial basi€0

Le professeur Boss ajoute qu'il importe de recdrsdimportance des
pratiques du commerce dans le cadre du processuéfalene du droit
internationafl. Considérant I'apparition de réseaux commerciauglds en
plus nombreux et I'habitude des opérateurs du cooem@ternational a
développer des regles pour gouverner leurs rappbytsa fort a parier que
le commerce électronique deviendra un élément,nsit@ément clé, de
I'élaboration d'une éventuelléex electronica Ces regles pourraient
notamment provenir des opérateurs prigéDe plus, la disparition du
NSFnet a pour conséquence une forte croissance poyras dire une
explosion des activitts commerciales dans les enweéments
électroniques. Nous reviendrons sur cette quest®ffiacon plus détaillée
un peu plus loin. De plus, une modification de &glementation est
également a prévoir.

44.1.2 Le “Netiquette” et les usages

Lorsque l'on sait l'importance des usages dangveldppement de la
lex mercatoria nul n'est besoin d'insister sur l'importance dle mu'ils
pourraient jouer dans I'élaboration d'une éverdlelM electronicaD'entrée
de jeu soulignons que déja certaines pratiques Ilsembpparaitre dans
I'espace cybernétique. Notre objectif n'est pasdei passer en revue
I'ensemble de ces pratiques mais plutdt d'en fouertains exemples.

70Amelia H. BOSS, The Emerging Law of International Electronic Commerce, (1992) 6
Temple International & Comparative Law Review 293, p. 303.

g,

72 Amelia H. BOSS, Security : It Ain't Just A Matter of Encryption : The Development of
Legal Infrastructures to Support the Growth of Electronic Commerce , Conférence donnée a
Montréal dans le cadre du colloque Faire des Affaires en toute sécurité sur 1'autoroute
de l'information. Encore une fois cette opinion découle du sérieux probleme de
juridiction qui affecte la réglementation de l'espace cybernétique : "Some people have
asserted that there will eventually be a "law of cyberspace" ; a separate legal
jurisdiction for all networks. Whether that will evolve or not, the real problem is that
given today's apportionment of law making power among national sovereigns, there
are serious questions about the applicability of national laws to this new "space".
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L'expression Netiquette désigne un ensemble decipaa destinés a
assurer un certain ordre dans l'espace cybernétiemtrée de jeu la
question de leur qualification juridique se posepéndant, avant toute
chose une description de ces principes nous apgassEntielle.

En ce qui a trait au contenu il nous semble raiablen de nous en
remettre a la description qu'en donne Arlene HaRlindans son ouvrage
sur le sujeft3.

La qualification de l'utilisation de I'Internet sest comme I'élément le
plus fondamental de cet ensemble de régles. Aisniblerait qu'il n'existe
pas de droit d'accés aux réseaux. |l s'agiraittage d'un privileg€. Sur
ce point, le “netiquette” rejoint la solution retenpar la majorité des AUP.

Certains types de comportements pourraient entr&rgispension voir
la révocation de ce privilege. Ainsi les comportateesuivants feraient
I'objet de sanctions : l'affichage d'informatior&gales, I'emploi d'un
langage abusif dans le cadre de communicationsiquésl ou privées,
I'envoi de messages entrainant la perte d'infoomstil'envoi d'une chaine
de lettres, ou encore la diffusion de messagesndssh des listes ou des
individus entrainant la congestion d'un réseaunterférant avec le travail
d'autres individus. Précisons toutefois qu'il nautpg avoir révocation
permanente qu'apres révision par un comité halileéquéter relativement
a de tels abus.

Ces prescriptions couvrent une large variété detsugls : I'utilisation
du courrier électronique, l'utilisation de telnds, transfert de fichiers,
I'utilisation du world wide web (WWW), etc ...

Il s'agit d'un ensemble de principes fort dévelappetres précis dans
leur formulation. Evidement, reste a savoir sidéBsateurs se sentent liés
par ces principes.

73Arlene H. RINALDI, The Net : User Guidelines and Netiquette, 1995 :

http:/ /www.fau.edu/rinaldi/net/index.html

74A cet effet soulignons que la plupart des AUP mentionnent expressément que
I'accés au réseau constitue un privilege.
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Les dix commandements du Computer ethics insfitutieraient
également partie de cet ensemble. Ces commandenpents |'essentiel,
sont des regles générales auxquelles il semblétglifficile de s'opposer. |I
s'agit en quelques sorte de régles de civismeesggalte cybernétique. Elles
énoncent que :

1. - Thou shalt not use a computer to harm other
people ;

2. - Thou shalt not interfere with other peoplesnputer
work ;

3. - Thou shalt not snoop around in other peogikss ;
4. - Thou shalt not use a computer to steal ;
5. - Thou shalt not use a computer to bear faldness ;

6. - Thou shalt not use or copy software for wiclu y
have not paid ;

7. - Thou shalt not use other people's computer
ressources authorization ;

8. - Thou shalt not appropriate other people,s
intellectual output ;

9. - Thou shalt think about the social consequerafes
the program you write ;

10. - Thou shalt use a computer in ways that show
consideration and respeé$.

La encore, il faut se demander s'il s'agit de medléthique ou encore de
régles susceptibles de sanctions. Une étude dairmst communautés
d'usagers apparait donc comme essentielle afin als permettre de
constater le niveau d'effectivité de ces regles.

7>Nous procéderons a une description plus détaillée du réle et de I'importance de cet
organisme un peu plus loin.

76Reproduit a:

http:/ /www.fau.edu. /rinaldi/net/ten.html
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Le cas le plus connu de ce type de “communauté’edeenUSENET.
Cette entité est constitué d'un ensemble de sitespqur l'essentiel
s'échangent de I'information entre eux. Ces sdascnnus sous le nom de
“newsgroups” ou “news”. En fait USENET est un enblEm de
“newsgroups”. On peut méme aller jusqu'a affirmefl gst le plus connu
des “newsgroupg”. L'information est organisée selon les divers tsuje
traités. Chaque “newsgroups” porte sur un sujeh biéterminé. De facon
plus précise on peut en donner la définition suwan

Usenet is a world-wide distributed discussion systh
consists of a set of “newsgroups” with names tha a
classified hierarchically by subject. “Articles” or
“messages” are “posted” to these newsgroups by peamn
computers with the appropriate software -- thes#ckes
are then broadcast to other interconnected computer
systems via a wide variety of networks. Some newpgr
are “moderated” ; in these newsgroups, the articées first
sent to a moderator for approval before appearingthie
newsgroup. Usenet is available on a wide variety of
computer systems and networks, but the bulk of mode
Usenet traffic is transported over either the Imietr or
uucp.’8

Il semble bien que les “membres” de la “communalSENET ait
développé certaines “coutumé®” On retrouve une compilation de ces
reéglesO affichée sur I'un des “newsgroupd’de USENET. Il existe par

7TPour une description plus complete de ce qu'est USENET voir John R. LEVINE et
Carol BAROUDI, Op. cit., note 47, p. 129 et ss. voir aussi :

http:/ /skeena.ucs.ubc.ca/o/appropriate-use/usenet_whatis

78What is Usenet ? :

http:/ /www.smartpages.com/faqs/usenet/what-is/ partl/faq.html
79Bejamin Wittes, Loc. cit., note 25, p. 529.

80Cette compilation est disponible & news. annonce. newusers. Egalement reproduit a

http:/ / skeena.ucs.ubc.ca/ O/ appropriate-use/ usenet-etiquette
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exemple un ensemble de régles particulierementiaigyées relativement a
l'affichage sur USENE®2 Certains comportements, comme le
“spamming®3, semblent étre strictement interdits. De la mémgor il

semble que la publicité ne soit pas tolérée datis teommunauté®4. Un
“newsgroup” a été créé spécifiguement afin de drailes abus de

I'InterneB>.

De fagcon sommaire il semble que les comportemerit&ists ne soient
pas tolérés dans la “communauté” Usenet :

- afficher un message sur un Newsgroups inapproprié ;

- afficher un message sur un trop grand nombre de
newsgroups ;

+ poser des questions qui se trouvent sur un$AQ

« afficher une chaine de lettre ;

81y s'agit de news. admin. net-abuse.

82Rules for Posting to USENET :

http:/ /www.cis.ohio-state.edu/hypertext/faq/usenet/ posting-rules/ partl/faq.html

83Le "spamming" consiste a afficher la méme information sur un nombre relativement
élevé de "newsgroups". Le contenu du message n'est pas pertinent. Le spamming se
mesure de facon objective : le message a t-il été affiché x fois ? Voir news. admin. ney-
abuse FAQ,

http:/ /www-sc.ucssc.indiana.edu/ ~scotty /acena.html

84pierre BEYSSAC, Non i la publicité sur Usenet :

http:/ /www.freenix.fr/liste-pub/

85alt. current-events. net-abuse, " alt. current-events. net-abuse is a forum to discuss
the current net abuses, such as "spamming" of Usenet by the law firm Canter & Siegel,
and related issues", voir news. admin. net-abuse FAQ :

http:/ /www-sc.ucssc.indiana.edu/~scotty/acena.html
86 es FAQ (pour Frequently asked questions) sont des documents relatifs a un sujet

bien précis qui sont disponibles tres facilement sur Usenet et 'Internet et qui visent a
répondre aux questions des non-initiés.
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- affichage qui contrevient aux régles des sociétés
matérielles ;

e poser des questions non nécessaires ou demander une
assistance excessive ;

« Dans les groupes ou I'on discute de télévisioredilhs il
est mal vue de révéler l'intrigue ;

< Longues citations d'affichages antérieurs ;
« afficher un message a partir du compte d'un asager ;
« afficher une attitude teintée de racisme ;

e ‘“baiting” i. e. afficher un message qui est claiggten
contravention des conventions établies ;

e signature trop longue ;

« écrire en lettres majuscules (“shouting”) ;

 tenir des conversations privées sur Usenet.
North précise que :

New users are all expected to read the informationa
postings in groups such as news. annonce. NeWusens.
answers and news. newusers questions. Questiotedptos
other newsgroups asking about matters that are rjlea
dealt with these introductory group are likely te Inet
either with silence or irritatiof’.

North remarque également qu'il existe des sanctienscas de
contravention a ces régles :

Extreme transgressions of the Net's cultural nomils
prompt some users to complain to the offendingviddal's
sysadmin's requesting that some action be takemsigthe

87Tim NORTH. The Internet and Usenet Global Computer Networks : An investigation of
their culture and its effects on new users,

http:/ /foo.curtin.edu.au/thesis/ default.html
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individual. Such action can lead to the user's agtdeing
removed, thus denying him or her access to thedtdeast
via that account)88,

La menace de contacter les autorités extérieurds @ommunauté
Usenet constitue également un mode de sanctioaslegles.

Il semble donc que, dans le cadre limité de cettencunauté d'usagers,
ces regles soient contraignantes.

44.1.3 La pratique contractuelle

Tel que mentionné précédemment, les contrats ¢oesti une source
essentielle des usages élaborés par les opéra@urscommerce
international. Il semble bien qu'il pourrait eneétte méme en matiére de
réglementation de I'espace cybernétique.

Evidemment, il n'est pas tellement difficile d'inmagy que les contrats
jouent un rdle dans la gestion des relations efdse usagers et les
fournisseurs de service. Ainsi, les usagers désiddavoir recours aux
services d'un fournisseur doivent consentir & sgocmer aux contrats de
services de ce dernier. Ces ententes de serviceapniepas négociables,
l'usager posséde l'option d'y adhérer ou de ng pabérer. Il s'agit 1a, sans
I'ombre d'un doute possible, de contrats d'adhésiorsurplus, ces ententes
sont complétées par les notices affichées paruenisseur de servicés
Reste a savoir si une certaine uniformité regnereemgs différents
fournisseurs de services.

Cependant, une question beaucoup plus complexeeédmr'examen
des rapports contractuels qui se créent dans tespdernétique. En effet,
cet examen pourrait entrainer, a notre avis, uméseeen cause de la théorie
classique du contrat.

8814,

8911 s'agit de ce qu'on appelle les "operating rules". Voir a titre d'exemple le contrat de
services de Compuserve.
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Ainsi, Perrit estime que le réle du droit sera @iuimité en ce qui
concerne la réglementation de l'espace cybern&figukoutefois, les
contrats seront appelés, a son avis, a jouer inmdmordial. Il constate
que les communautés de réseaux formulent des régkpse celles-ci sont
effectivement appliquées par les rés@aud ajoute que plus les réseaux
seront interconnectés, plus il sera difficile deefaespecter ces régles. |l
poursuit dans la méme veine en affirmant que péss réseaux seront
interdépendants plus la nécessité d'une autoritérate se fera sen¥#.
L'auteur laisse toutefois ouverte la question deisajuelle pourrait étre
cette autorité.

Afin de bien illustrer limportance du réle du catt Perrit identifie
trois conflits potentiels : un individu désire smficher a un réseau mais un
ou plusieurs usagers de ce réseau s'y opposeinglividu veut empécher la
circulation d'un certain type d'information alorsegla personne qui fait
circuler cette information désire continuer a le€faun usagers du réseau

estime qu'un autre usager ne remplit pas ses tibliges.
Ceci étant dit, il soumet trois modeles Iégislapifssibled? :

*« Modele autoritaire : le fournisseur de servicabét
unilatéralement les régles d'accés et de conduite ;

* Modéle démocratique : une association d'usagers,
d'opérateurs de réseaux oOu encore une association
professionnelle élabore les regles ;

 Modéle légal formel : l'offre et l'acceptation du
contrat détermine le droit d'acces et les réglesateluite,

90William H. PERRIT Jr., Dispute Resolution in Electronic Network Communities, (1993)
38 Villanova Law Review 349, p. 350.

N4, p. 352.

9214, p.353.
4.

9414, p. 354.
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les lois et reglements s'appliquent, le droit de la
responsabilité civile trouve application, etc ...

L'auteur examine ensuite les avantages et désaemntpie présentent
chacun de ces modeéles. Cependant, il n'est pas poilr l'instant de
s'arréter sur ces questions. Il apparait néanmeseentiel d'examiner les
raisons qui ameénent Perritt a remettre en quedtiadhéorie classique du
contrat.

Selon Perritt, la théorie relationnelle du consatait plus appropriée a
certains des rapports que l'on retrouve dans Bespgbernétique. Cette
théorie du contrat formulée par MacNeidans les années 70 met l'accent
sur la continuité des relations contractuelles.I'Bés de Perritt la réalité
des environnements électroniques lie cette théamemodeles autoritaire et
démocratique mentionnés précédemment. Perritt m@sdan théorie
relationnelle du contrat de la fagon suivante :

Under the relationnal theory, obligations are nobZen
in an initial bargain. They evolve over time as
circumstances change, guided by norms of the pdatic
community within wich the relation exist. [...] Thbject of
contracting is to establish and define a coopertiv
relationship, not merely to allocate risk. [...]

Because, under the relational theory, the partiegeet
the terms of their relationship will evolve, théseno need
for formalities to validate new practices in order make
those practices part of the contratt.

Au-dela de la détermination de la théorie du canteadant le mieux
compte de la réalité cybernétique, il n'en dem@are moins que le contrat
est appelé a jouer un réle de premier plan. Panpbe Dunne avance que
le contrat pourrait servir d'instrument régulateem matiere de droit
criminel.

951an R. MacNeil, The many futures of contracts, (1974) 47 Southern California Law Review
691.

96William H. PERRIT Jr., Loc. cit., p. 369.
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Dunné’ avance que le droit des contrats pourrait se eévplus
approprié que le droit criminel pour régir certamsnportements criminels.
Il évoque notamment le probléme de juridiction eatigre criminell€S. ||
qualifie ce probléme d'insurmontable et s'exprim@ime suit :

In cyberia, distance is irelevant. There is no &ng
nation whose law viably control behavior in cybexse.
The minimal utilisation of federal law is not a lesftion of
incompetence or indifference, but of reality. Shofrthnew
international law and inforcement mechanisms, thisreo
viable way to impose existing criminal law on geer
behavior in cyberspaéé

A son avis, un modéle contractuel de réglementagiorcette matiére
comporte plusieurs avantages par rapport au macdléionnel législatif :
le contrat repose sur la volonté des parties ceeguen harmonie avec la
culture de l'espace cybernétique, le contrat perchet localiser les
mécanismes de sanction, et, puisqu'il y a ententee des parties, le
probléme de juridiction ne se pose pas.

Dunne n'écarte pas totalement l'application desitsdrariminels
nationaux, il va méme jusqu'a préciser que ceugamitinueraient de
s'appliquer aux infractions les plus sérieusese@eéant, ils ne trouveraient
plus application relativement aux comportementsnsiésérieux” tel que la
plupart des accés non autorisés aux ordinat®rs

97Robert L. DUNNE, Detering unauthorized access to computers : controling behavior in
cyberspace through a contract law paradigm, (1994) 35 Jurimetrics Law 1-15.

98Bien que conscient du probléeme de juridiction que pose cette branche du droit
Shackelford abonde plutot dans le sens d'une réforme des droits nationaux par le biais
d'une entente international afin d'accroitre la coopération dans la lutte contre les
crimes informatisés. Voir Steve SHACKELFORD, Computer-related crime : an
international problem in need of an international solution, (1992) 2 Texas International Law
Journal 479-505.

99Robert L. DUNNE, Loc. cit., note 97, p. 10.

10074, p. 12.
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Il propose la rédaction d'un code de conduite dkzansel des infractions
seraient spécifiquement énumérées. Il faudraitiengue les hotes présents
sur l'lnternet adhérent a ce code et exigent deusagers qu'ils signent une
entente a l'effet qu'ils acceptent les termes deode. Les usagers désirant
utiliser un “alias” devraient s'enregistrer aupis leur fournisseur de
services. Les hétes qui maintiennent des sitegypésateurs de réseaux de
méme que les fournisseurs de services se verrai@rst chargés de veiller
au respect de ces dispositions contractuelleseddii cocontractari@l

Bien que le mécanisme contractuel laisse entredesr possibilités fort
intéressantes, il n'en demeure pas moins que Eestguestions persistent
(preuve, écrit, etc ...).

44.2 Le commerce électronique et la clause de “non-
commercialité”

Considérant, I'interdiction faite par la majoritgsdAUP, y compris celle
du NSFnet, de se livrer a des activitts commesialle peut sembler
difficile de concevoir que le commerce électroniquesse se développer.
Toutefois, il n'en est rien car force est de cdestaque les sites
commerciaux ne cessent de se multiplier. Un auteurméme jusqu'a
affirmer que I'Internet est maintenant un réseanrnercial%2 On note que
les résultats de la derniére éttffesur les domainé84 révelent que I'on

10174 p.13.

1025eff UBOIS, The Great Facilitator, (1995) vol. 6 no. 10 Internet World 62. While the
Internet today is very much a commercial network, it has many of its roots in the educationnal
community ...

103Celle-ci date de juillet 1995. Les résultats de cette étude réalisées par Network
Wizards, sont disponibles a :

http:/ /www.nw.com/zone/ WWW /report.html
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trouve plus de 1,7 millions de sites commerciaux KWoternet%s Le
phénomene ne date pas de la disparition du NSFaetlas sites
commerciaux connaissent une croissance exceptienpeur ne pas dire
renversante depuis deux ans déja :

The Internet's commercial domain (. com) has béen t
fastest growing segment over the last two yearsiambw
the largest domain. There were roughly 76 000 coruiale
adresses registered with the InterNIC as of july93,9
compared with 29 000 in december 1994, and 17 60@ly
1994. During June 1995, approximately 8 000 new
commercial registrants were added, while in May entbran
10 000 new. com addresses were registered accoring
Internet Info, a domain analysis firm in Falls Clebr \/&96

Dailleurs, il suffit de consulter la premiére éafit du Buyer's guide to

electronic commerd@’ pour se rendre compte de I'ampleur du phénoméne.
De plus, lI'impact des technologies de l'informasom la fagon de faire des

affaires ne fait aucun dod{®. Ces technologies ont donné naissance a une

104 e nom d'un site Internet doit étre décodé de gauche a droite. La partie la plus a
droite du nom est la désignation de la nature du site. Il existe deux types de
désignation soit a trois lettres et & deux lettres. Il existe 7 désignation de zone a trois
lettre : com (commercial), edu (institutions d'éducations), gov (gouvernement et
agences gouvernementales), int (organisations internationales), mil (sites militaires),
net (organisations de réseaux) et org (toute organisations qui ne peut étre incluses
dans les catégories précédentes). La partie suivante est le nom de la personne ou de
l'organisation. Lorsqu'il est question de domaine c'est de cette partie dont il est
question. Pour un exposé plus détaillé sur cette question voir : John R. LEVINE et
Carol BAROUD], Op. cit., note 47, p. 58 a 62. Voir p. 61 de cet ouvrage pour une liste
des désignations ne comportant que deux lettres.

105 g sites académiques représentent le deuxiéme groupe en importance avec plus
de 1. 4 millions de sites.

106Cynthia BOURNELLIS, Internet '95, Internet World, Novembre 1995, p. 47.

107} ectronic Commerce Strategies Inc., Buyer's Guide to Electronic Commerce, Marietta,
Debbie Shaw, 1995.

1085,y cette question voir : Amelia H. BOSS, Loc. cit., note 70, p. 293.
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nouvelle industrie avec l'apparition de servicets ties fournisseurs
d'acceéd® ou encore les réseaux a valeur ajotiée

Dés avant la disparition du NSFnet on assistaé @& développement
du commerce électronique. Ce développement s'emplioptre autre par la
tendance des réseaux régionaux a permettre une @apius large
d'activitéd1l que le NSFnet. Ainsi, les politiques de réseauxnikeau
intermédiaire, tels MICHnet, JyNCnet et MIDNet, ntardisent pas
spécifiquement les activités commerciales. Par gkenbe paragraphe 1.1
du AUP de JvNCnet indique que l'un des objectifselsysteme consiste a
promouvoir et faciliter I'innovation ainsi que lampétitivité régionale et
nationale. La politique de MIDNet précise expressgimque le trafic
circulant sur ce réseau n'a pas a se conformeAbifxdu NSFnet. De plus,
les activités commerciales n'apparaissent paslagubrique “unacceptable

use’.

Malgré l'importance du NSFnet jusqu'au 30 avril3,98n constate que
la communauté de gens d'affaires de I'Internet omptait déja plus
uniqguement sur ce dernier afin de faire circulefdrmation. La mise sur
pied du Commercial Internet Exchange (Ci¥9laissait déja entrevoir une
plus grande liberté de commerce sur I'Internet.dgganisme permettait au
trafic commercial de circuler sur son réseau saaiste de violer les régles

du NSFnet. L'apparition de ce réseau a vocationnoentiale laissait
entrevoir une mutation au niveau de l'uniformité gégne parmi les

109L‘apparition de fournisseurs commerciaux d'accés constitue un élément essentiel
de la croissance du commerce sur I'Internet. Voir Jill H. ELLSWORTH et Matthew V.
ELLSWORTH, Op. cit.,, note 52.

1107,

Myoir a titre d'exemples : Michnet (réseau de I'état du michigan) AUP:
gopher:/ /riceinfo.rice.edu:1170/00/More/ Acceptable/nets/michnet.txt ;
JvNCnet (The John Neumann Computer Network) :

gopher:/ /riceinfo.rice.edu:1170/00/More/ Acceptable/nets/jvncnet.txt

112yir http:/ /www.cix.org/

Cette organisation est composée de fournisseurs d'accés désireux de permettre a tout
type de traffic de circuler.
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politiques de réseaux. L'une des fonctions de cgarisme consiste a
fournir un forum neutre dans I'¢élaboration de jplies13 1l est également
précisé qu'il n'existe aucune restriction quanttype de trafic pouvant
circuler sur les réseaux membrksdu CIX115 Considérant le territoire
couvert16 par ce réseau de réseaux, on ne peut doutentlieelice que des
regles de conduite formulées par le CIX aurait lsuréglementation de
l'espace cybernétique. Toutefois, pour linstansdale régle distincte des
AUP académiques demeure la possibilité d'y faireatomerce.

Néanmoins, il nous semble que cet état de faitesdp se modifier au
cours de la prochaine année. D'ailleurs, croyonshla possibilité de faire
des affaires en toute sécufit€ jumelée & la disparition du NSFnet et de la
clause de non commercialité de son AUP vont menaneamodification
marquée du paysage réglementaire de ce type d@ativdu nombre de

113’http: / /www .cix.org/about-cix.html

114poyr une liste de ces réseaux voir :

http:/ /www.cix.org/members.html
115http: / /www.cix.org/about-cix.html

116¢e réseau couvre a peu de chose pres la totalité de la planéte. Voir la carte de ce
réseau :

http:/ /www.cix.org/Maps/CIXmap.html

117Un auteur mentionne que 1996 marquera le début de l'ere du commerce
électronique en toute sécurité : Commercial information-delivery services and other Internet
sellers will rely on the secure online-transaction technologies that have been under
development for the last two years. S-HTTP and SSL, the two secure transaction protocols
developed by Terisa Systems and Netscape, respectively, are being adopted by vendors and
becoming established as co-standards. Terisa's Secure Mosaic and Netscape's Navigator
provide encrypted transaction capabilities within the two most popular browsers. RSA Data
Security has spun off a company called VeriSign to handle the authentification of buyers.
Netscape's new Navigator 2. 0 browser includes an e-mail program with built-in encrypted
message capability, and Netscape is offering a Secure Courier application (with partners
Mastercard and VeriSign) to handle transactions between buyers and sellers. Broadvision,
Open Market, Tandem, and other venture also are selling secure transaction servers. And
Internet EDI (electronic Data Interchange) systems such as Premendos' s Templar are
making business-to-business transactions possible. E-cash systems are also appearing. With all
these types of systems im place in 1996, the era of secure Internet commerce will be upon us..
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transactions commerciales effectuées dans les o@Emgments
électroniques.

A ce stade ci, une bréve description de la nouvaifeastructure
américaine s'impose. Celle-ci peut étre décriternersuit :

In the United States, the backbones are fiber apahies
provided by long distance phone companies such @ M
and Sprint. There are four main Network Access 8oin
(NAPs), in San Francisco, Chicago, New York, and th
Washgington DC area, maintained by regional or long
distance telephone companies. Also connecting aseth
NAPs are services to Europe (Ebone and EuropaN&Sia
and the rest of the world, the US government véaRbderal
Internet Exchange (FIX), and the experimental gigaler
second VBNS (very high speed Backbone Networkc8grvi
The government's NSFnet, once the main road of the
Internet, has been shut down since April.

The companies providing the network backbone foven t
lowest level of food chain of service providers.n&swvork
service providers (NSPs), they provide network cépdo
regional network providers (RNPs) who in turn seevthe
many Internet Service Providers (ISP) or Internetcdss
Providers (IAP) who provide connections for end rase
directly. RNPs may also directly service end us€i¥, the
Commercial Internet Exchange, is a consortium &3%nd
private networks whose equipment also taps diréattythe
network access poiRt8

Un bref historique de cette transformation s'impé%elLe coeur de
I'Internet aux USA tire son origine de lattributiadde la gestion d'une

118Netsurfer Focus On Online Commerce : Part 1 The Business of The Net,
http:/ / panoptic.csustan.edu/netsurf/nsoncom.htm

119v6ir sur cette question : Herb BRODY, Internet@crossroads. $$$,

http:/ /web.mit.edu/afs/athena/org/t/techreview /www/articles/ may95/brody.ht
ml
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entente de coopération en 1987 a Merit (Michigarses partenaires : MCI
et IBM. Cette entente avait pour objectif de founm “national backbone
network service” ayant une capacité (“bandwidth® d. 5 Mbit/sec. et
plusieurs points d'accE®. Originellement ce systéme ne devait servir qu'a
la recherche et I'enseignement. Toutefois, avpopailarité grandissante du
systeme, certains virent la une excellente oppitéud'affaire. Des
entrepreneurs, ayant acquis de l'expérience surrdssaux régionaux,
mirent sur pied de nouvelles entreprises a vocatommerciale. Les
pionniers en la matiere furent : Performance Systhrernational (PSI) et
Alternet.

En 1991, le consortium Merit/IBM/MCI créa une corgiion a but non
lucratif appelé Advanced Networks Services (ANSRttE€ entité devint
alors responsable des opérations du NSFnet. Pauitly ANS fonda ANS
CO+RE (Commercial + Research & Education) afin fdloun service
complet au trafic commercial. Dés le départ, latoé de cette entité est
apparue comme controversés en raison de l'impatdunadle du National
Science Foundation (NSF) qui versait alors 10 oni#2l de dollars par
année a ANS pour opérer le NSFnet. Toutefois, le du NSF devint
rapidement controversé :

The concept of NSF-sponsored research/educational-
only traffic and commercial traffic running on theame
wires was a difficult concept for many to accept giNS
was considered to have an unfair competitive achgent

Dennis FAZIO, Hang on to your packets : The Information Superhighway heads to Valleyfair
or Building a high performance computer system without reading the instructions,

ftp:/ /montego.umcc.umich.edu/pub/users/seraphim/doc/nethist94.html

120 ferit apportait son expertise en matiére de gestion de réseau et de routing, IBM
fournissait l'équipement nécessaire au '"routing" alors que MCI fournissait
l'infrastructure (trunk lines).

121 Ay moment de son retrait la contribution du NSF était de 20 millions de dollars
US. Herb BRODY, Internet@crossroads. $$$,

http:/ /web.mit.edu/afs/athena/org/t/techreview /www/articles/ may95/brody.ht
ml
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over PSI, Alternet and now Sprint (who was alsaekiing
into the commercial backbone serviéés.

Alors que I'entente de coopération tirait a saldiNSF ne pouvait que
constater que sa commandite du NSFnet, autrefaisidéré comme un
instrument de développement de haute technologie etecherche, était
devenu un subside a un service aux réseaux conaugrgui avec le temps
s'étaient formés. Le NSF décida alors de passetadtres projets de
recherche (Advanced network technology projectiietcéder sa place a
I'entreprise privée relativement au national badhoToutefois, le NSF
avait des obligations envers la communauté deschbars et des
enseignants. |l fut alors procédé a I'élaboratiam ghlan de transition qui
mena a la structure suivante :

1. - NAPs (Network Access Poini®3 : Le NSF proposa de
commanditer un certain nombre de points d'échangdes “Network
Service Providers” (NSPs) pourraient aiguiller afit et le faire transiter
d'un réseau a un autre En Février 1994, le NSFydg&sionc trois NAPs
prioritaires :

New York NAP (Sprint)
Chicago NAP (Ameritech et Bellcore)
California NAP (Pacbell et Bellcore)

122p61p BRODY, Internet@crossroads. $$$,

http:/ /web.mit.edu/afs/athena/org/t/techreview /www/articles/ may95/brody.ht
ml

123Un NAP est systeme informatique haute performance. Selon Fazio (qui a déja été
impiqué dans le développement de tels systémes), deux regles fondamentales doivent
étre suivies pour réussir a faire fonctionner efficacement de tels systemes : 1. - Ne pas
changer de technologie et d'architechture et 2. - Construire un prototype qui sera
écarté plus tard. La moitié des opérateurs de NAPs violent ces régles. Des problémes
sont donc a prévoir. Des interruptions de services sont a prévoir soit au niveau
régional ou au niveau national. Voir Dennis FAZIO, Hang on to your packets : The
Information Superhighway heads to Valleyfair or Building a high performance computer
system without reading the instructions,

ftp:/ /montego.umcc.umich.edu/pub/ users/seraphim/doc/nethist94.html
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DC NAP (semi-officiel n'est pas considéré commeNAP)
(Metropolitan Fiber System)

2. -Routing arbiter

Equipe composée de Merit, Information Science tmsti(ISI) et USC.
ISI s'occupe de la gestion du “routing managementerit aide a mettre
en place les “route servers” et les “route serdatabase”.

3. -vBNS (very high speed Backbone Network service)

Collaboration entre MCI et NSF. Les cing “Superpomer
centers” commandités par le NSF seront connectie enx et avec les
NAPs grace a ce réseau. Celui fonctionnera en 3499%e capacité de 155
Mbit\sec, et & compter de 1996 & 622 Mbit/As&c.

4. - Inter-regional connectivity.

Plusieurs réseaux régiondd® ont été retenus afin d'assurer la
reléve du NSFnet et en retour ceux-ci ont sélenBodes NSPs afin de

diriger leur trafic vers les NAPs et autres “baakes126,

Il n'y a donc plus un seul “national backbone”. &ecces de cette
nouvelle structure repose sur l'efficacité de leop&ation entre les
nombreuses compagnies de téléphone (régionales lendues distances),
les institutions de recherches académiques et coomates, les fournisseurs
d'équipements et les fournisseurs régionaux d'afeegional network
providers). La nouvelle infrastructure américaiegsemble donc a ceci :

12401'iginalement le NSFnet fonctionnait a une capacuté de 1. 5Mbit/ sec.

12511 s'agit de : BARRnet (maintenant BBN Planet), CERFNet, CICNet, IRC, JVNC,
MICHNet, MIDNet, MORENet, MORENet 1, NC-REN, NevadaNet, NYSERNet,
NYSERNet 2, PREPNet, SURANet, THENet, WestNet. Voir Status of Regional/Midlevel
Service Providers,

http:/ /www.ra.net/routing.arbiter/nsfnet/ plans/regional.plans.html

1261 4 plupart ont retenu les services de MCI (8) alors que d'autres ont opté pour
Sprintlink et ANS. Voir Dennis FAZIO, Hang on to your packets : The Information
Superhighway heads to Valleyfair or Building a high performance computer system without
reading the instructions.

ftp:/ /montego.umcc.umich.edu/pub/ users/seraphim/doc/nethist94.html
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La disparition du NSFnet combinée a la nouvellacitmre mise en place
aura, a notre avis, un impact direct sur le commeétectronique. En effet,
tel que mentionné précédemment, le AUP du NSFnedtitoait la politique
la plus restrictive qui soit. On y notait entrerastla présence d'une clause
de non-commercialité trés stricte. Or, vu l'impoda de ce réseau, une part
important du trafic devait transiter par lui, cei que favorisait guere le
développement des transactions commerciales emtriiep se situant a
chaque bout du continent. Comme chacun le sait, d&is avantages de
commercer dans les environnements électroniquéderé@®tamment dans
'économie de temps et d'argent due a la disparitiles barrieres
géographiques. Le fait que le trafic commercialpugsse transiter par le
NSFnet représentait, a notre avis, une entraveursagu développement du
commerce électronique. Or la disparition du NSFeditnine cette
contrainte. De plus, les AUP des réseaux régiongumposent pas de
restrictions relativement aux activités commeraalee CIX est également
appelé a jouer un rdle de plus en plus importanécAa mise en place de la
nouvelle structure on remarque que le CIX est brardirectement sur les
NAPs!27. Or, tel que mentionné précédemment ce réseaa escation
commerciale.

45. Conclusion

Bien que les lignes qui précedent ne représenteatlg fruit d'une
réfexion partielle et inachevée, force est de @iasigue la voie ouverte par
une normativité, d'origine privée, mérite d'étrgplexée. Evidemment reste
a s'interroger quant au réle et a la place qu'ocmmun les droits nationaux et
les conventions internationales ou encore lesnhaidéles.

Néanmoins une chose semble claire : les droitomatix ne peuvent
appréhender a eux seuls I'ensemble des rapporte quiuent dans l'espace
cybernétique.

En terminant soulignons que nous avons di passer stence, pour
l'instant, l'influence que pourraient avoir les amgpations privées sur la

127Netsurfer Focus On Online Commerce : Part 1 The Business of The Net :

http:/ / panoptic.csustan.edu/netsurf/nsoncom.htm
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réglementation de l'espace cybernétique. Lorsaquredait I'importance du
role joué par la Chambre de commerce internatiodales la compilation

des usages du commerce international, on imagiea k& réle que

pourraient jouer ce type d'organisation dans ldergégntation de l'espace
cybernétique.
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La protection de la vie privée et des
renseignements personnels dans I'espace
cybernétique

Martin MICHAUD 1

46. Introduction

La protection de la vie privée et des renseignespatsonnels est un
sujet qui préoccupe de plus en plus les citoyansgée fin de siécle voyant
'Homme s'engager plus avant dans le développeméiattils
technologiques de communication. L'espace cybeunétiterme générique
qui réfere au concept'environnement électroniqua notamment comme
effet de favoriser un rapprochement entre les wiffs acteurs mondiaux,
organisations politiques, gouvernements ou enseprét, plus globalement,
entre les peuples. Cette formidable capacité des¢cemder les frontieres
nationales des Etats améne les observateurs aatansjue la planéte
rétrécit et que, bientdt, cette sphére habitable mos ancétres croyaient
infinie, deviendra trop étroite pour la race hureaat sa soif de progres.
Surgit alors la question de savoir si I'on doitisager pareil rétrécissement
de l'espace vital de chaque étre humain ? Dans pemspective plus
pragmatique, il convient de se demander si I'énmaged'autoroutes
électroniques présente certains dangers a l'égardedpace vital qui
protege chaque personne a des degrés divers, amed'dermes la vie
privée ?

Le présent texte a précisément pour but de réporareette
interrogation. Dans cette optique, la premiereipamtésente les principales
préoccupations que l'on peut observer a cet édard que la deuxiéme
identifie les différentes situations risquant deer lieu a une intrusion du

1 L'auteur est avocat et agent de recherche au Centre de recherche en droit public de
I'Université de Montréal ot il travaille au sein du Groupe de recherche sur le cadre
juridique des environnements électroniques. Titulaire d'une maitrise en droit de
l'information et des communications, il est notamment ['auteur d'un livre a paraitre
prochainement aux Editions Wilson & Lafleur intitulé : Le droit au respect de la vie
privée dans le contexte médiatique : de Warren et Brandeis a I'inforoute.
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cyberespace dans la vie privée. Avant d'entrerosuircdu sujet, le lecteur
voudra bien noter que ce texte n'a pas la prétectapporter des réponses
mais plutdt, au contraire, de poser des questigms.effet, il constitue
simplement un état des problématiques relatives prdtection de la vie
privée et des renseignements personnels dans legorerements
électroniques. A ce titre, cet article s'inscringida premiére phase d'un
ensemble de travaux réalisés pour le gouvernemenQue€bec par un
groupe de recherche du Centre de recherche enpiiiglic de I'Université
de Montréal sur lI'adéquation du cadre juridiqueégtementaire québécois
aux environnements électroniques. Cette premiépeéavait pour but la
description du cadre juridique et para-juridiquecyberespace tel qu'il se
présente actuellement. Aussi, le lecteur voudra perdonner a l'auteur la
lourdeur du style qui caractérise parfois certgiasagraphes en tenant
compte du fait que ce qu'il a sous les yeux n'@singtexte préliminaire qui
fait partie d'une réflexion en cours et qui n'épas destiné, initialement, a
une publication.

47. Les préoccupations et menaces

Comme nous venons de le souligner, au plan deol@gion de la vie
privée, I'émergence des environnements électrogigeese fait pas sans
heurts. Aussi, nous allons tenter, dans les pgoagsasuivants, d'identifier
les principales sources de préoccupations et deeesra la vie privée qui
découlent de ces environnements.

47.1 Les préoccupations

Nous avons relevé deux préoccupations majeuresequblent vouloir
s'imposer comme ayant un impact important surdeide de la question
relative a la protection du droit a la vie privéand les environnements
électroniques. Fait a noter, bien qu'elles semb&mtvoie de devenir
incontournables, il n'en demeure pas moins qugEEECcupations ne sont
pas réservées au phénomeéne électronique. En effst,préoccupations
étaient déja présentes, dans l'univers physiquecosur des questions
relatives a la protection de la vie privée. Pet;étout au plus, I'étaient-
elles a un degré différent.
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47.1.1 Le droit a la vie privée informationnelle

L'une des grandes préoccupations reliée a la pgimtede la vie privée
dans les environnements électroniques a trait a via privée
informationnelle, c'est-a-dire a l'intérét des peres a I'égard des
informations qui les concernent ou qui sont divélg®. Comme l'a fait
ressortir Karim Benyekhlef, I'information relatigeun individu ne constitue
qu'une tranche de la sphére de la vie privée peatéigce méme individu
Cette tranche touche plus directement la consenvati la dissémination de
données personnelles informatiséelsa grande question a cet égard est
sans doute celle de savoir si l'utilisateur devilemnement électronique de-
vrait se voir reconnaitre, pour protéger adéquatese vie privée, un droit
de contréle sur l'information qui le concerne ?

47.1.1.1 La revendication d'un droit de contrdle sur l'infonation

La nécessité de protéger la vie privée dans lesramements
électroniques parait faire consensus. Qui poumeitoute facon, prétendre
étre fondamentalement contre la vie privée ? Lé&slopinions risquent de
diverger cependant, c'est sur le degré de proteqtiodoit étre offert. Doit-
on protéger la vie privée mur a mur ou y aller d'umpproche plus
circonspecte ? C'est précisément la question qoedbit se poser a I'égard
du droit de contréle sur l'information.

2 Sur ce sujet, lire Karim BENYEKHLEF, La protection de la vie privée dans les échanges
internationaux d'information, Montréal, Editions Thémis, 1992, p- 49.

3 Ainsi, par exemple, l'écoute électronique, la surveillance par des moyens
technologiques, les tests de dépistage de drogues touchent également a la vie privée.
Voir BENYEKHLEEF, op. cit.,, note 1, p. 49.

414,
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Nous savons qu'a I'heure actuelle, un certain dieitcontréle sur
l'information nous concernant est reconnu danslas lois de protection
des renseignements personbelsous la forme du principe de la
participation individuelle, en d'autres termes leitdd'acces. Comme le
faisait remarquer Benyekhlefe droit du citoyen d'avoir accés aux
informations le concernant constitue un des élémkerst plus fondamentaux
du dispositif général instauré par les lois de peiion des donnégs...]
Ce droit d'accés n'est cependant pas absolu. De epndnobéit a une
procédure et peut faire I'objet, la plupart du tesnde recours judiciairés
Ce droit d'acces répond a deux préoccupations :

La reconnaissance de ce droit présente un double
intérét : elle permet a l'individu de contrdlertactitude des
données stockées sur son compte et, naturellemearztsede
besoin, de les faire rectifier ; elle permet égadertn de faire
participer I'ensemble des personnes fichées aur@ientu
respect des regles posées par le Iégislateur eniéreat
d'informations nominativés

Anne Branscomb pose clairement la problématiquseetiemandant s'il
existe, dans les environnements électroniquesraihdlempécher l'accés a
notre information personnelle et de contréler kesnes des divulgations
d'information nous concernant :

Autonomy means the right to exert some modicum of
control over one's electronic environment. Effddsdevise
some rules to preserve autonomiy must include
consideration of several challenging questions.skiris
there a right to prevent access to, or control tineng and
terms of disclosure of information about oneselfie's
corporation, or one's institutional entity ? Seconuay
certain cyberspaces be maintained as private spacesch
the users themselves determine the governing fulEsrd,

5 Voir a cet effet BENYEKHLEF, op. cit., note 1, 140.
6 1d.
7 Id.

8Cet extrait tiré du Bilan de la CNIL est cité dans BENYEKHLEF, id.
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how can one ensure the confidentiality of messagssed
to trusted colleagues ? Such issues of autonomy ove
communications present difficult challenges in cgpaces.

These questions are often clustered within the akea
law called privacy. Privacy law is a fairly receatrival on
the horizon, but it too, derives at least somet®fvirtues
from First Amendment principles. At a minimum, pcy
can be translated into some sanctuary to which oray
retreat -a personnal space and the ability to soremut
unwanted or offensive messages. Although there baay
First Amendment right to speak, there is no combplera
right to be heard. Furthermore, privacy must meams
degree of autonomy over personal information and has
obtained and deployed by others, including govemtaie
entities that may have a compelling interest iraobihg the
information.

Control over personal information may appear totbe
flip side of freedom of speech, that is, the freedmt to
speak. This freedom not to speak simply prote@sritiht
not to have information disclosed without conseninoa
manner that may be contrary to one's inter&sts

Plus loin, Branscomb conclut qu'il existe claireiname attente
croissante du public a I'égard du degré de contgie l'information
personnelle et la confidentialité des transmissions

There is a great deal of confusion about what prwa
means, what information can be protected from dsale,
and whether unwanted messages may be prevented from
intruding into private spaces. It is clear, howevénat there
is growing public demand for assurances that peason
autonomy over private information will be respectsod
that personal transmissions will be modicum of signof
personal space should be guaranteed. What this espac
constitutes in a legal sense and how much contret @ the

9Voir Anne Wells BRANSCOMSB, Anonymity, Autonomy and Accountability : Challenges
to the First Amendment in Cyberspace, (1995) 104 Yale L. ]. 1639, 1644.
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individual may exert has not yet been determifed

Aussi, la question n'est pas tant de savoir si nait die contréle sur
linformation personnelle doit exister dans les iemnements
électroniques. Cela semble en effet une nécessitéraie question sera de
savoir, d'une part, quelle forme il devra prendte déautre part, quelle
importance devra-t-on y accorder ? Ainsi, il faudomsidérer que garantir
un droit de contrdle sur l'information personnglée le biais du principe de
participation individuelle pourra s'avérer probldioae, certains pays, dont
le Canada anglais, ne possédant pas de loi surrdéection des
renseignements personnels dans le secteur priidudira également se
demander si I'on veut accorder un contréle plundygue celui du droit
d'acceés. Dans l'affirmative il faudra se demandeuarguoi, et surtout
comment ?

Plusieurs de ces questions resteront probablenagst réponse a cette
étape, ce qui semble normal puisque nous en sompréesément a dresser
un état des questions. Cependant, nous avons re@taines pistes qui
méritent d'étre mentionnées. Comme nous le vermus en détail au
paragraphe | du chapitre | de la deuxieme padiesondage récemment
mené au Etats-Unis semble démontrer que les conateurs désirent étre
informés a l'avance sur les profils de consommatin particulier sur la
maniére dont ils seront utilisés. Egalement, lessommateurs estiment
important qu'on permette a l'usager de réviseiofination contenue dans
son profil et d'indiquer lui-méme quel profil peétre utilisé pour la
publicité. Commentant les résultats du sondageauésurs de celui-ci, dont
Westin, émettent l'opinion que les fournisseurselwices devront adopter
des régles répondant a ces préoccupations, ssieedérallier une majorité
d'usagers. Il leur apparait évident que les consatgumns veulent connaitre
les régles du jeu et exercer un contrdle sur larfade traiter I'information
qui circule a leur sujet. Il deviendrait donc priiial de permettre au
consommateur un “opting-out”, un contréle séledift I'information qui le
concerne.

1014, 1673.

304



Martin Michaud

Un autre type de solution, a caractére technolagigourrait également
étre envisag€. Il s'agirait de laisser au consommateur, pariddsid'un
programme informatique de gestion, appelé agenilejde soin de révéler
les informations qu'il juge a propos. Il n'est dgulas ici question de
collecter des informations a tous vents et de batr profii de
consommation. C'est plutét le consommateur quiimgun besoin a son
agent mobile, via un réseau électronique. L'avantign tel systeme rési-
derait dans le fait que le consommateur détiendimitcontrole de
l'information, contrairement aux programmes conemels ou le
consommateur ne sait pas que des renseignemeritaidbant ont été
collectés et, a plus forte raison, n'y a pas acocgsplus que le controle.
Plutét que de voir leurs intéréts identifiés pautles, les consommateurs
pourraient eux-mémes exprimer positivement ceux-ci.

Anne Branscomb, dans un texte portant sur le preamendement dans
les environnements électroniques, soutient quenyamat, 'autonomie (le
droit de contr6le d'une personne sur linformatoui la concerne) et
l'imputabilité sont des valeurs inter-reliées quitrent en conflit. La
prédominance d'une de ces valeurs aurait donaw@ications importantes
pour les deux autres. Par exemple, un droit d'amahyabsolu pourrait
empécher l'imputabilité des usagers, tandis quieiee responsabilité des
usagers pourrait signifier la négation de leur tdrai l'anonymat.
Pareillement un droit de contrdle absolu sur liinfation pourrait nier, en
contrepartie, l'acces d'autres usagers a linféomet Nous abordons
justement la question de I'anonymat dans le pragbaiagraphe.

47.1.2 L'anonymat

La deuxiéme préoccupation majeure se manifestanswuget de la
protection de la vie privée dans les environnemétgstroniques a trait a
'anonymat3. En termes clairs, la notion d'anonymat concelingiét des

1voirle paragraphe A du chapitre I de la deuxiéme partie pour plus de précisions.
12voir BRANSCOMB, loc. cit., note 8, 1641.

13voir de fagon générale L. DETWEILER, Identity, Privacy, and Anonymity on the
Internet,

http:/ /www.cis.ohio-state.edu/hypertext/faq/usenet/net-privacy/ partl/faq.html
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personnes a communiquer sans étre identifiées l@eseau message en
dehors de leur volonté. H. Patrick Glenn a déjarddocette notion
d'anonymat en posanue la prohibition de l'acte de diffusion de
renseignements personnels protége l'anonymat deetaonne, soit une
situation ou elle n'est pas identifiabfe Alan Westin, pour sa part, avait
apprécié le concept de “privacy” en fonction detcpigléments personnels,
dont I'anonyma. Comme le souligne Anne Wells Branscomb, I'anortyma
n'est pas une problématique inhérente aux envirnanss électroniqué$
Cependant, dans les environnements électroniquesgouement pour
lanonymat semble exacerbé par I'émergence de moyechniques
permettant une protection de cette valeur, pra®gctprobablement
supérieure a celle de l'univers physique. Il ng fapendant pas oublier
dans notre analyse du probleme que I'émergenceale®lles technologies
de l'information laisse présager une activité phtisisive pour la vie privée.

Par conséquent, dans les environnements électem)igli convient
principalement de se demander s'il faut admetteelgyprotection de la vie
privée d'un individu comporte également la posisébipour ce dernier de
conserver un certain anonymat dans les gestespgpsd quotidiennement.
Pourrait-on alors parler d'un droit a I'anonym&ePait-il sous-tendu dans le
droit a la vie privée informationnelle ? Pour ywplus clair, il faudra tenter
de dégager I'étendue de cette notion. En effetest pas suffisant de dire
gue l'anonymat doit étre protégé. Il faut savoiungoioi et jusqu'ou on
entend le protéger. Cela implique donc que l'orvelgie pencher sur les
conflits qui pourraient opposer cette notion a dakeurs fondamentales
comme le maintien de la loi et de l'ordre, la sié€umationale, la liberté
d'expressiol’ et l'intégrité transactionnelle. Avant d'aller ldoin, il
convient cependant de noter qu'il existe présemigmmmme nous le
verrons ci-aprées, deux principales fagons de pestégnonymat dans les
environnements électroniques, soit par le biaisatgeurs anonymes ou de

14voir H. Patrick GLENN, Le secret de la vie privée en droit québécois, (1974) 5 R. G. D.
24, 33 ; H. Patrick GLENN, Le droit au respect de la vie privée, (1979) 39 R. du B. 879, 881.

15Alan F. WESTIN, Home Information Systems : The Privacy Debate, Datamation, Juillet
1982, p. 106.

16voir BRANSCOMB, loc. cit., note 8, 1646.

1714, 1639.
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I'encryptage.

47.1.2.1 L'articulation technique de I'anonymat

L'apparition d'échanges d'informations anonymesaadg échelle est un
phénomene technologique relativement récent dansédeau Internet.
Lorsqu'un usager poste un message a un groupesdeassion, Usenet par
exemple, cette opération est précédée d'un en-@Bedui-ci contient
l'information nécessaire a l'acheminement du mesdagt en-téte contient
généralement le nom de l'usager, auteur du messagendication relative
a I'endroit d'ou part le message ainsi que I'helarelate et la nature de
I'envoil8. En théorie donc, il est possible de relier unsage a son auteur a
l'aide de cet en-téte. En pratique cependant,d& d&nonymat des usagers
augmentant au méme rythme que la croissance dapegale discussion,
les percées technologiques permettent maintenam &asager de poster
aisément des messages anonymes ou l'en-téte esaetesnplacé par un
numérgs.

En contrepartie au développement de mécanismesndiegfiques
permettant le postage anonyme, certains logicietmpttant d'éliminer les
messages anonymes sont mis au ggimour l'instant, ces logiciels ne sont
pas en mesure de distinguer les messages abusiimeksages Iégitimes,
éliminant systématiquement tous les messages aremnyinculant sur le
réseau. On peut facilement imaginer les conségsedeel'usage de tels
logiciels par rapport a une valeur fondamentale rmemla liberté
d'expression. Aussi, pour Long, lorsque qu'un cgupséde la capacité
potentielle d'assurer un anonymat complet et gauine est en mesure

18George P. LONG, Who are You : Identity and Anonymity in Cyberspace (1994) 55
University of Pittsburgh Law Review 1177, 1183.

19Pour des explications techniques plus poussées sur les mécanismes de postage de
messages anonymes voir id., 1183, 1184 et 1185 et L. DETWEILER, Identity, Privacy,
and Anonymity on the Internet,

http:/ /www.cis.ohio-state.edu/hypertext/faq/usenet/net-privacy/ partl/faq.html

201.' ARMM (Automatic Retroactive Minimal Moderation) en est un exemple. Voir id.,
1186. Voir également Jonathan GILBERT, ity Associated with Maintaining a Computer
Bulletin Board (Oct. 1990) 4 Software Law Journal 147, 148 ; Jonathan GILBERT, Computer
Bulletin Board Operator Liability for User Misuse, (1985) 54 Fordham Law Review 439, 449.
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d'éliminer totalement cet anonymat, le juriste dmitter de trouver un
équilibre entre le droit a la vie privée et la fdghtion des activités
criminelle.

Pour Frookmin, la facilité d'accés aux communig&i@nonymes est
I'un des premiers effets de la révolution des teldgies de l'information.
En effet, examinant les questions reliées a I'amatysous I'angle du droit
américain, Frookmin note qu'il est aisé de commugricanonymement sur
le réseau Internet, pour tout ce qui a trait aardactions interpersonnelles.
Cette facilité d'acces a l'anonymat permettraitamohent aux usagers
d'exprimer leurs vues politiques sans crainte deémailles, a certains
autres, agissant a titre d'informateurs d'évitétrel'découverts et, enfin, a
d'autres encore, de discuter de problemes persommebarrassants sans
peur d'étre identifi&. Aussi, Froomkin identifie quatre types de
communications qui garantissent, a des degrésreiiff¢, I'anonymat des
utilisateurs d'Internet, soit l'anonymat identif@ab I'anonymat non-
identifiable, le pseudo-anonymat non-identifiablelee pseudo-anonymat
identifiable. Il analyse chacune de ces quatre amapte séparémeit

Un serveur anonyme ne donnant au destinataire miessage aucun
indice quant a l'identité de son auteur, mais qissk cette information
entre les mains d'un tiers unique, peut étre cénSidomme un systéme de
postage anonyme identifiable. En effet, le destinatdu message pourrait
identifier l'auteur de celui-ci en convainquanttilers ayant anonymisé le
message de l'auteur de lui révéler l'identité ddereier. Cette information,
si elle n'a pas été effacée, pourrait égalemeatotrenue par le destinataire
du message, via un subpoena délivré par un jugeédast les pouvoirs de
le faire. Comme le souligne Froomkin, cette facoandnymiser les
messages, qui offre une plus faible protection'aeohymat que les trois
autres, est souvent largement suffisante, quolguielplique une certaine

2114, 1187.

22 A. Michael FROOMKIN, Anonymity and its Enmities, (1995) J. Online L., art. 4, par. 2
et 7, disponible a :

http:/ /www.law.cornell.edu/jol/froomkin.htm

23 [d., par. 11. Voir également, sur I'anonymat et le pseudo-anonymat comme moyen
de garantir 1'intégrité transactionnelle, le paragraphe B du chapitre I de la deuxieme
partie.
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dose de confiance envers l'opérateur du systémeyamsant qui pourrait
copier, lire ou révéler le message aux autorit@spedentes®.

Lorsque Frookmin parle d'anonymat non-identifialiléait référence a
une communication dont l'auteur ne peut étre, ércipe, d'aucune facon
identifié. La technologie présentement utiliséelswéseau Internet permet,
via I'envoi du message a travers une chaine dewsnanonymes, ce type
de communicatior®s. Sommairement, cette technique consiste a encrypte
le message en différentes couches a l'aide dé lputllique du destinataire,
chacune contenant l'adresse du destinataire suitamte pouvant étre
déchiffré par lui qu' a l'aide de sa clé privée nh@ssage est ensuite expédié
a un premier serveur anonyme. Celui-ci anonymisedmmunication,
décode la partie du message qui lui est destieét-a-dire I'adresse du
prochain destinataire, et lui expédie. Cet autmeesg, lorsqu'il recoit la
communication, efface également l'en-téte permettégentification et
décode la partie de la communication qui lui esstidée, c'est-a-dire
l'adresse du prochain destinataire. Il réexpédiguits le message et la
chaine se poursuit. Aucun des intermédiaires dehkine ne pouvant
décoder plus que la partie du message qui a étgpt@@ son attention, le
corps du message parvient finalement a son végig@dstinataire qui peut le
décoder a l'aide de sa clé privée. Frookmin comgiae cette technologie
ouvre la porte a des comportements illicites tels cbnspiration, la
diffamation et la propagande haineuse en ce qu'dieinue
considérablement les risques d'étre pris. Celafditi affirmer que les
gouvernements qui voudront permettre a leurs citeyke prendre part aux
échanges sur le réseau mondial seront forcés de wvec une liberté
d'expression encore plus graAéle

Froomkin aborde ensuite la question du pseudo-anatyqu'il définit
comme le fait, pour un usager, d'utiliser un pseydte dans ses relations
et ses transactions avec les autres usagers. ldgaaonymité permettrait
notamment aux personnes désirant participer a uratdavec d'autres
usagers d'une liste de le faire sous une idenbitstante, sans pour autant
dévoiler leur véritable identité. De la méme fague I'anonymat, cette

24voir FROOMKIN, loc. cit., note 21, par. 14 et suiv.
25Voir aussi BRANSCOMB, loc. cit., note 8, 1643.

26vVoir FROOMKIN, loc. cit., note 21, par. 19 et suiv.
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pseudo-anonymité peut étre soit non-identifiable, identifiabl&?. Une
personne utilisant un pseudonyme non-identifiahle [$nternet pourrait
fort bien en arriver a créer une personnalité éeajue distincte de sa
personngés, avec une réputation et une image. L'encodadetiishtion de
la signature électronique peuvent méme servir arass$intégrité de cette
pseudo-personne en ce gu'ils permettent de s'aspueepersonne d'autre
n'enverra de messages au nom de cette dernieres [Rarcas d'un
pseudonyme identifiable, il est possible d'en arrivitimement a connaitre
la véritable identité de l'auteur d'une commundati Cette option a
cependant l'avantage de permettre au récepteua denhmunication d'y
donner suite directement, en postant sa réponseleaourrier électronique
de la pseudo-personne. Cela n'implique pas poantygu'il connaisse la
véritable identité de l'auteur. En effet, les mgssacontinueront de transiter
par un serveur qui les anonymisera, en effacanitdte. Ce serveur, qui
conserve un relevé de la véritable identité de gbagsager pourrait
cependant étre obligé de la divulguer, suivantngneode cour par exemple.
D'ou le caractére identifiable de ce type de pseurdmymai®.

Froomkin fait également état de I'émergence, lgrtage aidant,
d'argent électronique, aussi appelé “ecash”. Ceferdr électronique
permettrait aux utilisateurs du réseau Internethd'ter ou de vendre des
biens ou des services sans qu'un relevé de lansations ne puisse étre
tenu par un commergant ou une banque. En vertuetle technique, un
utilisateur pourrait acquérir d'une banque de éatgélectronique qui lui
permette d'effectuer des transactions sans avvéler son identité aux
personnes avec qui il effectuera ces transacti&its. mécanisme de
protection technologique ferait en sorte que 1&gateur ne puisse copier son
argent et ainsi le dépenser plusieurs fois. Enuvétine autre application,
quiconque tenterait de dépenser cet argent pluge dois pourrait méme
risquer de voir son identité révékeSelon Froomkin, I'utilisation d'argent

271d., par. 31 et 32.

28Voir au méme effet KARNOW, C. A., The Encrypted Self : Fleshing Out the Rights of
Electronic Personnalities, (1994) 8 Journal of Computer & Information Law 1 et suiv.

29Voir FROOMKIN, loc. cit., note 21, par. 33 et suiv.

30Pour un texte détaillé sur la notion de "ecash" voir David CHAUM, Achieving
Electronic Privacy, SCIAM., (Aug. 1992), disponible sur Internet a 1'adresse suivante :
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électronique permettrait d'éviter la multiplicatida fichiers établissant des
profils de consommation. Il prétend, en outre, guan utilisateur pouvait

payer par le biais de sa personnalité électronicaesc de l'argent

électronique, ce dernier pourrait étre en meillgaosition pour marchander,
du fait que ses habitudes de consommation demenertnuesl.

Pour sa part, Curtis Karnow a poussé son raisonmesug I'anonymat
jusqu'aux confins de la réalité virtuelle. Posante ga communauté
électronique est aux prises avec un conflit entre besoin de libre
circulation de l'information et un désir de protectde la vie privée, en
d'autres termes avec le libre acceés d'une part elrdit de contrdle sur
l'information d'autre part, il estime que les dépglements extraordinaires
des technologies de l'information ont donné naissanune nouvelle entité
juridigue dans la communauté électronique, soit parsonnalité
électronique, plus communément appelée “eper”, rditifi de “electronic
person”. En prenant part directement aux échanges & réalité virtuelle,
on noue, involontairement ou indirectement, destimis électroniques
avec des banques, des vendeurs, des compagnigsraia®s, des agences
gouvernementales, par le biais d'une participaim@orporelle. Pour Kar-
now, il n'existe aucune contrainte dans la réglitiielle, pas de temps, pas
d'espace, pas de lois physiques. Il y a donc ridtpiaques émotionnelles a
la sensibilité des humains. Pour cette raison,ausait lieu de limiter notre

http:/ /www.digicash.com/ publish/sciam.html

Voir également David CHAUM, Electronic Cash : What it is and What it Means ?,
présenté dans le cadre du Fifth Conference on Computers, Freedom and Privacy, June-July
1994, disponible a I'adresse :

http:/ /www-techlaw.stanford.edu/ CFP95.Program.html

Par ailleurs, nous avons appris, par le biais d'un liste de discussion sur Internet,
qu'une entreprise offrant un service d'argent électronique fait présentement face a des
poursuites légales. En effet, il semble que la compagnie Mondex, qui a lancé en
décembre une carte électronique "aussi facile a utiliser et aussi anonyme que de
l'argent comptant", soit accusée de faire de fausses représentations au public en
promettant un service anonyme qu'elle n'est pas en mesure d'assurer. Pour sa part,
Mondex soutient n'avoir jamais promis I'anonymat a ses utilisateurs. Voir a cet égard
la liste de discussion Data-Protection du 25 octobre 1995, sur le serveur data-
protection@mailbase. ac. uk.

31voir FROOMKIN, loc. cit., note 21, par. 41 et suiv.
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exposition et notre responsabilité a ces phénomdétms Karnow, ce qui
porte véritablement atteinte a la vie privée d'paesonne, c'est la mise en
commun de l'information la concerndatEn soi, le fait qu'un bibliothécaire
puisse avoir acces a mon numéro de téléphone imper, mais il y a une
marge a ce que ce méme bibliothécaire connaissei #étmt de mes
finance§3.

Aussi, l'information circulant a la vitesse de lamiére et pouvant étre
facilement mise en commun, il y a lieu d'adopteusndit Karnow, une
théorie cohérente permettant de limiter I'accémfintmation. Pour ce faire,
plutdt que d'éliminer l'information ou les interiacis disponibles, il suggere
l'idée d'un compartimentage de lintimité d'unespane physique en
plusieurs personnalités électroniques. Ces per$itiaélectroniques
seraient munies de responsabilités ainsi que demésutoires, dont un droit
a la vie privée, qui permettraient de protégerdespnnalité humaine. Ainsi,
plusieurs personnalités électroniques reliées a personne humaine et
conduisant ses affaires dans le cyberespace penirtai fournir 'anonymat
nécessaire. Pour assurer un degré de sécurité mlaxenlien entre la
personne humaine et sa personnalité électronicmerait qu'a étre en-
crypté4. En bref, il y aurait un réel besoin de se diséémiselon le temps,
les lieux ou certains contextes. Voila donc préuoisét, nous dit Karnow, la
véritable fonction d'une personnalité. Il ne sawavoir de vie privée sans
un bouclier ou un masque. Dans le monde réel, éesopnes ont le choix
entre des communications privées ou publiques. d §eu d'établir les
mémes limites dans le cyberespace.

32Reidenberg écrit a ce sujet : Digital communications leave traces and portraits of every
interaction with the network, and these traces may be put to a variety of unwanted secondary
uses. [...] Because of easy access to multiple sources of data and because there are few existing
legal restrictions on the use of information, secondary use of collected information is
significant. Personal information is often collected in one context for a particular purpose and
used in another context for a different purpose. Lire Joel REIDENBERG and Frangoise
GAMET-POL, The Fundamental Role of Privacy and Confidence in the Network, (1995) 30
Wake Forest Law Review 105, 106 et 112.

33VOIR KARNOW, loc. cit., note 27.
3414,
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47.1.2.2 L'étendue du droit a I'anonymat

Dans une perspective plus pragmatique, aprés aboirdé brievement
la question de l'articulation, au plan technigue la notion d'anonymat, il
convient maintenant de tenter de cerner son étertdig®riquement, nous
dit Long, la loi a reconnu un besoin d'anonymatsdplusieurs domaines.
Récemment, la protection de l'identité d'un indivadservi de justification,
aux Etats-Unis, a la remise en question du sewaffichage automatique
du nom de l'appelant. Egalement, cette protectiest sraduite, dans
plusieurs cas, par la reconnaissance d'un droitaavie privée
informationnelle. La Cour supréme des Etats-Unim,outre, confirmé
I'existence d'un droit a l'anonymat, dans certais@isations ou la
divulgation de l'identité pourrait embarrasser tignsatiser une personne.
Enfin, Long précise que l'anonymat a été mainteamscertains cas ou des
immunités étaient en cause, notamment celles pratdgles sources
journalistiques et les informateurs du gouvernef¥ent

Aussi, Long tente de solutionner, a l'aide de géséments, la question
de l'anonymat dans les environnements électronidquesamine d'abord le
contentieux relié au service d'affichage automaiuDans un premier
temps, il identifie les arguments des protagonisteprésence. D'une part,
certains prétendent que l'afficheur est un mécamipprmettant d'assurer
aux usagers des services téléphoniques une plodegsgcurité en ce qu'il
permet d'identifier les appels obscénes ou hartelddautre part, leurs
opposants objectent que cette technologie porééntdta la vie privée et
aurait comme effet de décourager les personnesveulent utiliser un
service anonyme, tel les lignes de prévention dicida) les lignes
d'information sur la toxicomanie, etc3?”. Un tribunal administratif

35George P. LONG, Ioc. cit., note 17, 1183.

36Voir également sur cette question , Matthew J. RINALDO, Caller ID and Fair Credit
Reporting : Technology and Traditional Notions of Privacy Clash (includes Draft
Amendments to the Fair Credit Reporting Act) (Reflections from the House & Senate) (Juillet
1992) 16 Seton Hall Legislative Journal 403-453 et Consuelo Lauda KERTZ, and Lisa
Boardman BURNETTE, Telemarketing tug-of-war : Balancing Telephone Information
Technology and the First Amendment with Consumer Protection and Privacy (1992) 43
Syracuse Law review 1029-1072 ; Laurie Lee THOMAS, U. S. Telecommunications Privacy
policy and Caller ID, (Fall 1993) 30 California Western Law Review 1-60.

37 Voir LONG;, loc. cit., note 17, 1188.
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américain, saisi d'une contestation du servicdichefur, a statué qu'un tel
service n'est pas dans I'intérét public, a moirsmgucommande de blocage
gratuite ne soit mise a la disposition des consot@unnss.

Pour Long, il est possible de tracer un paralléligecle cas du service
d'afficheur et le débat entourant I'anonymat dutelnet. Ainsi, comme
dans le cas de l'afficheur, divulguer l'identiténdutilisateur d'un groupe de
discussion menace l'intimité de la personne voudanteurer anonyme pour
différentes raisons. En effet, de la méme fagondgues les environnements
physigues, une personne peut vouloir contacteryanement un service de
prévention du suicide par le biais d'un tel grougams vouloir pour autant
étre identifiée. Il en va de méme dans le cas desgdinformateurs. Si
anonymat est prohibé, la divulgation d'informasoimportantes pourrait
étre compromise. En effet, pour certaines persorheiisation d'Internet
en milieu de travail constituera peut-étre le smdyen sécuritaire de
dénoncer certaines activités illégales de leur eygulr. Dans ces cas,
prohiber I'anonymat aurait assurément un effet tiféga les dénonciations
potentielles®.

L'on se penche ensuite sur I'étude de la recormaiss par les
tribunaux américains, d'un droit a la vie privéfimationnelle, en d'autres
termes lintérét d'un individu a éviter la divuligat d'informations
personnelles. Il fait d'abord état du test d'éqralje dégagé par la Cour
supréme ameéricaine dans les affaivésalenet Nixon soulignant que ce
sont les cours inférieures qui en ont fixé les timi Il présente ainsi les
critéres retenus par ces tribunaux pour ce fairemierement, dans quelle
mesure risque-t-on, par la divulgation de linfotima en cause,
d'embarrasser la personne ou de porter atteintea aréputation ?
Deuxiemement, la divulgation menera-t-elle a unérugsion ou au
harcelement ? Troisiemement, l'individu avait-ileuattente de vie privée
raisonnable ?

38 14.

3914.,1189.
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A partir de ces critéres, il trace un paralléle cave protection de
anonymat sur l'Internet. Reprenant les exemples mersonnes désirant
discuter des agression sexuelles dont elles ontiéiénes ou de I'état de la
progression du virus du SIDA chez elles, il démentuue, dans les
environnements électroniques, la divulgation dieiitité de ces personnes
risquerait grandement de mener a une intrusion a@uw darcelement. Il
démontre également qu'il est probable que cettelg#ition embarrasse
fortement la personne en cause et méme entachépatation. Enfin, il
prétend que les utilisateurs de services de digpussnt une attente
Iégitime de vie privée, les services anonymes éartrés grande demande
et la technologie étant suffisamment développéer ppermettre la
sauvegarde de l'identité des utilisateurs. Il emctud donc que, quelle que
soit l'approche retenue par les tribunaux, il y e fdrtes chances que
I'anonymat des participants aux groupes de dismusgiit reconnu comme
étant protégé par la vie privée informationriélle

Qui plus est, les tribunaux ayant reconnu a difféae reprises, dans
I'univers physique, une protection constitutionmalll'anonymat ainsi que la
nécessité d'assurer cette protection, Long sougjeati'on devrait protéger
cette valeur dans les groupes de discussion, gai@qu une base limitée.
Pour ce faire, il suggére l'adoption de contratsmgissant ‘anonymré
Constatant que ce sont les gestionnaires de réseasikant offrir
'anonymat a leurs usagers qui seront touchés gdédalité d'une telle
démarche, il suggére que la meilleure facon deduteicserait d'encourager
la formation d'accords contractuels entre eux. &dacon, le gestionnaire
de réseau pourrait proposer a l'usager certainglesréet politiques de
fonctionnement a l'intérieur d'un site. L'usagengagerait alors a suivre
ces directives, sous peine de perdre son dranarlymat. Un gestionnaire
de réseau pourrait également choisir de permettream I'utilisation des
messages anonymes dans son site. De plus, ménre ggstionnaire de
réseau décidait de permettre les messages anonyipestrait créer autant

4014., 1192 et 1193.

41Comme nous le verrons au fur et & mesure de nos développements, l'approche
contractuelle est une des solutions pronée en doctrine par les auteurs afin de résoudre
les conflits émergeant dans le cyberespace. Dans le présent texte, nous ferons état,
notamment au paragraphe II du chapitre II de la deuxiéme partie, des principaux
textes de doctrine contribuant & cerner 1'état des questions relatives a la protection de
la vie privée, par le biais des contrats, dans les environnements électroniques.
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de restrictions a leur usage qu'il I'entend. Ainsn serveur pourrait
restreindre I'utilisation de I'anonymat a certainsupes présélectionnés par
ladministrateur du site. Les utilisateurs prenginai connaissance et
accepteraient ces restrictions lors de la formatdun contrat avec
l'administrateut?.

Cette solution aurait au moins deux avantages mgj@ous dit Long.
D'une part, cela empécherait l'administrateur dte, sgqui n'est pas
nécessairement un juriste, d'avoir a détermintel ®nvoi est Iégal ou non.
D'autre part, le statut de I'anonymat serait famctle la loi du marché. En
effet, les contrats refléteront la perception dublipu a I'égard de
limportance a attacher a l'anonymat. Par exemgieles usagers des
services “Usenet” croient que I'anonymat devrai é&rtement réglementé
ou méme restreint a certains groupes, les serodiasit des standards plus
relachés seront appelés a disparaitre. Lorsquumpgrde discussion serait
créé, les utilisateurs pourraient trés bien décigiex-mémes de bannir
'anonymat. Il existe d'ailleurs des groupes “méd&r ol une personne
recoit tous les messages et décide lesquels pdsterfait de bannir
'anonymat d'un groupe de discussion pourrait afdre assimilé, selon
Long, a une extension de cette activité modérdichussi, méme si un
groupe décidait de ne pas se doter d'une instamogodération organisée, il
est d'avis que la structure des groupes de discudsivoriserait une
régulation démocratique.

En effet, Long identifie deux types de mécanisme®-aégulatoires
déja existants dans les groupes de discussiofiflataing” et le “killing”.
Ainsi, certains usagers en désaccord avec les dléeses usagers ou avec
certains sujets, peuvent tout simplement placeriteess dans un fichier
“kill". Ce fichier, des lors qu'il recevra un meggasur tel sujet ou de tel
auteur indésiré, le détruira sans que l'usagereeaive jamais copie. La
technique du “flaming” est aussi utilisée par Isagers des réseaux. Elle
consiste a inonder le courrier électronique detdiau d'une opinion
impopulaire de virulentes critiques. Plus une apinest impopulaire et
minoritaire, moins elle recevra de support. Cestehhique est d'ailleurs
devenu un art sur l'Internet, certains groupesagpliquant exclusivement.

42voir LONG;, loc. cit., note 17, 1200 et 1201.

4314., 1201 et 1202.
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Pour Long, cette technique est efficace dans plusiead?.

Selon lui, l'existence de ces deux instrumentstenifissurément en
faveur d'une forte protection de I'anonymat. EeteSi un serveur offre une
réglementation et des restrictions minimales faani I'anonymat et que
cette position est contraire a celle de la majota€iministrateur du réseau
risque de se voir “flamer” allegrement. Plus fondatalement encore,
plusieurs utilisateurs légitimes pourraient étresdadés d'utiliser un tel
serveur, par peur de contribuer a un abus d'ananguaigourrait mettre en
péril la préservation de I'anonymat en général.pls, des logiciels tels
'ARMM pourraient étre utilisés contre un tel sameéliminant tous les
messages anonymes ou encore plusieurs usageraipottout simplement
“tuer” certains messages. En contrepartie, si lgorité des utilisateurs des
groupes de discussion désirent peu de restricttori'snonymat, un tel
serveur sera supporté et les utilisateurs de lelgiciels I'ARMM, qui
oseront I'utiliser, deviendront alors I'objet d'flaming” intensif. Dans les
deux cas, le groupe continuera de fonctionner denfalémocratique, les
usagers décidant des meilleurs choix a faire pausauvegarde de leurs
droits. En ce sens, l'anonymat sera disponible pesr groupes de
discussion tant gu'il existera un besoin a cetdé§ar

Branscomb, pour sa part, pose que le défi consististinguer les
formes désirables d'anonymat des formes indésgable d'étendre la
prohibition le plus précisément possible. Pour,dll@st possible que des
pédophiles tentent d'utiliser I'anonymat pour siiér la compagnie de
jeunes usagers du réseau. Elle croit cependantplu@®t que d'interdire
l'utilisation de pseudonymes, une meilleure factabarder le probléeme
serait de poster des messages mettant les enfagésde contre les dangers
de rencontrer un ami électronique dans la rédbittr elle, il est essentiel
de déterminer a quel endroit sur le continuumat®hymat, la censure doit
tomber. Pour ce faire, il est plus facile d'évalless usages que font les
utilisateurs de l'anonymat a leurs extrémes. Lesges destructifs et
dangereux de l'anonymat sont relativement facileteatifier. La question
devient plus difficile lorsqu'on approche du centte continuum, ou
'anonymat peut constituer un probléme sans étedetoent inacceptable.

4414,

4514.,1202, 1203 et 1204.
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Ces questions constituent un défi pour chaque coraaté cybernétique,
qui devra imaginer des regles et des standardsgpprehender I'anonymat
dans son voisinage électroni¢gfeCependant, 'anonymat ne doit pas étre
percu comme un absolu. En effet, bien que l'anonhysod justifiable a
certains degrés, il ne devrait pas pour autant tteenen cause |'existence
d'un équilibre entre cette valeur et l'imputabilités usagers a I'égard des
actes répréhensibles qu'ils posent. Selon Branscibmib saurait y avoir de
solution générale. On devra mesurer l'utilité dadhymat en fonction des
circonstances, tout en faisant confiance au pafeatito-régulatoire déja
présent dans les réseaux. Aussi, elle souligne mrie,importe lI'approche
primée, il sera toutefois tres difficile de fairecapter aux usagers de
I'Internet I'idée d'abandonner le droit de contsile I'information qu'ils ont
gagné en utilisant I'anonynddt

Pour Froomkin, l'anonymat dans les réseaux éleicues est une
réponse rationnelle a un monde ou la quantité atimtion personnelle
prélevée sur chacun de nous augmente sans cessesrtoétant plus
accessible pour les autres. Il reconnait ceperglantous ne partagent pas
son avis. En effet, le juge Scalia, dans la réceldteision de la Cour
supréme des Etats-Unis sur l'anonymat dans le @addiscours politique
écrivait a propos de cette notionlt: facilitates wrong by eliminating
accountability, which is ordinarly the very purpoeé& the anonymitig’.
Cependant, l'inhabileté d'assurer un remede appéopux gens ayant des
motifs légitimes de demander réparation, suite ae uatilisation
inappropriée des secrets gardés, demeure, pour rRkam, ['objection
morale la plus forte a I'encontre de I'anonyA®at

Aussi, il nous semble cerner un peu plus cetteondtirsqu'il pose que,

46 BRANSCOMB, loc. cit., note 8, 1665.

47 Id., 1675. En 1985, Johnathan Gilbert estimait qu'un des moyens les plus efficaces,
pour l'opérateur de babillard électronique, d'éviter toute responsabilité, passait par le
controle systématique de l'identité de chaque usager. Voir a cet effet GILBERT, loc. cit.,
note 19, 446. Force est de constater que les usages ont depuis évolué de fagon telle
qu'il serait illusoire, aujourd'hui, d'envisager l'application d'une telle solution.

48Mc1ntyre v. Ohio Elections Commission, 63 U. S. L. W. 4279 (U. S. April 18, 1995), cité
dans le texte de Froomkin.

49A. Michael FROOMKIN, loc. cit., note 21, par. 50 et suiv.
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si la Constitution des Etats-Unis ne garantit pamroe tel un droit a
l'anonymat, le premier amendement a été considépusieurs cas comme
lui offrant une protection constitutionnelle. Pakemple, dans larrét
Mclintyre, la Cour supréme a jugé que la décision d'un autewdemeurer
anonyme, comme certaines omissions ou additiot®gs du texte, est un
aspect de la liberté d'expression protégé pardmijer amendement et que
anonymat de l'auteur n'est pas en soi un mofffssunt pour exclure son
travail de la protection constitutionnélfe Frookmin ajoute cependant que
si de larges prohibitions de I'expression anonymteété jugées contraires
au premier amendement, le droit a la vie privéealjpersonne a I'égard de
ses opinions politiques peut étre contourné lordfitat posséde un intérét
suffisant. Dans l'arréMcintyre, l'intérét de I'Etat a prévenir les propos
diffamatoires et frauduleux ainsi que son intéréuarnir a I'électorat une
information éclairée, ont été jugés comme étantngletifs insuffisants pour
justifier une interdiction du discours anonyme.

Il est toutefois important de noter, comme le sméi Froomkin, que
cette décision concerne le discours politiquealldrait donc se garder de
tirer de trop grandes conclusions a I'égard dudiscanonyme qui n'est pas
relié au discours politique. Tout au plus, I'afditcintyre peut-elle donner
une idée de ce qui pourrait survenir. Froomkinsigségalement sur le fait
gue cet arrét implique une loi d'application géleématerdisant I'anonymat.
Une loi mieux ciblée pourrait peut-étre étre coési@ comme ne portant
pas atteinte a I'anonymat. En effet, il sembledaogide croire que la Cour
supréme, a la lumiére de ses décisions antérienramtiendrait une loi
rédigée avec rigueur et interdisant I'anonymat, en&lans le contexte du
discours politique pourtant considéré comme unessthajardéd. Aussi,
Froomkin considere qu'il serait trop facile de mpia la lumiére de l'arrét
Mcintyre, que I'anonymat triomphera assurément dans leregpace. En
effet, si on considere que méme le discours paktignonyme, qui semble
le mieux protégé, n'est pas a I'abri d'une loi lmibtee, les autres types de
discours anonymes risquent d'étre soumis a d'engdus grands
controle§2,

5014., par. 56.
514, par. 57 et suiv.

5214, par. 68 et 69.
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47.1.2.3 La double facette de la notion d'anonymat

On ne peut tenter de cerner I'étendue du dragn@tiymat sans aborder
la question des conflits qui existent, dans lesrenmements électroniques
entre cette notion et d'autres valeurs considéréesne fondamentales par
notre société. Aussi, il faut bien comprendre gaenbtion d'anonymat
recéle deux facettes. En effet, d'un c6té elle p&et envisagée comme un
instrument permettant de mieux protéger la vie §@ides utilisateurs du
réseau. Il ne faut cependant pas oublier que ace@iene notion peut
également permettre a certains individus de comendts gestes illicites,
sans crainte d'étre pris. De cette seconde hymottiésoulent des conflits
potentiels, principalement entre lI'anonymat et kintien de la loi et de
I'ordre, entre I'anonymat et la liberté d'exprassmsi qu'entre 'anonymat
et l'intégrité transactionnelle.

La meilleure preuve de la véracité de cette affiromaréside dans les
vigoureux débats qui opposent les usagers desrafitfe groupes de
discussion sur Interf&@ Comme le fait remarquer Long, certains
prétendent que le droit & I'anonymat est essentls les cas ou la
divulgation de l'identité d'une personne pourrdie éembarrassante ou
lorsque qu'elle exposerait un utilisateur au riticou au harcélement.
D'autres rétorquent que l'anonymat permettra aioertutilisateurs de se
cacher derriére un code ce qui aura pour effetededéresponsabiliser
L'anonymat risquerait donc d'encourager la circufatle messages illégaux
ou abusifs sur le résezu

Il n'est certes pas facile d'arbitrer un tel canftomme le soulignent
Long et Branscomb, il y a autant de raisons vatabke protéger I'anonymat
gu'il en existe d'autres, en contrepartie, pourpas le protéger. Pour
Branscomb, la possibilité d'un anonymat véritablglique tant une valeur
positive, celle de permettre la protection des cesirde certaines
informations, qu'une valeur négative comportantdanger inhérent, celle
de permettre aux individus de s'exprimer sans g&tre détectés ou tenus

53Voir a cet effet BRANSCOMB, loc. cit., note 8, 1659 et suiv. ot elle relate les débats
enflammés opposant deux personnes ayant mis au point un serveur anonyme, Johan
Helsingius et Karl Kleinpaste.

54Voir au méme effet BRANSCOMB, loc. cit., note 8, 1645.

55V oir LONG, loc. cit., note 21, 1183.
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responsables de leurs propos. Par exemple, il gauérer opportun de
protéger l'anonymat dans les cas ou les journalidsirent taire leurs
sources Ou encore qu'un auteur a succes désire @&criroman sous un
pseudonymeb. Il y a certes, en contrepartie, des risques d'abiula
possibilité qu'une personne utilise I'anonymat pmser des actes illégaux
ou contraires a I'éthique. Cependant, il faut reaftne les bénéfices qui
peuvent découler de l'utilisation d'un service dgEuwbsion anonyme. Par
exemple, il semble souhaitable qu'une personneéabaesxuellement puisse
partager son expérience avec un groupe de disocussio le sujet. De
méme, il parait important qu'une personne attedhitevirus du SIDA et
désirant discuter de ses sentiments avec d'augesrqmes atteintes du
méme virus, que des employés soucieux de dénorctines pratiques
illégales de leur employeur, ou encore que desddists politiques désirant
exprimer des idées impopulaires, puissent le faens crainte de
représailles, de harcélement ou d'embarras

Pourtant, méme en privilégiant la solution contratte qu'il propose, il
demeure, nous dit Long, certains probléemes insefybiotamment celui de
savoir ce que doit faire un administrateur de agmanonyme lorsqu'un
message illégal est posté sur le réseau. Doit-iléaroncer l'auteur ? Pour
les administrateurs de réseau qui avaient prévtracioellement divulguer
le nom des utilisateurs si les autorités leur ent fa demande, le probléme
ne se pose pas, selon Long. Cependant, pour lésrgesres de réseau qui
se sont dotés d'un service anonyme plus sécuritaireonflit survient. Si
ces derniers divulguent arbitrairement lidentité certains usagers, le
serveur deviendra inutile et les utilisateurs pemtlrconfiance en la
possibilité d'un service anonyme. En l'absenceigie$ directrices, il y a
risque que les autorités demandent au gestionmhiresite de révéler
lidentité véritable d'utilisateurs innocents, squétexte d'un “postage” de
matériel illégal. En contrepartie, si les autoridéspeuvent obtenir l'identité
des utilisateurs, les activités criminelles risquée proliférer. Comme le
fait remarquer Long, accorder a un usager anonymenunité compléte
face a la justice encouragerait assurément pluodievenants a se cacher
derriére un numéro. Les serveurs anonymes deviemdralors un paradis

pour l'activité criminelle, ce qui aménerait de$etsf contraires a ceux

56voir BRANSCOMB, loc. cit., note 8, 1642.

57Voir LONG, loc. cit., note 21, 1183.
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recherchéss,

Pour remédier a ce probleme, Long suggéere de dannenutorités le
pouvoir de demander la divulgation du nom d'un esam vertu de la loi
américaine sur |'écoute électronique, le TitleWliretap Standard. Sous ce
standard, pour obtenir que l'identité d'un utiksatsoit révélée, les autorités
devront, en substance, prouver au tribunal avarrdetifs raisonnables de
croire que l'individu a commis une infraction, geematériel obtenu via
cette procédure est relatif au délit et qu'une gadace d'enquéte normale a
été menée sans succes. Les autorités devront égaleencontrer une
obligation de mitigation, c'est-a-dire qu'ils dewgorocéder le plus tot
possible et de maniére a minimaliser l'interceptites communications.
Cela impliquerait que l'administrateur du servelaurait pas a divulguer
entierement sa liste d'usagers mais seulement e a® l'usager fautif.
Long ajoute que la possibilité de conserver, d'impr ou de retrouver
aisément un message anonyme facilite grandemegméleve qu'aura a faire
le Gouvernement. Contrairement aux cas d'écoutgréfeque, il sera déja
en possession de la preuve du délit. Il ne luierasgu'a en identifier
lauteur. Ainsi, dans plusieurs cas, les motifssaanables qu'il devra
invoquer devant le juge découleront directementahtenu du messagfe

Long pose qu'un tel compromis servirait autantgess soucieux de
préserver I'anonymat que ceux désirant prévenividations de la loi. Il
estime qu'a tout le moins, cette solution risqueds mieux servir la
résolution du conflit anonymat-ordre public quetejet de I'administration
Clinton visant plutét a introduire une nouvelle6fiui aurait pour effet
d'obliger les télécommunicateurs a reconfigurersagseaux de facon a
permettre & une agence gouvernementale d'avoirs,acoéyennant un
mandat de perquisition, au contenu de toutes lesnumications. Pour
Long, comme Internet reposer les réseaux des compagnies de téléphone,

il serait probablement assujetti & cette loi. A sois, le libellé de la loi
permettrait au FBI de demander la divulgation @kefitité d'un utilisateur

5814d., 1204 et 1205.
591d., 1206 et 1207.

60Digital Telephony and Communications Privacy Improvement Act of 1994. Devant
la ferme opposition des géants de l'industrie des télécommunications, dont AT&T,
cette disposition originant de demandes du FBI a été retirée.
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anonyme sans avoir a obtenir une autorisation jmidéc C'est notamment
pourquoi il juge cette loi inacceptable car, contraent au standard tiré de
la loi sur I'écoute électronique, cette proposititendrait rendre I'existence
de I'anonymat arbitraifé.

Parallelement, pour tenter de régler le confliteta protection de la vie
privée et le respect de la loi, I'administrationn@in voulait inclure, dans
les appareils de télécommunication, un mécanismegitant a ceux qui
traitent avec le gouvernement d'encrypter leurssages. Ce mécanisme,
nommeé “clipper chip?’, aurait permis au gouvernement, en contrepatte,
décoder les messages encryptés apres avoir obteardre de Co@s. Ce
projet, on s'en doute, a suscité de violents tollésprotestations. Ses
principaux critiques opposent notamment que la#tlon de ce mécanisme
ne sera pas utile pour prévenir les crimes tantdpgres types de logiciels

61Voir LONG, loc. cit., note 21, 1208 et 1209.

62The Clipper Chip was developed to strike a balance between the need for privacy and the
governement's ability to intercept communications. It was designed to help companies protect
proprietary information by preventing criminals, terrorists and industrial spies from decoding
communications made over telephones, fax machines and computers while ensuring the
governement's ability to eavesdrop". Voir Charlene L. LU, "Seeking Privacy in Wireless
Communications : Balancing the Right of Individual Privacy with the Need for Effective Law
Enforcement, (1995) 17 Hastings Communication & Entertainment Law Journal 529,
545.

63Pour une analyse plus compléte de cette question voir notamment Charles R.
MERRILL, Cryptography for Attorneys - Beyond Clipper,

http:/ /www.law.vill.edu/ chron/articles/ merrill. html

Voir aussi Dorothy E. DENNING, Resolving the Encryption Dilemna : The Case for
Clipper,

http:/ /web.mit.edu/afs/athena/org/t/techreview /www/articles/july95/Denning.
html

KOFFSKY, M. 1., Choppy Waters in the Surveillance Data Stream : The Clipper Scheme and
the Particularity Clause, (1994) 9 High Technology Law Journal 131.
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d'encryptage seront disponibles ou autorisés suerlitoire américaift,
essentiellement parce que les criminels utiliserdes mécanismes de

6411 y a lieu de noter qu'il existe présentement, aux Etats-Unis, des restrictions a
I'exportation de logiciels d'encryptage. La Electronic Frontier Foundation (EFF) a
d'ailleurs institué un recours devant les tribunaux pour faire déclarer
inconstitutionnelle la disposition législative en cause. A titre informatif, nous
reproduisons un extrait d'un texte traitant de cette question et diffusé par la EFF dans
une liste de discussion : "On October 20th in San Francisco, we'll have the first public
hearing in the EFF/Bernstein lawsuit, which seeks to have the export laws on
cryptography declared unconstitutional. [...] In this case, Dan Bernstein, ex-grad-
student from UC Berkeley, is suing the State Department, NSA, and other agencies,
with help from EFF. Our main argument is that the export controls on crypto software
are a "prior restraint on publication" which is unconstitutional under the First
Amendment unless handled very delicately by a court (not just by an agency acting
on its own). These agencies restrained Dan's ability to publish a paper, as well as
source code, for the crypto algorithm that he invented. There are additional
arguments along the lines that the State Department and NSA take a lot more liberties
during the export process than their own regulations and laws really permit. Like Phil
Karn's case, this lawsuit really has the potential to outlaw the whole NSA crypto
export scam. We could make your right to publish and export crypto software as well-
protected by the courts as your right to publish and export books. Of course, the
government would appeal any such decision, and it will take years and probably an
eventual Supreme Court decision to make it stick. But you can be there at the very
beginning. [...] The particular issue in front of Judge Patel on the 20th is whether the
case should be thrown out. The government is arguing that it should. It's a mess of
legal details about whether the Judicial Branch has the right to decide questions like
this, and over whether we have really properly claimed a Constitutional rights
violation. It will teach most observers something about how the courts work, and how
the NSA and State Dept use bureaucratic tricks to avoid facing the real issues. We
have managed to drag in some of these issues, like whether there is sufficient
"expression" in software that the First Amendment should protect publishers of
software. It's possible, but unlikely, that the judge will decide then-and-there. We will
get some clues to how she is leaning, based on her questions and comments. Her
written decision will come out some days or weeks later". La version intégrale de ce
texte peut étre consultée dans les archives de la EFF a I'adresse

ftp.eff.org,/pub/Privacy/ITAR_export/Bernstein_case/
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chiffrement que le gouvernement ne pourra pas @&€@dEgalement,
plusieurs objectent qu'il y a un risque que I'Btabuse de son pouvoir pour
s'introduire dans l'intimité et surveiller la vieiyge des gens par le biais
d'une telle technologhé.

Pour Hardy la problématique des conflits résultentanonymat semble

65Le gouvernement Clinton, pour rassurer I'opinion publique, a longtemps prétendu
que la conversion au systéme clipper se ferait sur une base volontaire. Ses opposants
ont rétorqué en faisant valoir que pour remplir ses objectifs, le projet clipper devrait
absolument étre obligatoire. Des documents obtenus par le Electronic Privacy
Information Center en vertu de la loi sur I'accés a l'information semblent leur donner
raison. Voici un extrait du texte publié sur cette question par le EPIC, disponible en
version intégrale sur le serveur de la EFF a

ftp.eff.org,/pub/ Activism/FOIA /Clipper_FOIA/

Newly-released government documents show that key federal agencies concluded more than
two years ago that the "Clipper Chip" encryption initiative will only succeed if alternative
security techniques are outlawed. The Electronic Privacy Information Center (EPIC) obtained
the documents from the Federal Bureau of Investigation under the Freedom of Information
Act. EPIC, a non-profit research group, received hundreds of pages of material from FBI files
concerning Clipper and cryptography. The conclusions contained in the documents appear to
conflict with frequent Administration claims that use of Clipper technology will remain
"voluntary". Critics of the government's initiative, including EPIC and EFF, have long
maintained that the Clipper "key-escrow encryption" technique would only serve its stated
purpose if made mandatory. According to the FBI documents, that view is shared by the
Bureau, the National Security Agency (NSA) and the Department of Justice (DO]J) as a whole.
In a "briefing document" titled "Encryption : The Threat, Applications and Potential
Solutions," and sent to the National Security Council in February 1993, the FBI, NSA and
DOJ concluded that : Technical solutions, such as they are, will only work if they are
incorporated into *all* encryption products. To ensure that this occurs, legislation mandating
the use of Government-approved encryption products or adherence to Government encryption
criteria is required. Likewise, an undated FBI report titled "Impact of Emerging
Telecommunications Technologies on Law Enforcement" observes that " [a]lthough the export
of encryption products by the United States is controlled, domestic use is not regulated" The
report concludes that "a national policy embodied in legislation is needed.". Such a policy,
according to the FBI, must ensure "real-time decryption by law enforcement" and "prohibit
cryptography that cannot meet the Government standard". The FBI conclusions stand in stark
contrast to public assurances that the government does not intend to prohibit the use of non-
escrowed encryption. EPIC has recently also filed a brief in support of CPSR's FOIA lawsuit
against NSA, seeking allegedly improperly classified NSA documents on Clipper.

66Voir Charlene L. LU, loc. cit, note 61. Voir également REIDENBERG et GAMET-
POL, loc. cit., note 31, 109.
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se poser légérement differemment. Pour lui, il fseitdemander que faire
lorsqu'un message anonyme portant atteinte a lata@pn, violant les

regles du droit d'auteur ou révélant des secretsn@rciaux est posté ?
Pour lui, les messages anonymes mettent deux gad@uconflit. D'une part
la volonté du droit de consentir réparation a uass@nne ayant subi une
atteinte a la réputation ou dont le travail a éséribué en contravention des
regles du droit d'auteur. D'autre part, la volafes individus d'étre capable
d'exprimer leurs vues sans peur d'étre punis, uvlgique appliquée

essentiellement aux propos diffamatoires et certesforcée par

l'anonymat”.

Soutenant que le premier amendement garantit déjaitoyens le droit
d'exprimer leurs critiques a Il'égard du Gouverndnsans crainte de
représailles, Hardy pose que le besoin de metaeal&position des usagers
un service de messages anonymes pour permettesdeommentaires est
moins grand en droit américain qu'il peut I'étribeaiss8. Aussi, il émet
l'opinion qu'un commentaire diffamatoire non-anoeyra propos d'un
citoyen ordinaire améne un certain équilibre askemble des conséquences
qui en découle. En effet, si la peur d'étre victirde représailles
gouvernementales n'existe pas lorsqu'on diffamsimple citoyen, la peur
d'étre I'objet d'une poursuite civile a cependanefiet dissuasif sur le dif-
famant. Lorsqu'on anonymise les messages, cetdiffetasif disparait. Le
diffamant n'a pas a craindre de représailles.

67Trotter HARDY, The Proper Legal Regime for Cyberspace, (1994) 55 University of
Pittsburgh Law Review 993, 1011 et 1048.

6814,
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Comment le droit doit-il résoudre cette problémagic® Hardy prétend
gue la clé est dans la compréhension du fait quiffiamation perdra son
impact a I'égard de la réputation de la persons&even devenant a la portée
de tous, en toute impunité. En effet, la valeur agaques aura beaucoup
moins de poids si le diffamant n'ose pas s'idemtifAussi, le poids des
remarques anonymes faiblira précisément parcdegi'®bnt de cette nature,
la diffamation perdra toute sa signification. Pang&quent, considérant que
le cyberespace procure au diffamé le forum nécesgaour répliquer,
Hardy estime que la réponse adéquate pour le sgsjendique est de
laisser les usagers régler eux-mémes leurs difiéréself-helpd®. Anne
Branscomb tend a appuyer cette idée lorsqu'ellstat?) a la lumiere des
débats entre les serveurs anonymes, que les usdgersyberespace
semblent capables de régler leurs problémes enokesans interventions
extérieures :

As the tortured history of anonymus remailers iatbs,
net users have their own methodology for deterrgimmhat
is considered appropriate behavior, and they temdatvor
tolerance rather than strict accountability. Furthere, they
often take enforcement of their standards into rtloavn
hands and seem quite capable of doing so withaih#ip
or intrusion of lawyers or judges from the real \a3f.

Pour Froomkin, I'anonymat, le pseudo-anonymategdnt électronique
protegent a la fois des intéréts valables et rémsbles. En effet, la
personne éprouvant une géne maladive ou le paraphlétlectronique en
bénéficieront autant que les criminels ou les astede propagande
haineuse. L'introduction d'argent électronique gnu: et non-identifiable
augmentera assurément le nombre de transactiorespénsonnelles
anonymesl.

6914., 1049 et 1050.
70Voir BRANSCOMB, loc. cit., note 8, 1661.

71Voir FROOMKIN, loc. cit.,, note 21, par. 48.
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47.2 Les principales sources de menaces a lavie pr  ivée

Il convient, avant d'entrer directement dans |gs®ldes situations
particulieres portant atteinte a la vie privée dsagers des environnements
électroniques, de cerner brievement les principsdesces de menaces a cet
égard. Pour I'heure, nous avons relevé cing palekya risque d'atteintes
a la vie privée des usagers, soit l'activité gonesrentale, les parties avec
lesquelles on réalise une transactiyres abus des partenaires autorigés

720n peut facilement imaginer que, dans les environnements électroniques, les
parties avec lesquelles un usager réalise une transaction pourraient porter atteinte a sa
vie privée. C'est notamment les cas lorsqu'une entreprise utilise ou vend de 1'in-
formation qu'elle accumule aux fins de dresser un profil de consommation, ou encore
lorsqu'une entreprise utilise des renseignements personnels obtenus lors d'une
transaction pour des fins autres que celles rendues nécessaires pour la complétion de
cette transaction.

73En effet, il est logique de penser que, dans les environnements électroniques,
l'intrusion dans la vie privée d'un usager puisse survenir a I'occasion d'un abus d'un
partenaire autorisé. Que doit-on entendre par la ? Cela nous semble englober les cas
ol1 une personne a normalement un droit de regard sur certaines informations en
concernant une autre, mais qu'elle en fait un usage abusif ou que, plus simplement,
elle abuse de son pouvoir pour avoir acceés a de l'information qui ne la concerne pas.
Par exemple, on peut penser que l'employeur qui posséderait un droit de regard sur le
courrier électronique de ses employés, limité au controle nécessaire pour le maintien
du systeme, abuserait de son pouvoir s'il se servait du contenu de ces commu-
nications pour des motifs disciplinaires.
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ou des intru&t, la conception déficiente des environnements @eitjues
et les erreurs humaines. Comme l'activité gouveemeate est fréquemment
percue comme étant la plus grande source de meweatielle, nous y
consacrerons, pour les fins du présent texte, lalitth de nos
développements.

47.2.1 L'activité gouvernementale

L'activité gouvernementale est certes percue coetianat la principale
source de menaces a la vie privée des citoyensldayberespace. Aussi,
nous n'entendons pas nous attarder longuemera suektion du pourquoi,
le projet “clipper chig® nous semblant donner une indication claire des
raisons pouvant pousser les usagers des enviromteréctroniques a
craindre une intrusion de I'Etat dans leur vie @eivia les nouveaux canaux
de transmission d'informations. Qu'il nous suffile souligner que I'écart
entre la vie privée des personnes et le besoinadsotiété en matiére
d'information est certes perceptible dans le cbeflitre la protection des
données personnelles et le devoir du gouvernenassguder le maintien de
la loi et de l'ordrés. Par conséquent, ce que nous croyons important de
cerner, a ce stade, c'est la problématique entbleaomment. En d'autres

740n parle ici d'acces illégal de hackers ou de crackers aux communications
électroniques des usagers des environnements électroniques. Postulant que 'acces aux
ordinateurs et autres sources d'informations devrait étre illimité et total, les hackers
peuvent en effet entrer en conflit de plusieurs facons, dans les environnements
électroniques, avec le droit et ses valeurs fondamentales, dont celle de la protection de
la vie privée. Par exemple, un hacker pourrait s'introduire dans le courrier
électronique d'une personne en réussissant a décoder son mot de passe. Pareillement,
on peut imaginer le cas ot un hacker s'introduirait dans une banque de données
contenant des renseignements personnels. Sur le phénomeéne du "hacking" dans les
environnements électroniques voir en général S. L. NORMAN, Unauthorized Access to
Electronic Fund Transfert Information : Who Should be Responsible ? , 6 Computer Law
Journal 171 ; Deidre BLACK, The Computer Hacker - Electronic Vandal or Scout of the
Networks ? (Eté 1993) 4 Journal of Law and Information Science 65-79 ; Robert L.
DUNNE, Deterring Unauthorized Access to Computers : Controlling Behavior in Cyberspace
Through a Contract Law Paradigm (Fall 1994) 35 Jurimetrics Journal 1.

75Voir a cet égard supra, note 61 et le texte correspondant.

76Voir a cet égard Randolph S. SERGENT, A Fourth Amendment Model For Computer
Networks and Data Privacy, (1995) 81 Virginia Law Review 1181.
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termes, de quelle facon I'Etat peut-il porter atteia la vie privée des
citoyend7 et, partant, quelle protection leur est offereetiégard ?

On peut facilement imaginer qu'une atteinte a éaprivée puisse étre
portée par I'Etat, dans les environnements éldces, lors de deux
circonstances particuliéres. Soit que I'Etat irdpte illégalement une
communication électroniqé® soit que I'Etat accéde illégalement & une
banque de données contenant de l'information peefien Dans le premier
cas, I'Etat devra outrepasser les dispositionssliigies garantissant une
protection contre ce type d'intrusions, notammes® lois sur |'écoute
électronique, pour autant qu'elles s'appliquent e dommunications
électroniques. Dans le deuxiéme cas, I'Etat devitaviler les droit d'un
citoyen en regard d'une loi sur la protection demseignements
personnel®, pour autant qu'il en existe une dans cette jctiwh, soit
outrepasser les dispositions garantissant auxesi®yne protection contre
les fouilles, les saisies ou les perquisitf$hs

Aussi, rappelons d'entrée de jeu que si, aux Etats; puisque nous
analyserons principalement des textes de doctrimé&rieaine, la vie privée
ne fait pas l'objet d'une protection constitutidi@eelle est néanmoins
protégée par le biais du quatrieme amende®hedisposition garantissant
au citoyen une protection contre les fouilles,dasies ou les perquisitions
abusives de I'Etat. Cette protection ne s'étenauggduvernement fédéral,
laissant les intrusions commises par des partigégs étre solutionnées par
des dispositions statutaires. Fait a noter, la Gopréme, dans l'arr&atz

77Voir, de facon générale, sur les problématiques traditionnellement reliées a la
collecte, par I'Etat, de données personnelles informatisées Mark FALL, Privacy
Protections of Computerized Information, (1993) 165 Southern California Interdisciplinary
Law Journal 165.

78Voir a cet effet le chapitre II de la deuxiéme partie.

79V oir le chapitre I de la deuxieme partie.

80Voir le chapitre I de la deuxieéme partie.

81Pour une argumentation faisant valoir que la "Clipper Chip" viole la "particularity
clause" du Quatrieme Amendement voir KOFFSKY, loc. cit., note 62.
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v. United Statesa déclaré que cette disposition s'attache ausopees et
ne protége pas les lie@k

Comment s'est opérée, lors des quelques cas rappdimtervention
intrusive de I'Etat dans les environnements éleajues ? Dans certains
cas, les services secrets sont allés jusqu'a dasitinateur de toute
personne listée sur le “mailing list” d'un opératda babillard électronique
suspecté d'avoir enfreint la i Pour Cutrera, ce genre de méthodes
d'investigation risque de porter atteinte tant &iéaprivée de la personne
suspectée qu'a celle d'usagers inno8éntsnsi, en février 1995, I'Eglise de
Scientologie, avec l'aide de la police finlandasel'Interpol, a demandé a
l'opérateur d'un serveur anonyme de lui révéldeiiité d'une personne
soupconnée de lui avoir volé des fichiers informags. Mal préparé et
croyant que la seule autre alternative s'offrariidaurait été la saisie
compléte de la banque de données, 'opérateurrdewsea révélé l'identité
de l'usager en cau¥e Bien que dans cette affaire on pourrait diffigiEnt
conclure que I'Etat est l'auteur de l'atteintepdmteur du serveur ayant
consenti a révéler l'identité du fautif, il y adiele se demander a quelles
conditions I'Etat peut effectuer ce genre d'opénati?

Cette question s'est soulevée a une occasion)'déase Steve Jackson
Game§6, ou les Services Secrets américains ont perourisiéi les bureaux
d'un marchand de jeux vidéos et saisi plusieurscilelg et ordinateurs.
Dans cette poursuite, fondée sur le Electronic Caoncations Privacy Act
of 1986 (ci-aprés ECPA), la Cour a jugé que le FBIpouvait pas se
contenter d'invoquer sa bonne foi quant & une esafsite “par
inadvertance”. Soulignant que le gouvernement sang le serveur abritait

82Nan LEVINSON, Electrifying Speech : New Communications Technologies and
Traditional Civil Liberties.

http:/ /www.eff.org/pub/Legal/ electrifying_speech.paper

83Terri A. CUTRERA, The Constitution in Cyberspace : The Fundamental Rights of
Computer Users, (1991) 60 UMKC L. Rev. 165.

8414, 144
85A. Michael FROOMKIN, loc. cit., note 21.

86Steve Jackson Games, Inc. v. United States Secret Service 816 F. Supp. 432 (W. D. TEX.
1993), affd, 36 F. #d 457 (5th Cir. 1994)
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des communications privées, elle juge qu'il auddit par conséquent,
respecter les dispositions du ECPA et obtenir witerisation judiciaire
valable avant de sai§i

Cutrera précise que, hormis cette disposition esggredu ECPA
prévoyant l'obligation pour le gouvernement d'obtam mandat pour
accéder aux communications électroniques entreppstiaformation
conservée par un tiers ne serait pas protégéempase par le quatrieme
amendement. En effet, les fichiers étant hors ¢m$&session de leur auteur,
les tribunaux américains ont traditionnellementéjugie ce dernier n'avait
pas d'expectative légitime de vie privée a I'égdedcette communication.
Cela donne a penser, seld@utrera, que le contenu des babillards
électroniques n'est pas protégé constitutionneléniea protection contre
les fouilles ne faisant l'objet que d'une dispositstatutaire, en I'occurrence
le ECPA, Cutrera estime que le droit a la protectie la vie privée des
utilisateurs d'ordinateurs est donc en positioncairé, étant sujet a un
changement de volonté du Cong®s

Tout cela montre, nous dit Cutrera, les limitesnd'uapproche
définitionnelle de la vie privée, méme lorsque ileellé est général. Les
progrés de la science produisent les ambiguitédraiti Les personnes qui
détestent l'incertitude ont tendance a tenter dimid€es ambiguités. De
tels efforts ont mené a une loi comme le ECPA dpgn qu'efficace
présentement et bien rédigée, risque d'étre medifléérieurement. Cette
pratique, consistant a permettre au Ilégislateuffrid'oune protection
statutaire de la vie privée, ne semble pas respdete intentions des
rédacteurs de la Constitution. Il faut donc, poutr€ra, explorer les limites
de l'expectative Iégitime de vie privée en balahd¢as critéres subjectifs
avec les critéeres objectifs. Le quatrieme amendérdenrait protéger la
personne, indépendamment du lieu ou des choses.persenne devrait
donc se voir garantir une protection de la vie ggivpeu importe le lieux ou
les instruments qu'elle utilise, en I'occurrencaéseau électronique. Cette

87Dilworth, pour sa part, estime que cette affaire souléve la question de la
préservation du droit des citoyens d'encoder de l'information électronique sensible
sans empécher les autorités de faire la lutte aux criminels et aux terroristes. Voir
Donald DILWORTH, Federal Privacy Law Protects Electronic Mail (Juil. 1993) 29 Trial
104(3).

88Terri A. CUTRERA, loc. cit., note 82, 144 et suiv.
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approche apparait évidemment moins sécurisante neju'approche
définitionnelle, mais également plus satisfaisghte

Our Constitution guarantees all citizens the rightbe
secure in their persons and effects against unmealsie
searches and seizures. It also provides that iddids will
be accorded due process of law before punishmesuesn
These concepts have survived two hundred years of
changing technology and social conditions. The leingies
posed by the proliferation of computer technologyrot
change the ideas behind these guarantees. Cybexspéer
all, is the medium of ideas - the ideal place fte t
Constitution to prosper and gl&@

Dans un article récent de droit américain, Sergeose que
l'interprétation du quatrieme amendement par leburiaux rend
excessivement difficile la transposition de ses licafions dans les
environnements électroniques. En effet, Sergentiestuque le cadre
d'analyse développé par les tribunaux, qui impligugtamment un
processus d'équilibrage entre les demandes desdusliien matiére de vie
privée et le maintien de l'ordre et de la sécymdlique, laisse place a
l'arbitraire®1. Selon lui, un standard qui repose sur une nat@mme celle
de I'expectative Iégitime de vie privée devraieé&mnffisamment souple pour
appréhender les changements technologf§fuesr une société ne devrait
pas voir ses valeurs fondamentales moins bien gfegen raison de tels
changemen®s. C'est en fait les valeurs en vigueur dans laésécqui
doivent prime®4. A I'heure actuelle, il serait logique de pensee des
usagers des environnements électroniques assunmapiement qu'il
possedent les mémes attentes de vie privée qgad'@u courrier postal.

8914, 165.

90j4.

91voir I'analyse de Sergent, loc. cit., note 75, 1193 et suiv.
9214, 1225.

B1d., 1228.
9414,
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D'un point de vue normatif, il semble en effet oaisable de croire, nous dit
Sergent, qu'il devrait y avoir une mesure équivieleDans une analyse des
risques cependant, force est d'admettre qu'il pastraisonnable de penser
que la vie privée est protégée lorsque certainesopees ont la capacité
physique d'intercepter les communicati®ns

Sans reprendre l'argumentation étoffée de Sergédard de I'approche
qui devrait étre utilisée par les tribunaux aménsail y a lieu de
s'intéresser a un aspect particulier de son té¥tesi, I'étape déterminante
d'une analyse sous le quatrieme amendement éidentification des
attentes de vie privée de la personne subissémtilie ou la perquisition, il
y a lieu de relever les facteurs clés qu'a dég&pdgent a I'égard de la
détermination des attentes lors de situations gopint de l'information
électronique.

Pour qu'il y ait attente de vie privée dans un aésa utilisateurs
multiples, nous dit Sergent, deux conditions dodivé&tne rencontrées : les
données ne doivent pas étre a la portée des autiisateurs et la capacité
de l'administrateur du réseau d'avoir accés atimétion ne doit pas donner
lieu a une divulgation. Ainsi, lorsque linformaticest placée dans un
endroit accessible a plusieurs usagers ou aucune zie sauvegarde
personnelle n'a été prévue, les chances qu'ileckise attente |Egitime de
vie privée a son égard sont ming¢esLa question demeure ambigué s'il
existe de telles zones, mais pas de mécanismesttentnd'en restreindre
l'accés aux tiers. Selon Sergent, il pourrait exighe attente Iégitime de vie
privée dans ce contexte si elle résulte d'une jmmessocial®’. Une
utilisation de techniques de sécurité comme Il'gstege ou des codes
secrets devrait cependant suffire & créer chedlishieur une attente
|égitimed8, Quant aux divulgations résultant de I'adminiswatdu systéme,
Sergent soutient que I'utilisateur n'a pas d'atelet vie privée a I'égard de

linformation nécessaire a ce dernier pour assuler service.
L'administrateur du service ne devrait cependastagwir acces a d'autres

9514d., 1226.
961d., 1197.
971d., 1198.

9814., 1199 et 1200.
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types d'informations personnelles, ce qui impligue ces informations
peuvent faire I'objet d'une attente légitie

Pour Sergent, comme l'approche des tribunaux essé, il croit que
leur analyse devrait se concentrer sur les usagesnus dans la société ou
sur I'émergence de mécanismes techniques permelt@iure les tiers
pouvant porter l'atteinte. Cependant, il souligne g probléeme des usages
réside dans le fait qu'ils ne peuvent créer d'attégitime de vie privée
lorsqu'une technologie est toute récente. L'analagec le courrier postal le
prouve. Les gens y ont recours car, en elle-méaapuvelle technologie
ne crée pas d'attente Iégitime de vie privée. Asssiette analogie s'avére
non fondée, la société se retrouve sans guide aguréhender la situation.
I ne saurait non plus étre question d'attente ars®ile lorsque les
propriétaires des systémes imposent un controld'isfmrmation a leurs
usagers, méme si cela s'avére contraire a la paif@ete de ces derniers.
Tant que ces questions ne sont pas résolues, rnibGerdent, il ne peut
exister une attente légitime fondée sur l'usag®mee dans la société.
Ainsi, la question n'est pas de savoir si les usagm utilisant un service
électronique choisissent d'abandonner librement deoit a la vie privée
dans leur courrier électronique, mais bien de sayéls types de systémes
devraient-ils étre forcés d'utiliser ? Pour Sergiémt'est pas assuré que les
gestionnaires de grands réseaux considérerontsasisent la vie privée
comme étant d'une importance capiéde

48. Les situations particulieres donnant ouverture a une
intrusion dans la vie privée

Nous entrons maintenant au coeur du sujet, soit damalyse des
diverses situations risquant de donner ouvertwa&iintrusion dans la vie
privée des usagers des environnements électroniqiesis nous
pencherons d'abord sur les questions reliées aokegbion des données
personnelles et aux sous-questions qui en découdeittl'élaboration de
profils de consommation ainsi que la sécurité tatisnnelle. Viendra

991d., 1201, 1202 et 1203.

10074, 1226 et 1227.
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ensuite I'étude de la problématique reliée a fometion d'une
communication électronique, plus particulieremaarisiles cas de réception
non-désirée d'informations et d'intrusion dans deirger électronique.
D'autres types de situations peuvent donner oueeetwine intrusion dans
la vie privée des usagers de I'espace cybernétga@mment la publication
ou & la diffusion, par un média d'information élentque, d'informations a
caractere personnel ou de photographies. lls rmaseependant pas étudiés
dans le cadre du présent texte.

48.1 L'utilisation, la cueillette, la conservation ou la
transmission de données personnelles

De facon générale, I'un des pdles sensibles deol@gtion de la vie
privée et des renseignements personnels dans legorerements
électroniques concerne justement la fagon d'utlisie recueillir, de
conserver et de transmettre les données persosnetied'autres termes le
traitement des données. Ces données personnellieopioétre de divers
ordres, données ftransactionnelles, numéro idemi#fiz, numéro
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d'assurance sociale ou d'assurance maladie, donmégisale$0l, etc. Ce
qui semble cependant constituer le noyau dur d&scpupations observées
est relatif au traitement réservé aux donnéesdaiosinelles. A cet égard,
on remarque des craintes, fondées ou non, a deeaux particuliers. En
effet, I'établissement de profils de consommatiofaide de données
transactionnelles et la sécurité transactionndles-enémes sont au coeur
des problématiques soulevées par la protectionddaaées personnelles.
Aussi avons-nous voulu, dans un premier temps,dainda problématique
du traitement des données personnelles dans saligdolpour ensuite nous
pencher, au paragraphes | et Il du chapitre | déelaieme partie, sur les
guestions particulieres que nous venons de soulever

Comme on le sait, I'un des principaux problemesastié a I'égard de
la protection des données personnelles pour le €@uéfui possede déja une
loi de protection des renseignements personnetsdeams le secteur privé
que dans le secteur public, c'est précisément déeqtion des données
personnelles québécoises hors frontiéres, la tgislation s'avere soit non

101 Au Québec, la question de la confidentialité du dossier médical a été abordée par
le Comité consultatif sur l'autoroute de l'information. En effet, a la page 19 de son
rapport le Comité identifiait le respect de l'information confidentielle du dossier
médical comme étant une condition primordiale de réussite de l'utilisation de
I'autoroute de l'information pour la réforme du service de santé. En page 20, le Comité
soulignait que "la méfiance de la population envers la capacité de la technologie de
préserver le caractere confidentiel de l'information" constitue un des obstacles
importants a franchir pour ce faire. Pour rémédier au probléeme et assurer cette
confidentialité, le Comité, a la recommandation 7. 2, propose au gouvernement
d'utiliser des solutions d'ordre technique, la technologie permettant, nous dit le
Comité, de protéger de facon plus stre la confidentialité des dossiers que les modes
actuels de circulation et d'archivage. Le Comité recommandait également la
sensibilisation des différentes associations et corporations professionnelles a ces
enjeux et la définition d'un code d'éthique en matiére de protection de l'information
qui serait adopté par l'ensemble des partenaires du réseau. Nous reviendrons sur cette
question plus loin. Pour l'instant, voir COMITE CONSULTATIF SUR L'AUTOROUTE
DE LINFORMATION, Inforoute Québec : Plan d'action pour la mise en oeuvre de
I'autoroute de l'information, Québec, Gouvernement du Québec, 1995, p. 23. Pour une
analyse plus détaillée des problemes reliés a la confidentialité et a la sécurité des
dossiers médicaux voir Adele A. WALLER and Deborah FULTON, Deborah K., The
Electronic Chart : Keeping It Confidential and Secure (Avril 1993) 26 Journal of Health and
Hospital Law 104. Voir également Terri Finkbine, ARNOLD, Let Technology counteract
Technology : Protecting the Medical Record in the Computer Age (Hiver 1993) 15 Hastings
Communications and Entertainment Law Journal (COMM-ENT) 455-494.
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suffisante, soit tout simplement inexista®& Aussi, le lecteur voudra bien

noter que sur les questions reliées a la protedEendonnées personnelles,
le droit américain, qui est par ailleurs déja tetmjagé dans I'étude des
questions juridiques relatives a l'espace cybegnétimarque un net recul

par rapport au droit québécois et européen, ceiedestétant notamment

doté d'instruments de protection des données paeles qui constituent de

véritables modéles en la mati&@

Egalement, le lecteur comprendra qu'il existe uneité relation entre
les problémes découlant de la protection des denpéesonnelles et la
possibilité pour une personne de contrdler la tt@n de l'information la
concernarf04 Par exemple, la reconnaissance générale, dans les
environnements électroniques, d'un droit d'accésdamnées personnelles
semblable a celui que contient la loi québécoisernait atténuer certaines
craintes soulevées par I'établissement et la reveted profils de
consommation par les opérateurs d'un réseau. Brnepantie, la négation
de tout droit de contrdle sur l'information perseliarisquerait de créer une
incertitude chez l'usager et pourrait, au bout dmpte, freiner ses élans
vers les nouvelles technologies.

Avant toute chose, il y a lieu de souligner quepesblémes liés a la
protection des renseignements personnels ne agrgtipas, en eux-mémes,
un phénomene exclusif aux environnements électwasigCependant, cette
problématique semble indubitablement liee au déymEment des
technologies de l'information, I'évolution de I'antrainant une mouvance

1020n n'a qu'a penser, a cet égard, a l'absence d'instrument législatif protégeant les
données personnelles dans le secteur privé, tant au Canada anglais qu'aux Etats-Unis.

103]] est a noter que certains auteurs américains, dont Reidenberg comme nous le
verrons ci-aprés, exercent de fortes pressions pour que les Etats-Unis adoptent une loi
de protection des renseignements personnels dans le secteur privé inspiré des
modeles européens. Pour une analyse plus approfondie des problématiques reliées a
la protection des données personnelles en droit américain, le lecteur pourra
notamment se référer au texte de Paul M. SCHWARTZ, Privacy and Participation :
Personal Information and Public Sector Regulation in the United States, (1995) 80 lowa Law
Review 553.

1045yr 1a revendication d'un droit de contrdle sur l'information voir la section A du
paragraphe I du chapitre I de la premiére partie.
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chez l'autré05 Ainsi, comme le fait remarquer Reidenberg, le
développement des technologies de l'informatida &rmation de réseaux
informatiques a grandement contribué a augmenter vidume
d'informations personnelles disponibles ainsi gilininer les méthodes
traditionnelles de collecte des données, qui ptéasant moins de danger a
cet égard. Cette prolifération des ordinateurgpbaition de fournisseurs
d'informations et l'interconnexion des systemesrimftiques a donc, par
ricochet, diminué la responsabilité et l'imputdbildans le traitement de
I'information personnelle.

Reprenant les principes fondamentaux en matieregegion de
I'information personnell@é, Reidenberg confirme que le systéme de droit
américain, que ce soit les lois fédérales ou étaticqu'il juge construites
trop étroitement, ou les torts de common law quiskmblent limités, ne
protege pas de fagcon cohérente et systématiquesibette, la conservation
et la transmissions des données dans le sectewélQri En fait,
I'enchevétrement de toutes ces dispositions luindoa penser que les
obligations des entités qui manipulent les infororet personnelles sont
trop difficiles a cerndf8 Il ajoute que la majorité des entreprises
américaines ne sont pas préoccupées par ces pesl@n que la
globalisation des réseaux les rend vulnérablesnaesures réglementaires
des autres juridictions & I'égard de la protectieria vie privée. Il importe

105pgja en 1986, Segal montrait que les compagnies de cable offrant des services
interactifs pouvaient porter atteinte a la vie privée des usagers de trois manieres
différentes. Premiérement, par la compilation de données personnelles pouvant étre
rattachés a un utilisateur particulier. Deuxiemement, par la publication de telles
informations. Troisiemement, par 1'utilisation du service de cablodistribution comme
instrument de surveillance. Voir SEGAL, G. R., The Threat From Within : Cable
Television and the Invasion of Privacy, 7 Computer Law Journal 89, 91.

106 voir également a cet égard Joel R. REIDENBERG, Setting Standards for Fair
Information Practice in The U. S. Private Sector, (1995) 80 Iowa Law Review.

107 Voir également sur la protection de la vie privée dans le secteur privé en droit
américain Joshua D. BLACKMAN, A Proposal for Federal Legislation Protecting
Information Privacy Across The Private Sector, (Nov. 1993) 9 Santa Clara Computer and
High-Technology Law Journal 431-468 ; Joel R. REIDENBERG, loc. cit.,, note 105.

108 jre également REIDENBERG et GAMET-POL, loc. cit, note 31, 113.
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donc, nous dit Reidenberg, de restructurer l'agmrgaridique américaine a
cet égardo9,

A son avis, l'approche européehHepourrait certes servir d'exemple.
Aussi, comme linformation personnelle circule alad des frontieres
nationales, toute adoption de nouveaux droits dege faire au palier
fédéral. Posant qu'il faut tenter de trouver un ilége entre les
préoccupations relatives a la vie privée et legw®njcommerciaux sous-
tendus par l'adoption de telles mesures, il préme approche flexible au
détriment d'une approche purement générale quiragéndet équilibrage
difficile a réaliser. Soulignant qu'aux Etats-Unls, développement de
mécanismes souples souléve des questions de mizeugre, il considére
que si des principes d'application générale étaig¥és pour s'appliquer de
facon systématique a la collecte de données, ugenfal'assurer cette
flexibilité serait de créer un comité de surveitlansur la vie privée. Cet
organisme n'aurait pas le pouvoir d'adopter delemnts spécifiques sur
la protection des renseignements personnels, masséperait l'autorité
nécessaire pour déterminer si les codes de condluitendustrie équilibrent
convenablement le respect de droits protégeant r@@seignements
personnels et les intéréts commerciaux. Cet organigourrait également
promouvoir des lignes directrices relatives a la& \rivée pour les
entreprises et assurer I'immunité a celles respetdacode de conduite de
l'industrie. Les compagnies prises en défaut panta&tre I'objet d'actions
privées ou publiquésgl,

N

Probablement le premier auteur a cerner avec aul@tuité la
problématique liée a la protection des renseignésngersonnels dans les
environnements électroniques, Karim Benyekhlef, rp@a part, fait
remarquer que les nouveaux environnements éleqtresj qui supposent
l'interconnexion des réseaux et l'interaction infatisée, décuplent la masse
d'informations a caractére personnel disponible. gP&nomeéne, qu'il
qualifie de “dépossession informationnelle”, sweseine série de questions

109 Joel REIDENBERG, Privacy in the Information Economy : A Fortress or Frontier for
Individual Rights ? , (1992) 44 Federal Communications Law Journal 195.

110Reidenberg analyse d'ailleurs les instruments internationaux européens dans Joel
R. REIDENBERG, loc. cit., note 105.

11114, 238 et suiv.
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quant aux mécanismes de protection de la vie paxégants :

Comment concilier le développement technologiqee av
les impératifs socio-juridiques représentés notantrpar la
protection de la vie privée ? Cette volonté d'équaltion
des intéréts concurrents n'est pas une tache nieupelr le
juriste. C'est la, en fait, une tache récurrenta IEespéce,
celle-ci apparait toutefois plus complexe a accameh
raison de plusieurs facteurs afférents a la natom@éme de
l'activité a régir. La délocalisation de linformah, sa
grande fluidité, voire son insaisissabilité, sonrazére
multimédiatique (données, voix, son, image), son
intangibilité, sa nature souvent interactive, la Itiplicité
des acteurs impliqués dans l'opération télématicete
surtout, nous semble-t-il, le caractere irrémédabént
international des réseaux de communication parénipa la
difficulté de procéder a un arbitrage efficace, mi@nnel
et harmonieux des intéréts en}é®

Aussi, le professeur Benyekhlef précise-t-il quedeactere résolument
international des réseaux de communication soutievdifficiles questions
liées a la protection transnationale des donnéesractére personnel,
notamment au niveau du principe de I'équivalence :

La protection apportée par une législation natianan
la matiere ne peut en effet qu'étre limitée
géographiquement. Cette délocalisation de l'infaiora a
alors incité plusieurs |égislateurs européens aodasleurs
lois de protection des renseignements nominatifs de
dispositions  soumettant I'exportation de données
personnelles vers |'étranger a des contrdles oormadtions
préalables. Nous savons que les nouvelles voies
électroniques de communication permettent de conéwu
la législation mise en place sur un territoire ratal par la
simple exportation des données personnelles, searaisin

112Karim BENYEKHLEF, Les normes internationales de protection des données
personnelles et I'autoroute de l'information, dans Le respect de la vie privée dans I'entreprise,
Actes des Journées Maximilien Caron (17 mars 1995), texte inédit, version manuscrite,
38.
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corpus de régles précises en vertu de la loi, ks pays
dépourvus de toute législation sur la protections de
renseignements nominafits.

En effet, l'adoption de dispositions I|égislativesolpbant toute
transmission de données personnelles vers un payssle droit interne
n'‘assure pas une protection satisfaisante des demmminatives met en
opposition deux principes fondamentaux, le droitespect de la vie privée
et la libre circulation de linformatidd4 C'est donc dans l'optique
d'harmoniser le domaine des Iégislations de piioteates renseignements
personnels que 'OCDE adopte, en 1980/ lgaes directrices régissant la
protection de la vie privée et les flux transfréntis de données de
caractéere personnells et que le Conseil de I'Europe adopte, en 1981, la
Convention pour la protection des personnes a tégdu traitement
automatisé des données a caractére perschHi®eComme le fait remarquer
le professeur Benyekhlef, ces deux instruments aroest I'essentiel des
principes fondamentaux en matiere de gestionmferination personnelle :

11314, p. 4.

114Karnow pose également le probleme de cette maniére dans Curtis A. KARNOW,
The Encrypted Self : Fleshing Out the Rights of Electronic Personnalities, loc. cit., note 27.
Sur les questions relatives a la sécurité et la confidentialité dans les contrats d'échange
de données informatisées voir Amelia BOSS, Electronic Data Interchange Agreements :
Private Contracting Toward a Global Environment, (1992) 13 Northwestern Journal of
International Law & Business 31.

115Les Lignes directrices, auxquelles Le Canada a adhéré en 1984, ne constituent
qu'une simple recommandation.

11612 Convention européenne est, pour sa part, un document juridiquement
contraignant. Cette derniére est entrée en vigueur en 1985 suite a sa ratification par
cinq pays membres du Conseil de 1'Europe. Pour une étude détaillée de ces traités
internationaux voir Karim BENYEKHLEF, loc. cit., note 111, 7 et suiv.
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Ces principes fondamentaux constituent, en quelque
sorte, l'architectonique des diverses lois nati@salde
protection des renseignements personnels. En biést,que
ces instruments puissent diverger au plan de lguictire
et de leur portée, linterprete peut remarquer Igu'i
s'articulent, malgré tout, autour d'un corpus degles
communes. Ainsi, on retrouve ces principes fondéamzn
sous une forme ou une autre, dans les instrumextisnaux
ou internationaux de protection des données norivies{ 7.

Récemment, la Commission européenne adoptait ueetige qui, pour
le professeur Benyekhlef, constituera “sans dauteotme internationale de
référence en matiére de protection des donnéesrpeies” :

La proposition de directive de la Commission
européenne est un instrument ambitieux qui a pyeaif
de concilier la encore le principe de la libre aitation de
l'information, ingrédient primordial dans I'élabatian du
grand marché intérieur, et la protection des domée
caractére personnel. Il s'agit notamment de créee aone
européenne de libre circulation de l'informatiodes pays
membres ayant traduit la directive dans leur dioterne, il
ne devrait plus y avoir, en principe, de restriao
|égislatives a la circulation de données persorelB.

Cette directive, qui s'applique indistinctementsaateur public et privé,
consacre, a l'instar des instruments l'ayant pg§dédplupart des principes
fondamentaux en matiére de gestion de l'informatiersonnelle, allant a

11714, 10.

1181d., 16 et suiv.
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certains égards plus loin que les dispositionstaxied19. Elle reconnait,
en outre, la complémentarité que peut apporteoi@ autoréglementaire au
plan normatif. Comme le fait remarquer le profes&enyekhlef[...] il ne
s'agit bien que de complémentarité. En d'autrespuatte voie ne saurait a
elle seule satisfaire aux exigences de la diret#e

Fait essentiel, le principe d'équivalebi&ke que I'on retrouvait tant dans
lesLignes directricegjue laConvention européennse retrouve aussi dans
le texte de la Directive. Selon le professeur B&higd, il clarifie méme la
question de la protection équivalente, aménagearstandard qui pourrait

119Comme le souligne le professeur Benyekhlef, en vertu de l'article 7, les données
personnelles ne peuvent étre collectées que si la personne concernée y consent
indubitablement ; si elles sont nécessaires pour l'exécution d'un contrat ou de mesures
précontractuelles ; si elles sont nécessaires pour respecter une obligation légale a laquelle le
responsable du traitement est soumis ; si elles sont nécessaires a la sauvegarde de l'intérét vital
de la personne concernée ; si elles sont nécessaires a l'exécution d'une mission d'intérét public
ou relevant de 'exercice de I'autorité publique ou finalement si elles sont nécessaires a la
réalisation de l'intérét légitime du responsable du traitement ou du ou des tiers auxquels les
données sont communiquées, a condition que ne prévalent pas 'intérét ou les droits ou libertés
fondamentaux de la personne concernée. Pour sa part, 1'article 12 reconnait le principe de
la participation. Comme le souligne Karim Benyekhlef, il va cependant beaucoup plus
loin que la Convention européenne sur ce point. Le droit d'acces reconnu a la personne fichée
lui permet d'exercer un véritable droit de regard sur les données le concernant. [...] L'article
14 constitue une innovation intéressante par rapport aux autres instruments
internationaux en la matiere. Il prévoit que la personne fichée peut s'opposer, a tout
moment et dans certains cas, pour des raisons prépondérantes tenant a sa situation
particuliere a ce que des données le concernant fassent 1'objet d'un traitement. Si son
opposition est justifiée, le traitement mis en oeuvre par le responsable ne peut plus
porter sur ces données. L'article 15, visiblement inspiré par la législation francaise,
reconnait a toute personne le droit de ne pas étre soumise a une décision produisant
des effets juridiques a son égard ou l'affectant de maniére significative, prise sur le
seul fondement d'un traitement automatisé destiné a évaluer certains aspects de sa
personnalité (rendement professionnel, crédit, fiabilité, comportement etc.)". Pour une
étude plus approfondie des dispositions de la directive voir Karim BENYEKHLEF,
loc. cit., note 111, 17 et suiv.

12014, 23.

1211e professeur Benyekhlef définit ainsi ce principe : un pays ne s'opposera pas d la
transmission de données personnelles vers un pays tiers pourvu que ce dernier assure, dans
son droit interne, une protection aux données personnelles qui équivaut en substance a celle
existant dans le pays exportateur. Voir Karim BENYEKHLEEF, loc. cit., note 111, 26.
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étre qualifié de principe d'adéquati@a:

Le projet de directive de la Commission européemie
mérite de clarifier, dans une certaine mesure, astion de
la protection équivalente. L'article 25(1) pose ttalabord
le principe selon lequel le transfert vers un pdigss de
données personnelles ne peut avoir lieu que sales piers
en cause assure un niveau de protection adéquatnén
parle plus de protection équivalente mais bien deqztion
adéquaté23,

Ces précisions étant apportées, il y a lieu de umstipnner, avec le
professeur Benyekhlef, sur l'applicabilité des resninternationales aux
nouvelles voies électroniques de communication.f&®n générale, ces
dispositions établissent des procédures et pratique ont, entre autres,
pour but d'assurer a la personne concernée undt®stir ses informations
personnelles. Comme le fait remarquer M. Benyeklgkefcorpus normatif
s'appligue au premier chef aux organismes publitsa@< entreprises
commerciales, c'est-a-dire aux organes qui détiahnene masse

122K arim Benyekhlef pose qu'en l'absence d'indications précises sur le sens a donner
a la notion de protection équivalente, il faut s'en remettre aux instruments de mise en
oeuvre prévus par les instruments internationaux. Ainsi, sous les Lignes directrices
qui autorise l'autoréglementation, cette voie pourrait satisfaire le principe de
I'équivalence. Par contre, sous la Convention européenne, ot c'est le droit interne de
chaque Etat qui doit assurer les principes fondamentaux en matiére de gestion de
l'information personnelle, la voie réglementaire risquerait de ne pas satisfaire au
principe de I'équivalence. Voir a cet égard Karim BENYEKHLEEF, loc. cit., note 111, 28
et 29.

12314 directive définit de cette maniére ce qu'on doit entendre par protection
adéquate : Le caractere adéquat du niveau de protection offert par un pays tiers s'apprécie au
regard de toutes les circonstances relatives a un transfert ou a une catégorie de transferts de
données ; en particulier sont prises en considération la nature des données, la finalité et la
durée du ou des traitements envisagés, le pays d'origine et de destination finale, les regles de
droit, générales ou sectorielles, en vigueur dans le pays tiers en cause, ainsi que les regles
professionnelles et les mesures de sécurité qui y sont respectées. Voir Karim BENYEKHLEF,
loc. cit, note 111, 29. Pour une étude du principe d'équivalence et du principe
d'adéquation en droit européen voir Paul W. SCHWARTZ, European Data Protection
Law and Restrictions on International Data Flows, (1995) 80 Iowa Law Review 471.
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importante d'informations personnell€4 Transposant son raisonnement
aux environnements électroniques il précise le ghdtapplication de ces
normes :

[...] les normes internationales en matiére de potibn
des données personnelles s'appliquent, de primedabox
organismes publics et aux entreprises commerciales
oeuvrant sur l'autoroute de linformation. Les déeam
collectées par ces organes sur l'autoroute dedtimfation
sont, en principe, soumises a ce corpus nora#atif

Le professeur Benyekhlef se demande ensuite si paxipes
fondamentaux sont en adéquation avec l'environnemkectronique qui
émerge ? A cet égard, il note, avec le professeaull®, que ces
dispositions ont été créées pour régir le traiterdénformations recueillies
a priori, tandis que les environnements électroniques sgmpole
traitement de données néasposteriori par l'utilisation du service lui-

124 14, 37.

12514, Fividemment, ces principes ne couvrent pas les cas d'interception du courrier
électronique ou les situations d'acces non autorisé a des sites contenant des données
personnelles. Ainsi, comme le précise Karim Benyekhlef : [...] la protection de la vie
privée sur les nouvelles voies électroniques de communication ne se limite pas aux simples
questions afférentes aux principes fondamentaux en matiére de gestion de I'information
personnelle. Ainsi, la possibilité d'échanger des messages électroniques sans faire 1'objet d'une
interception par un tiers ou méme par 1'Etat ou sans faire I'objet d'une surveillance par son
employeur, par exemple, s'inscrit dans une problématique certes associée au droit a la vie
privée, mais tout de méme distincte de celle relative a la gestion de l'information personnelle
telle qu'envisagée par les normes internationales examinées en premiere partie. 1l ne s'agit pas
de déplorer 'inapplicabilité de ces normes a ces situations. Celles-ci n'ont pas été, en effet,
élaborées pour répondre a ces interrogations. D'autres normes doivent alors étre développées
ou adaptées pour corriger ces atteintes au droit a la vie privée. Il faut donc bien comprendre
que les principes fondamentaux en matiére de gestion de I'information personnelle n'ont pas
vocation a régir toutes les situations soulevant le probleme du droit a la vie privée dans le
cyberespace. Par ailleurs, il nous semble que les atteintes potentielles les plus graves et les plus
nombreuses au droit a la vie privée sont couvertes, de prime abord, par ces principes
fondamentaux. En effet, les organismes publics et les entreprises commerciales sont, sans
aucun doute, les principaux détenteurs de renseignements personnels. Cette formidable
accumulation de données constitue, en soi, une menace beaucoup plus importante au droit a la
vie privée que les exactions de quelques individus. Voir BENYEKHLEF, loc. cit., note 111,
38. Nous analyserons pour notre part ces problématiques au chapitre II de la
deuxiéme partie.
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méme. Y a-t-il des dispositions qui ne résisterst paette usure du temps ?
Selon le professeur Benyekhlef, deux concepts fmeddaux sont remis en
cause, celui de “données a caractere personnel éfichier automatise”.
Quant a la notion de “données a caractere perspriaeibellé des trois
instruments internationaux analysés lui semiléfisamment large pour
englober ces nouvelles applications technig2@sQuant a la notion de
“fichier automatisé” de&ignes directrice®t de laConvention Européenne
elle vole en éclats cales données sont aujourd’hui éparpillées et ne
s'integrent donc plus dans un ensemble ordonnahcdigue (fichier}27,
Cependant, le projet de directive de la Commissimopéenne, amendé par
la Position commune de 1995, abandonne la notidffictéer automatisé”.
Pour M. Benyekhlef, cela n'implique pas pour autgoe lesLignes
directricesou laConvention européenrsmient obsolétes :

On remarque que le projet de directive apparaitspén
phase avec I'évolution connue par les nouvellessvoi
électroniques de communication. Il s'agit évidentnimn
document plus récent. Cela ne signifie pas que.igses
directrices ou la Convention européenne constitudes
instruments normatifs dépassés. La généralité desle
termes et le développement du concept de “ficluigigue”
permettent sans doute a ceux-ci de demeurer dacsuiese.

Par ailleurs, en ce qui concerne les principes fimeéntaux
proprement dits, ceux-ci nous semblent en mesure de
répondre aux défis posés par le développement de
lautoroute de linformation. L'essence de ces @pas
demeure actuelle.

126y oir Karim BENYEKHLEEF, loc. cit, note 111, 39.

12714, 40.
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[.] La comparaison avec des dispositions
constitutionnelles nous semble tout a fait justes principes
fondamentaux constituent finalement des énoncés
philosophiques qui circonscrivent les enjeux endsamt
des limitations. lls sont donc appelés, a linstdes
garanties constitutionnelles, a évoluer et a s'adapmux
circonstances nouvellgs

Constatant les multiples fonctionnalités poterdgildes autoroutes de
linformation et leur caractére résolument inteioral, le professeur
Benyekhlef croit qu'il faut, parallelement a cestinments, développer des
régles complémentaires ou spécifiques pour encatlesercice des
principes qu'ils reconnaissent. Le fait que la grton des renseignements
personnels ne soit pas uniforme, a preuve l'absdadégislation générale
protégeant ces données tant aux Etatsd¥%igu'au Canada anglais, ajouté
a l'intangibilité du cyberespace, souléve de sgéeguestions a I'égard du
principe d'équivalence :

Comment assurer une application effective de cgkese
[de protection des données personnelles] lorsqusafjer
est domicilié a Montréal et que le serveur, uneaprise
commerciale, a sa place d'affaires a la Nouvelléé@ns ou
a Hong Kong ? Quelle autorité assurera l'applicatiet la
sanction de ces regles ? Comment déterminer latool de
ces regles dans un environnement aussi volatil et
insaisissable ? Méme si, par hypothese, touteqddi®ns

12814, 42 et 43.

129Reidenberg écrit d'ailleurs qu'il est urgent , en regard du principe d'équivalence,
que les Etats-Unis adoptent des principes fondamentaux en matiére de gestion de
l'information personnelle : Networks and information transmissions are global in nature,
and few would deny that divergent norms in a global information economy pose problems.
Consequently, information standards cannot be developed solely on a national level. Indeed,
the European Commission has noted that if countries were to adopt varying standards, efforts
to safeguard a high level of protection could be nullified by transfers to other countries in wich
the protection provided is inadequate. To accomplish true data protection then, American
standards of fair information practice must be interoperable with worldwide trends in data
privacy. Only in this way can we maintain the competitive position of american business on
the Global Information Infrastructure. Lire REIDENBERG et GAMET, loc. cit., note 31,
110 et 111.
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étaient dotées d'une loi de protection des données
personnelles, le probleme de lintangibilité et da
délocalisation continuerait a se poser : quelle loi
appliquer ? quelle autorité est compétente ? contmen
assurer I'exercice des droits d'acces et de coiwacte la
personne concernée ? comment cette derniére pleut-el
déterminer l'existence d'un ftraitement automatisg |
concernant ? comment concilier les différences rabikas

qui ne manqueront pas d'affliger les instruments
pertinentd§30?

L'application pratique et opérationnelle des norneternationales
n'étant pas aisée, Karim Benyekhlef suggére qu'woe®pération
internationale est essentielle, si I'on veut géardat protection de la vie
privée sur les inforoutes. Parallélement, des nigsoas complémentaires
comme l'autoréglementation, le principe de proXmie développement
d'un standard de type ISO 9000 et la voie contedletu pourraient
contribuer, en épaulant les normes international@s,atteindre cet
objectifl31,

En effet, le développement de normes réglementapas des
associations d'entreprises, des gestionnaires skaug¢ des fournisseurs
d'information, des réseaux de communication etudagers, en conjonction
avec les autorités publiques, pourrait selon KaBiemyekhlef assurer une
protection complémentaire de la vie privée infoioratelle, malgré les
déficiences qu'on peut relever a I'égard du comteblde la sanction de ces
normes. Ces acteurs, qu'il qualifie “d'agents dexiprité”, car ils se
retrouvent au coeur de l'action, seraient les miglacés pour répondre
efficacement aux problémes soulevés dans le cyresOn pourrait donc
aller plus loin sur la voie autoréglementaire etrleonfier, nous dit M.
Benyekhlef :

La tache d'élaborer des normes particulieres prepae
assurer la mise en oeuvre des normes généralesqu'o
retrouverait dans la loi nationale ou dans un aator
international. Les agents de proximité compléteraiainsi

130voir BENYEKHLEF, loc. cit., note 111, 44.

1314, 45.
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l'action normative entreprise par les autorités pgbes.
Mais au-dela de I'élaboration et de la concepti@mbrmes
sectorielles ou particulieres, on pourrait égalerndaur
confier la tAche de mettre en oeuvre ces normesl'&rires
termes, les agents de proximité devraient assurer
I'application des normes élaborées. C'est la, nsemmble-t-

il, une des seules maniéres de répondre adéquatemian
délocalisation et a l'intangibilité de l'informatiocirculant
dans le cyberespace. Puisque l'information est cdiete,

il convient également de délocaliser les tachekb@ation

et de mise en oeuvre ou d'application des normes.
Autrement, les autorités publiques ne pourront jsma
assurer le respect des régles qu'elles auront édsct
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Le principe de proximité nous semble une solution
concréte susceptible de faciliter la normalisatiates
inforoutes. Le caractéere international de celless@ppose,
en effet, a toute solution normative uniguemenbaj® ou
générale. Une telle approche se heurte a d'immenses
difficultés pratiques d'application. Le principe geoximité
a pour avantage de localiser ou de régionalisergeelque
sorte, la résolution des probléemes ou des condlitscités
par un environnement électronique transnational f&t ce
principe est le pendant, d'une certaine maniérepducipe
de subsidiarité que l'on retrouve en droit europégelon le
principe de subsidiarité, il convient de laissexaanstances
nationales ou locales le soin de régler les diffiesi qui ne
peuvent étre raisonnablement ftraitées au plan commu
nautaire. Il importe de rappeler que l'action degeats de
proximité doit s'inscrire dans le cadre normatifngéal mis
de l'avant par le législateur national ou par uncacd
international. Autrement dit, les normes congues et
appliquées par les agents de proximité tirent lEgitimité
et leur licéité du fait qu'elles complétent ou éifEnt le
cadre normatif général. Bien évidemment, il s'aga
prévoir des mécanismes garantissant l'indépendahes
agents de proximité afin d'éviter leur inféodatiandes
intéréts clientélaires ou financier®2

13214, 46.
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Par ailleurs, I'Association canadienne des stasd@@S) élabore en ce
moment, avec la collaboration du secteur privésatéaines associations de
consommateurs et des autorités publiques, un cedeodduite standard
relatif a la vie privé&33, Ce code, qui serait applicable au secteur privé,
intégrerait les normes afférentes a la protecties données personnelles
aux standards de gestion des entreprises, au mémeqte les régles
comptables reconnues dans le traitement des @étatefers. Un audit pour-
rait méme étre effectué et comprendrait, pour emtprules termes du
professeur Benyekhlefanalyse des modalités de gestion de l'information
personnelle au regard du standard pertindre norme développée pourrait
ultérieurement devenir un standard internation8lO(I19000), reconnu et
uniforme, de gestidi#4.

Enfin, Karim Benyekhlef souligne que la voie cootteelle peut
constituer une voie complémentaire ou substitutidnsi, une partie
désirant exporter des données personnelles vepsiysidépourvu de toute
Iégislation en la matiére pourra le faire dans lasane ou ce dernier
s'engagera a respecter contractuellement les pesiciondamentaux en

133Dans le rapport qu'il a rendu public récemment, le Comité consultatif sur
l'autoroute de l'information recommande que 1'Etat fédéral prenne l'initiative en
matiére de mise en oeuvre de la protection des renseignements personnels et de la
sécurité des communications sur l'inforoute, avec la participation des gouvernements
provinciaux et territoriaux, des organismes publics et privés ainsi que des
organisations de consommateurs. En ce qui concerne le respect de la vie privée et la
protection des renseignements personnels, le Comité recommande 1'adoption d'une
loi cadre exigeant des détenteurs de renseignements personnels qu'ils rencontrent les
exigences du Code type CSA. Ces détenteurs sont aussi invités a s'engager dans
I'harmonisation des normes canadiennes et internationales en la matiére, par
I'adoption de technologies respectueuses des principes de respect de la vie privée,
ainsi que par 1'éducation du public. Pour ce qui est de la sécurité des communications,
le Comité recommande I'établissement d'un niveau adéquat de protection et
I'adoption d'une politique canadienne de cryptage des communications se distinguant
de l'approche américaine actuelle. Il souligne I'urgence d'établir une administration de
la certification des clefs publiques d' encryptage. Voir notamment The Information
Highway Advisory Council, Rules for the Info Highway ? , (Octobre 1995) 1 Privacy Files
4.

134voir BENYEKHLEF, loc. cit., note 111, 48.
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vigueur dans la loi du pays exportafédr Toutefois, cette solution ne doit
pas étre pergcue comme une panacée a tous les maux :

Cette solution nous apparait, en effet, complénienta
Elle ne saurait remplacer la nécessité de normass pl
contraignantes et, surtout, plus concrétes en matige
protection des renseignements nominatifs. Au saypla
voie contractuelle n'apparait possible que si leypa
exportateur est doté d'une législation en la mati&n effet,
la solution contractuelle a été élaborée dans leddassurer
au pays exportateur le respect de ses dispositions
Iégislatives et, ainsi, garantir I'équivalence. Batre, cette
solution suppose, dans ses applications, l'existediane
agence de protection des renseignements persodoetda
mission est d'analyser les clauses contractuellgmentes
et de controler la conformité de celles-ci aux d&fpions
Iégislatives. Par conséquent, la voie contractuetie
présente que peu d'attrait pour policer les échange
d'informations personnelles entre le Canada et Heéats-
Unis, puisque ces deux pays sont dépourvus de toute
générale de protection de l'information personneléns le
secteur privé. En outre, en raison de la doctrireel'éffet
relatif des contrats, la personne fichée ne pourrse
prévaloir du contrat conclu entre les parties a la
transmission de données personnéfés

135En 1992, le Conseil de I'Europe, conjointement avec la Commission européenne et
la Chambre de commerce internationale, a entrepris la rédaction d'un contrat-type
applicable aux flux transfrontieres de données a caractere personnel. Voir a cet égard
Conseil de 1'Europe, Contrat-type visant a assurer une protection équivalente des données
dans le cadre des flux transfrontieres de données et Rapport explicatif' Strasbourg, T-PD (92)
7 révisé, 2 novembre 1992. Voir Karim BENYEKHLEEF, loc. cit., note 111, 48.

13614, 49 et 50. Reidenberg semble également avoir ses réserves sur la solution
contractuelle : Traditionally, the business community opposes the establishment of legal
standards ; it prefers to resort to self-regulation to assure fair standards for treatment of
personal information in American society. Yet, the experiences resulting in legislation and the
discomfort of prominent businesses with industry practices show that the sectoral restrictions
on the treatment of information have not been sufficient. Lire REIDENBERG et GAMET-
POL, loc. cit., note 31, 114.
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En conclusion, le professeur Benyekhlef pose que pencipes
fondamentaux en matiére de gestion de l'informagiersonnelle consacrés
dans les documents internationaux paraissent emurmede garantir la
protection de la vie privée sur les inforoutes. @&fant, en raison de
I'intangibilité du cyberespace et la délocalisati@s acteurs télématiques, il
est d'avis que leur applicabilité, en pratique, ldendifficile. C'est pour
cette raison qu'une coopération internationale paait primordiale, en
conjonction avec le développement des diversessvo@mplémentaires
mentionnées ci-hali’.

48.1.1 La compilation de données statistiques relatives da
consommation des abonnés

L'une des principales problématique découlant dglidation, de la
cueillette, de la conservation ou de la transmisgi®@ données personnelles
dans les environnements électroniques concermbddétion de profils de
consommation personnels a l'aide de données ttanmeaelled 38, En effet,
si un consommateur peut, dans les environnemeattr@hiques, effectuer
différents types de transactions a partir de somicite, y a-t-il lieu de
craindre que des informations afférentes a cesaions soient collectées,
analysées et utilisées aux fins de dresser dedspdef consommation qui
permettraient aux commercants électroniques deercilglur clientéle en
fonction des besoins, du style de vie ou des chdiachats du
consommateur ? Doit-on redouter, dés lors, que ddermations
concernant la vie privée soient collectées lorgrdesactions et utilisées a

137voir BENYEKHLEF, loc. cit., note 111, 51.

138The multiplication of interactive communications increases the possiblity of hidden
surveillance of private citizens. Industries obtain bits of personal information from many
sources. Interactive communications give the transaction details such as those collected
through a credit card telephone call. Likewise, calls to toll free numbers, mail order purchases,
as well as subscription lists from publications, and purchasing patterns at stores offer a great
deal of information about individuals. Even public records provide information to an industry :
property records, for example, indicate the purchase price of an individual's home and any
outstanding mortgage amounts. Those items of information are then cross-referenced and
combined to establish detailed profiles of individuals. Most citizens are unaware of the uses to
wich such collected information is put. Joel REIDENBERG et Frangoise GAMET-POL, loc.
cit., note 31, 121.
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mauvais escient ? La possibilité de coulsierune multitude de
renseignements personnels conservés dans divdreréica l'insu des
personnes concernées pourrait-elle avoir des cangégs négatives sur ces
derniers, par exemple empécher l'acces a certainkss ? Comme le fait
remarquer Karim Benyekhlef :

Ce n'est pas tant l'achat, dans ce dernier casiglad,
qui constitue un danger pour la vie privée que das9bilité
pour le serveur commercial de dresser un profil des
habitudes de consommation de Il'usager (données
transactionnelles). Ce profil devient une préciessarce de
données personnelles qui peut étre vendu a d'autres
entreprises entrainant par la, bien souvent, urodétement
des finalités premiéres de collette.

La lecture d'un texte comme celui de Segal, que dist 1986, montre
que la problématique de la compilation de donnéelatives a la
consommation des abonnés et, partant, I'établisterde profils de
consommation, n'est pas nouvelle. Il est en e#gt bisible aux entreprises
de cablodistribution, et ce depuis plusieurs anngesompiler des données
sur les préférences de consommation des utilisgteur leurs transactions
financieres de méme que sur leurs opinions perdlesneu politiques.
Ainsi, les cablodistributeurs ont depuis longtemgéja acquis cette
possibilité de développer et de maintenir un par&tgour des activités et
des préoccupations politiques, économiques et lsscides usagers du
servicd4l,

Plus récemment, Louis Harris & associates et Alaastd se sont
intéressés a la question, dans le cadre d'un sendagé aux Etats-Unis en

139voir Kenneth James LANGAN, Computer Matching Programs : A Threat to
Privacy ?, (1979) 15Columbia Journal of Law and Social Problems 143 et Rubin E. CRUSE,
Invasions of Privacy and Computer Matching Programs : A Different Perspective, (1992) XI
Computer/Law Journal 461.

140voir BENYEKHLEEF, loc. cit., note 111, 35.

141SEGAL, G. R., The Threat From Within : Cable Television and the Invasion of Privacy,
(1986) 7 Computer Law Journal 89. Voir également WASHBURN, P., Electronic
Journalism, Computers and Privacy, 3 Computer Law Journal 189, 191.
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juin-juillet 1994142, D'entrée de jeu, Harris et Westin soulignent tpse
hauts colts reliés au développement et a I'explmitade services
électroniques interactifs inciteront les fournigsede services a tenter de
compiler des informations sur les usagers, ce e permettrait de mieux
découper les applications offertes en fonction dessoins du
consommateur. Au surplus, connaissant le nomarebae des utilisateurs,
ils pourraient effectuer des campagnes de marketiegx ciblée&43

L'un des volets les plus intéressants du sondagetrencque la
population américaine ne croit pas que l'adoptierais ou de réglements
par le gouvernement est souhaitable pour solutioleseproblémes reliés a
la vie privée. Comme le souligne Westin, 73% demomélants opteraient
plutdt pour l'adoption de politiques volontairesldgart des industries. Un
autre volet du sondage montre que 43% des répandaritde grandes
préoccupations a I'égard de la protection de léairpvivée dans le cadre
d'activités transactionnell&&t,

Cependant, 52% des répondants prétendent quéksemtéressés a ce
qu'on leur présente de la publicitt basée sur Ichmbitudes de
consommation. Lorsque questionnés directement sur pbssibilité
d'établissement d'un profil de consommation baséleus habitudes de
consommation, 51% des répondants se sont dit pmpéscpar cette
guestion. De ce nombre, 61% se disaient concernédapquestion de
confidentialité a I'égard des informations qui &scernent. En outre, le
sondage présentait aux répondants quatre typesrat@ugs visant a
sauvegarder cette confidentialité. Une proportien7d% juge important
qgu'on informe le consommateur a l'avance sur le§ilpret comment ils
seront utilisés. Permettre a l'usager un contrdldes types et les temps de
publicité a été jugé important par 76% des répotsdafigalement, une

142 1ouis HARRIS et Alan F. WESTIN, Privacy of Consumer Transaction Records in
Future Home Interactive Services : What the Public Says - What the Public Wants, (Reports
from and Commentaries on a National Survey of Consumers, Interactive Services, and
Privacy), présenté dans le cadre du Fifth Conference on Computers, Freedom and Privacy,
June-July 1994, disponible sur Internet a 1'adresse :

http:/ /www-techlaw.stanford.edu/ CFP95.Program.html
143Voir BENYEKHLEEF, loc. cit., note 111, 36.

14414 41.
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proportion de 74% jugeait important de permettrecansommateur de
réviser l'information contenue dans son profil. iEn70% des répondants
estiment important de permettre a l'utilisateundiuer quel profil peut
étre utilisé pour la publicifés.

En conclusion, Westin inféere de ce sondage quefdemiisseurs de
services devront adopter des types de régles sblabla celles proposées
dans le sondage s'ils veulent rallier la majoriés dsageid®. La bonne
nouvelle dans leur cas semble étre le fait quauldip pense qu'on devrait
leur donner une chance d'adopter ces politiquesusarbase volontaire,
plutét que d'avoir recours a une intervention llégjisel47.

A la lumiére de ce sondage, Mary J. Culnan pose lgsecitoyens
semblent préts a échanger une protection absolleuderie privée contre
des bénéfices sociaux ou économiques, tout ererdaftt a ce que
l'information les concernant soit traitée équitaidat. Selon elle, ce
sondage indique clairement que les consommatewienteconnaitre les
régles du jeu et exercer un contréle sur la fagotraiter I'information qui
circule a leur sujet. Tout se résumerait donc,rs€alnan, a identifier ce
qui constitue une pratique équitable et ce qui'est Ipas. Permettre au
consommateur un “opting-out”, c'est-a-dire un cbletr sélectif sur
l'information qui le concerne, lui semble devoiguier au coeur d'une
entente éventuelle entre les parties afin que d@sammateurs puissent la
percevoir comme étant juste. Outre ces questiolpa@usouléve un point
important n'ayant pas été abordé dans le sondggelle est la réaction des
gens au transfert d'informations personnelles aucdnsommation a des
entreprises tiercé4s,

Un sondage mené au Canada, en 1995, a égalem@nd®cerner les
inquiétudes, l'attitude ainsi que les expériendazigs par les Canadiens en

14514, 43.

146Cela rejoint I'opinion de Reidenberg lorsqu'il écrit : For networks to develop and
sustain the confidence of their participants, citizens and businesses must both be afforded a
high degree of involvement in the decisions about the circulation of identifying data. Lire
REIDENBERG et GAMET-POL, loc. cit., note 31, 109.

147 voir BENYEKHLEEF, loc. cit.,, note 111, 44.

14814, 44 et 45.

357



planet.be

regard de leur vie privée informationnéh& D'autres sondages avaient été
menés, auparavant, sur la question générale detiecpon de la vie privée,
mais ces sondages n'apportaient que peu de lugtuigfe question de savoir
quels types d'usage des données personnelles seautacceptables aux
citoyens.

De facon générale, ce sondage montre qu'une propat 76% des
canadiens croit qu'elle a moins de contrdle sufiofimation qui la concerne
gu'il y a dix an&50, Les Canadiens seraient particulierement préoccppgé
'échange de données personnelles entre les di@ganismes,
particulierement lorsque l'entreprise privée estcamse. En fait, ils se
sentent plus préoccupés pour leur vie privée, daesproportion de 90%,
lorsque l'entreprise privée est en cause, cettpoption chutant a 70%
lorsque I'Etat seul est concethé&

Un constat d'effet que la question du contrdle sur l'informati est
fondamentale émerge particulierement de I'ensermdblsondage. Ainsi, il
appert que les Canadiens ne sont pas dérangés, ula@sproportion de
79%, par l'utilisation de données les concernamgidant qu'ils en sont
tenus au courant et qu'ils peuvent y mettre un éergne proportion de
95% des Canadiens veut étre informée des méthaeslcte ainsi que
de l'usage qui sera fait des données personndlies.Canadiens insistent,
dans une proportion de 94%, pour que leur conseetgrsoit obtenu avant
que ces données ne soient divulguées a d'autrespeises. Egalement, ils
estiment que les innovations technologiques neagkwrpas placer sur eux
un fardeau plus considérable a I'égard de la protec de leurs
renseignements personnels (82%). De plus, ils eléssavoir comment ces
nouvelles technologies peuvent affecter leur vieder (86%352.

149Voir sur les résultats de ce sondage Philippa LAWSON et Marie VALLEE,
Canadians Take their Information Personal, (Octobre 1995) 1 Privacy Files 4.

150Ce résultat semble étre compatible avec la lecture que fait Reidenberg de la
situation américaine lorsqu'il écrit : At present, both citizens and businesses in the United
States lack confidence in our information-based society. A majority of Americans believe that
they have lost control of their personal information. Lire REIDENBERG et GAMET-POL,
loc. cit., note 31, 108.

151y oir Philippa LAWSON et Marie VALLEE, loc. cit.,, note 148, 5.
15214,
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Selon les résultats obtenus par les sondeurs,piéramue 95% des
canadiens disent avoir déja vécu une violation d®r |intimité
informationnelle par la réception d'appels inoppost Les sondeurs
établissent également une corrélation entre lagpéian reliée a l'intrusion
dans la vie privée informationnelle et l'opinionsdgens a I'égard de sa
justification. Ainsi, lorsqu'une majorité des répants conclut qu'une
pratique est intrusive, une majorité des répondemtslut également qu'elle
est injustifiée, sauf dans le cas des tests dest¢@ de drogues par
I'employeuts3,

L'opinion des répondants a I'égard du caractérasifitd'une pratique et
de sa |justification serait également liée a l'apptéon de leurs
conséquences. En fait, les canadiens seraient@rssrnés par l'utilisation
des données personnelles que les méthodes detedtate divulgation. Par
exemple, une proportion de 90% des répondants d&msicomme une
intrusion le fait pour un hopital de transférer d@®rmations médicales a
une compagnie d'assurances, alors qu'un transfgidrchations médicales
de pharmacien a pharmacien est considéré intrpsiveeulement 15% des
répondants. Pareillement, 42% des Canadiens viaeréiception d'appels
d'organismes de charité comme une intrusion. @ettgortion passe a 61%
lorsque la sollicitation vient d'une compagnie ddérmarketing. Les
sondeurs expliquent ces résultats en posant gpegdalation canadienne
fait preuve de pragmatisme dans son appréciationl'uliisation de
renseignements personnels. En fait, elle évalulsisituations au cas par
cas et tiendrait compte de multiples facteurs. Dandernier exemple, le
type d'entreprise effectuant la sollicitation (origme de charité vs.
entreprise privée) ainsi que la nature de l'appahif en aide aux démunis
par opposition a la recherche de profits) serailest facteurs importants a
considéreks4,

Pour les sondeurs, il parait clair que les Canadi@n voient pas la
protection de l'information personnelle en termbsotus ou abstraits. La
perception reliée au degré d'intrusion et a laifjcation de certaines
pratiques varie en fonction d'une multitude dedart. La vie privée, en
elle-méme, ne serait qu'un de ces facteurs. Lescipdaux facteurs

15314, 6.

15414 6 et 7.
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influencant la perception des canadiens compresmairaies bénéfices
sociaux ou personnels découlant de la transactien, degré de
consentement, la connaissance par le répondambdagsus de controle sur
la transaction, le type d'information en jeu amse le degré de confiance a
I'égard des institutions impliquées. Les enjews l@& contrdle sur les
renseignements personnels et aux conséquencedigonéséou nuisibles)
de leur utilisation sont néanmoins ceux qui auttdignpact le plus marqué
sur les niveaux d'inquiétude et d'acceptation. é&@gsux sont probablement
ceux qui détermineront, nous disent les sondeess,pkéférences de la
population quant aux types de systéemes et de servafferts sur
l'inforoutelss,

Un autre volet de I'étude démontre que les Canadienconnaissent
pas, de facon générale, les lois, la réglementadiosi que les divers
programmes qui visent a protéger les données pezlies. Egalement, un
trés faible nombre des répondants s'est effectinemetvalu de son droit
d'accés a linformatidf®. Enfin, il semble qu'aux termes du sondage, la
population canadienne n'accorde que trés peu d'appdes solutions
fondées sur l'autoréglementation (7%). L'intervamtiégislative de I'Etat
n'est guére mieux prisée cependant (21%). |l serghke les Canadiens
désirent participer activement, dans une proportier69%, a I'élaboration
de solutions pour enrayer la problématique delifation des données
personnellek?,

Dans un autre ordre d'idées, Michael Stern propase solution
originale susceptible de résoudre la problématiqles profils de
consommation. Il s'agirait de laisser au consomunatear le biais d'un
programme informatique de gestion, un agent molglepin de révéler les
informations qu'il juge a propos. Il n'est doncspiai question de collecter
des informations a tous vents et de batir un pddilconsommation. C'est
plutdt le consommateur qui exprime un besoin aagent mobile, via un
réseau électronique. Ce programme informatiqueédaiesait la capacité de
chercher, de compiler, de transmettre et d'orgatiiséormation selon les

15514, 7.
15674, 8.

15714, 8 et 9.
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demandes de l'usadé® Ainsi, par exemple, Pierre tape sur son clavier :
“Je veux des billets pour le spectacle des Stomdflaolt. Qu'y a-t-il de
disponible ? “L'agent mobile entre en action, #rafinformation et la
renvoie a Pierre en lui disant que tout est ve@uencore Pierre tape sur
son clavier :Avertis-moi s'il y a une baisse des actions de Amém
Aérospatiale Le méme processus s'exécute, I'agent mobile iaRetrre
qu'une chute de trois dixieme de point a été esigi a 14h00. Le
programme pourrait méme aller jusqu'a organisegefida de Pierre :
Vérifie s'il y a des billets de moins de 50$ poairpkrochain concert de
Pavarotti a Montréal et réserve deux places sijyis €n ville cette journée-
la”. Réponse de l'agent mobile Confirmé pour le 13 janvier, Stade
Olympique, sieges 7 et 8 rangée 541. Colt total 59%

L'avantage d'un tel systeme, pour Stern, tient darfait que c'est le
consommateur qui détient le contréle de l'inforomticontrairement aux
programmes conventionnels ou il ne sait pas quereleseignements le
touchant ont été collectés et, a plus forte raisjna pas accés non plus que
le contréle. Plutdt que de voir leurs intéréts tifeys par d'autres, les
consommateurs pourraient donc eux-mémes exprinues liatéréts. Cela
permettrait, selon Stern, d'enrayer les problérséiésra la protection des
données personnelles. Ainsi, un utilisateur poug@nmander & son agent
de refuser systématiquement de répondre a cettgirs d'enquétes ou de
demandes. Egalement, l'utilisateur pourrait mamdateagent mobile afin
de vérifier la banque de données contenant soril peftonsommation et
demander a ce dernier de l'avertir si quelque chosdait changé. Un
utilisateur pourrait, en outre, demander a son tagetile de ne révéler son
numéro de téléphone personnel qu'a des personédéterminées. Fin de
compte, le consommateur serait maitre des infoomstipersonnelles le
concernant, il y aurait acces et pourrait connd@sechangements apportés
a son profitss,

158Michael STERN, Mobile Agents : Providing Control to the Consumer, présenté dans le
cadre du Fifth Conference on Computers, Freedom and Privacy, 1994, p. 47, disponible a :

http:/ /www-techlaw.stanford.edu/ CFP95.Program.html

15914, 48 et 49.
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48.1.2 La sécurité transactionnelle et l'identification irdividuelle

Au-dela de I'utilisation des données transactidesedux fins de dresser
des profils sur les habitudes de consommation dksateurs d'un réseau,
se pose la question de la sécurité transactionmtllde l'identification
individuelle. En effet, dans le cadre des transasti les usagers seront
appelés a fournir des renseignements personnslsriehuméro de carte de
crédit ou encore leur numéro de permis de conthiir®ans certains cas,
on leur demandera évidemment de s'identifier. @cdoutre la question du
traitement des données que nous avons abordéessigjese surgit
également la question de savoir par quels mécagi$ome pourra garantir
que ces renseignements personnels ne seront paseptes par des
hackers. On l'aura deviné les solutions techniquesmment I'encryptage,
la signature électronique ainsi que l'anonymat $embpaver une voie
royale a cet égatdl

En effet, des membres d'un groupe de travail, rédoiccasiordu Fifth
Conference on Computers, Freedom & Privatylirigés par Roger Clarke,
se sont penchés sur la problématique des transactidans les

1605ur les questions de sécurité, de confidentialité et de protection des données en
EDI voir Amelia H. BOSS, Electronic Data Interchange Agreements : Private Contracting
Toward a Global Environment, (1992) 13 Northwestern Journal of International Law &
Business 31, 54 et suiv. Sur l'utilisation du numéro d'assurance sociale comme
identifiant personnel voir T. V. WEBER, Privacy at Risk in the Age of Information : Does
the Social Security Number Reveal Too Many Secrets ? (Nov. 1993) 5 National Trial Lawyer
61. Sur les questions de sécurité transactionnelle voir D. A. DOHENY, and G. ]J.
FORRER, Electronic Access to Account Information and Financial Privacy, (Sept. -Oct.
1992) 109 Banking Law Journal 436.

161A cet égard, la lecture des actes du colloque Faire des affaires en toute sécurité sur les
autoroutes de l'information tenu a Montréal les 30 et 31 aott 1995 peut s'avérer
intéressante. Voir notamment Michael S. BAUM, "Secure Electronic Commerce : the
Next Wave" in Faire des affaires en toute sécurité sur les autoroutes de I'information, Actes
du colloque présenté par I'Institut Mondial EDI, Montréal, 30-31 aott 1995 ; Al
Pickering, The Security Challenge and Public Key Infrastructures on the Information
Highway, loc. cit. ; Pierre TRUDEL, Internet et commerce électronique : réglementation et
autoréglementation, loc. cit. ; Alan ASAY, Introduction to the Law and Technology of Digital
Signatures, loc. cit.
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environnements électroniques et de ses incidengedasvie privéé62
D'emblée, force nous est de constater qu'ils egeigal'anonymat et le
pseudo-anonymat comme des moyens essentiels digerda vie privée
des consommateurs dans ces lieux.

Dans un premier temps, ils abordent la notion destction identifiable,
qu'ils définissent comme étant une opération suffiment précise pour
identifier I'individu en cause, par exemple lesngactions réalisées avec
une carte de crédit ou une carte-débit. lls renaatjque le 20éme siécle a
amené une forte augmentation de linformation diggde a I'égard du
gouvernement et des diverses entreprises et orgasi€En contrepartie, le
développement de la technologie a de plus en phasriké le traitement a
distance avec ces institutions. Cette distancesde acteurs aurait amené
les parties a s'accorder moins de confiance, lapocations et les
gouvernements répondant a cette perte de confiavee des mesures de
contrdle propres a éviter les abus, la fraudespéates. Pour eux, il parait
certain qu'il existe présentement un “impératif adstratif’ qui veut que
les transactions entre les individus et les orgdioss soient
nécessairement identifiées. Cet impératif aurait aituplé avec un autre,
celui voulant qu'il soit nécessaire dappliquer leschnologies de
l'information aux procédés du gouvernement et ddseprises. Il serait
donc clair, dans l'esprit des employés de ces skgeinstitutions, que
I'individu refusant de décliner son identité estessairement un fraudeur et
gu'il doit étre traité comme i3

En second lieu, ils traitent de l'identificatiorr@rée. Il semble que l'un
des enjeux majeurs pour les corporations évoluans ¢es environnements
électroniques, ainsi que pour les consommateurs rigpachet, soit de
s'assurer que l'information concernant l'identtfaa tirée des transactions
réalisées n'est pas ambigué, erronée ou incorr€etle. pourrait en effet
mener, par exemple, a l'appropriation non-détgeaéein tiers d'un numéro,
tel celui d'une carte de crédit, qui permettraiénuurement l'identification

162voir CLARKE, R. et autres, The Scope for Transaction Anonymity and Pseudonymity,
présenté dans le cadre du Fifth Conference on Computers, Freedom and Privacy, June-July
1994, disponible sur Internet a 'adresse

http:/ /www-techlaw.stanford.edu/ CFP95.Program.html

16314, 108.
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individuelle d'une personne. Le développement dihoaes d'identification
qui suscitent un bon degré de confiance est paérprent essentiéh,

Dans ce contexte, l'anonymat, qui réfere a I'ablsed@léments
identifiants lors d'une transaction, semble étre dacon adéquate de
protéger la vie privée informationnelle des indildddes dangers ou de
I'embarras qu'une divulgation pourrait suscitemsfi on pourrait protéger
dans plusieurs cas les intéréts des deux partidglesence d'identification
de l'individu. En fait, plutét que d'identifierddlividu, on authentifierait son
éligibilité ou sa capacité a prendre part a lasaatior}-65,

Aussi, il existerait trois facons différentes dsager la situation. Une
premiére approche, qui est actuellement celle grgoa& le gouvernement,
est d'asseoir la protection des données persoarseltedes lois particuliéres
qui confirmeraient le droit des agences gouvernéahes de collecter,
d'utiliser et d'échanger l'information. Cette op&cexclurait tout recours a
une technologie favorisant I'anonymat, comme latrg&ectronique par
exemple. Il y a aussi la tendance contraire, adleonférer aux usagers un
droit de contrdle sur l'information qui les conagrisoit au moyen d'une
reconnaissance constitutionnelle d'un tel droit; so leur cédant un droit
de propriété intellectuelle sur les données lesceorant. La troisieme
solution consisterait a trouver un équilibre ewcts intéréts opposks.

Par conséquent, il serait possible que la qualifipadu caractere
dominant des intéréts corporatifs, par dela les p&m principes
fondamentaux en matiére de gestion de l'informatiersonnelle, les codes
de conduite et les mécanismes d'autorégulatiohyemiise en perspective.
Au lieu de proposer un vaste ensemble de princiges, pourrait
possiblement mieux faire avec une succession decrans isolées dans
des contextes particuliers. Dans plusieurs pays, rédations avec les
fournisseurs de services financiers, les agencas/egoementales, les
services de santé et les agences de marketingamnitrétre des points de
départ pour un équilibrage dans la balance deséisté&n jeu. Dans ce

16414,

16514, 209.

16614, 210.
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dernier cas, le pseudo-anonymat pourrait étre urnyemoprivilégié
d'atteindre cette équilib¥e’.

48.2 L'interception, la communication ou l'utilisat ion d'une
communication électronique

Dans les environnements électroniques, l'interoapta communication
ou l'utilisation d'une transmission électroniquenstdue également une
situation pouvant donner ouverture & une atteirie \éie privéé68 Deux
cas de figure doivent étre principalement consgléséit la réception non
désirée d'informations ainsi que l'intrusion daascourrier électronique.
Fait a noter, il ne s'agit plus ici de traiter dwolgéme des données
personnelles, comme c'était le cas au chapitreld deuxiéme partie, mais
bien d'envisager les problémes pouvant découldraitiement accordé aux
communications électroniques.

48.2.1 La réception non désirée d'informations

Il est logique de croire que, dans les environngmeéfectroniques, il
existe la possibilité qu'un usager soit victimend'atteinte a sa vie privée
en raison de la réception d'informations non désir@hénomeéne que I'on
identifie aussi par I'anglicisme “junk mail”. Pateanple, on peut penser que
la réception d'informations a I'encontre du désarené par un usager de ne
pas recevoir de publicité, de la part d'une eniseptonnée, pourrait donner
lieu a une violation de la vie privée de cet usaPans ce cas, l'atteinte ne
serait pas provoquée par la révélation d'infornmatipersonnelles mais bien
par l'intrusion dans l'intimité du courrier électigue.

Il'y a lieu de supposer que, dans un tel cas,dsifgr de I'atteinte serait

16714, 211 et 212.

168voir généralement John M. WEGNER, Home Interactive Media : An Analysis of
Potential Abuses of Privacy, (Winter 1985) 29 Journal of Broadcasting & Electronic Media
51-63. Sur l'interception dans les télécommunications voir Heather ROWE, and
Geraldine PROULDER, A Review of the Right to Privacy, with Emphasis on Interception of
Communications (United Kingdom) (Telecommunications Special Issue), (Nov. -Déc. 1993) 9
Computer Law & Practice 224-233.
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fonction du caractéere intrusif du média impliqué d@¢ la quantité
d'information acheminée. En effet, comme le soeigdranscomb, les
inconvénients a cet égard semblent plus grands snsnvironnements
électroniques que dans l'environnement physiquasiAiun usager peut
perdre plusieurs minutes au télédéchargement denke publicité tandis
gue le fait de jeter au panier une circulaire pap&nécessite que quelques
seconde¥ps,

Dans le méme ordre d'idées, elle étoffe son pamuk en relatant les
mésaventures de deux avocats associés, Canterged,Sjui avaient décidé
de publiciser leurs activités juridiques via un @nde messages massif sur
Internet. A I'époque ou ils posaient ce geste,uldlipité commerciale était
jugée inacceptable par les utilisateurs du réskmndés de messages de
reproches, les deux compéres se sont vu coupeed'aau réseau par le
gestionnaire de réseau. Pour Branscomb, il existion potentiel pour que
l'autoréglementation des usagers soit suffisante porayer les problémes
dans de tels ca®. Cependant, le fait d'interdire la publicit¢ ddes
groupes de discussion lui semble raisonnable, ppueecela constitue une
intrusion dans linviolabilité qui ne porte paseaite a la liberté
d'expression commerciale, conformément a la junid@nce américaifél

Egalement, il pourrait étre possible d'aborder meblgme au moyen
d'une analogie avec la réception de circulairesigpapu d'appels
téléphoniques importuns. Dans ce dernier cas, lit faoter que la
réglementation met en cause deux valeurs fondafesnf@'une part, toute
réglementation qui viendrait restreindre la capgacides agents de
télémarketing d'effectuer de la sollicitation tdiépique implique le
premier amendement, donc la liberté d'expressiolut2 part, leur
permettre de faire des appels sans restrictionsblsemonstituer une

169voir BRANSCOMB, loc. cit., note 8, 1674.
17014, 1659.

171V oir Rowan v. United States Post Office Department, 397 U. S" 728, 735-38 (1970).
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intrusion dans la vie privéé2 L'interdiction totale de la sollicitation
téléphonique est cependant considérée par les&nibuaméricains comme
une atteinte a la liberté d'expression commertidl€Quoiqu'il en soit, nous
croyons, outre la possibilité d'avoir recours a aealogies, qu'il faudra se
demander dans la phase subséquente si la récepiidarmations non

désirées a véritablement comme fondement le droiteapect de la vie
privée ou si cette problématique ne devrait pas émvisagée d'un autre
angle, celui de la protection du consommateur ouhdtcelement par
exemple.

48.2.2 L'intrusion dans le courrier électronique

L'une des principales situations risquant de mettrgeu la protection de
la vie privée dans les environnements électronigsésassurément celle de
l'intrusion dans le courrier électroniddé plus particulierement dans le

172DARMSTADTER, H. C., Regulation of Unsollicited Telephone Calls : an Argument For
a Liability Rule, (1985) 5 Computer Law Journal 393. Voir également sur la question de la
réception d'appels non désirés Mark S. NADEL, , Rings of Privacy : Unsolicited
Telephone Calls and the Right of Privacy, (1986) IV Yale Journal on Regulation 99-129 ;
Marilyn R. KAPLAN, Commercial Speech and the Right to Privacy : Constitutional
implications of Regulating Unsolicited Telephone Calls, (1980) 15 Columbia Journal of Law
and Social Problems 277.

17314, 403.

174vandagriff, dans un court texte, prétend que l'utilisation de I'encryptage et de la
signature électronique permet de sécuriser les communications électroniques (email)
d'une fagon supérieure a la protection que peut offrir une lettre ou un fax. Voir a cet
effet D. P.,, VANDAGRIFF, Who's Been Reading Your E-Mail ? Two Easy-to-Use Tools
Can Protect Privacy, Integrity of Documents, (May 1995) 81 ABA Journal 98 ; n'ont pu
étre consultés parce que non encore disponibles Lois R.,WITT, Terminally Nosy : Are
Employers Free to Access Our Electronic Mail ? , (1992) 96 Dickinson Law Review 545 ;
Donald R. McCARTNEY, Comment : Electronic Surveillance and the Resulting Loss of
Privacy in the Workplace, (1994) 62 UMKC Law Review 859 ; Nicolas TERRY, The
Monitoring of Electronic Mail in the Private Sector Workplace : An Electronic Assault on the
Employee Privacy Rights, (1991) 4 Software Law Journal 493.
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cadre de la relation employeur-empl&%& Aussi, il y a tout d'abord lieu de
poser la problématique de fagcon globale pour easidentifier les
rationalités sur lesquelles se fondent les empley@our revendiquer la
possibilité de contrler les communications éleutfoes de leurs
employé&76. En outre, il conviendra de dégager les valeurs
antinomique$’7 en présence, notamment l'intérét commercial lagitde
I'employeur vis-a-vis de la vie privée et le dréitla confidentialité du
courrier électronique de l'employé. Ainsi, comme sleuligne Jennifer
Griffin :
The scope of privacy protection that each legal

mechanism provides varies. Therefore, the reasemaisis

of the employee's expectation of privacy diffeepehding

on whether the claim is for a common law, statutary

constitutional violation of privacy. Ultimately,ghresolution

of the issue will require the balancing of the eoypl's

interest in controlling employee conduct and useashpany

property against the employee's expectation ofagsivin

communicating without unwarranted surveillance e t

employet78,

Avant toute chose, posons d'abord la problématigucon générale en
précisant les diverses circonstances ou pourrai@nenir une atteinte a la
vie privée résultant d'une interception ou d'unerusion d'une
communication électronique. Selon Jennifer Griffigxisterait cinq étapes

175Pour un exposé général sur la question de la vie privée dans le milieu de travail et
sur la surveillance par des moyens électroniques voir David NEIL KING, Privacy
Issues in the Private-Sector Workplace : Protection from Electronic Surveillance and the
Emerging Privacy Gap, (1994) 67 South California Law Review 441.

17611 sera également intéressant, dans la phase subséquente, de s'intéresser aux
pouvoirs normatifs qui autorisent les employeurs a agir ainsi. Voir a cet effet Andrée
LAJOIE, Pouvoir disciplinaire et tests de dépistage de drogues en milieu de travail : illégailté
ou pluralisme, Québec, Editions Yvon Blais, 1995.

177V oir notamment a cet égard Jennifer GRIFFIN, The Monitoring of Electronic Mail in
the Private Sector Workplace : An Electronic Assault on Employee Privacy Rights, (Oct.
1991) 4 Software Law Journal 493 et David NEIL KING, loc. cit., note 174, 443.

17814, 502.
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différentes ol une communication électronique |@¢nat interceptée par une
autre personne que le destinataire initial. Prezmi@nt, le contenu du
message peut étre dévoilé lorsque le tiers norrigétle voit sur I'écran de
l'expéditeur ou lorsqu'il entre dans ses fichierdectéoniques.
Deuxiemement, une interception peut avoir lieu pemnda transmission.
Troisiemement, une partie non-autorisée peut aa@ies au message par le
biais de la boite aux lettres du destinataire. @raement, l'interception
peut survenir lorsque le message est imprimé. @mnggment,
l'interception peut avoir lieu lorsque le message entreposé dans le
systemé’9 Comme le souligne Griffin, les problemes découlen
généralement du fait que les opérateurs de cowglgetronique copient et
archivent les messages transmis dans le but deoleserver, au cas ou
certains messages importants seraient perdus acésff Or ces copies
peuvent contenir autant de matériel personnel e rdessages liés au
travail. Ainsi, un employeur n'effectuant que demtodles de routine
pourrait néanmoins en venir a lire des messagespee!$80,

La problématique étant posée de fagon globaleoivient ensuite
d'identifier quelques rationalités soutenant l'idge'un contrdle des
messages électroniques par I'employeur est néomsaansi, tout comme
un employeur veut contrdler I'abus dans l'utilizatties appels interurbains
par ses employés, un employeur voudra égalemessusé qu'il n'en existe
pas dans l'utilisation du courrier électroniquer Egemple, a linstar du
téléphone, le courrier électronique pourrait étilisé@ pour communiquer a
des tiers des secrets commerciaux ou de linfoomatonfidentielle
concernant l'entreprié®l. Une surveillance du courrier électronique des
employés permettrait également a [I'employeur desswar leur
compétitivité et leur loyauld2 En contrepartie, on oppose que les

17914., 500.
180voir GRIFFIN, loc. cit., note 176, 501.

181voir a cet égard Charisse CASTAGNOLI, Someone's Been Reading my E-mail !
Privacy Protection for Electronic Mail Users in the US and the EC (Telecommunications
Special Issue)" (Nov. -Déc. 1993) 9 Computer Law & Practice 215.

182voir Laurie THOMAS LEE, Watch your E-mail | Employee E-mail Monitoring and
Privacy Law in the Age of the Electronic Sweatshop, (1994) 28 John Marshall Law Review
139, 145.

369



planet.be

employés ont un droit a la dignité humaine qui oy qu'ils n'aient pas a
craindre de laisser leur droit a la vie privée lcard lorsqu'ils franchissent
le seuil de leur lieu de trava®s

Avant d'entrer plus directement au coeur du sujed'a@nsi examiner
plus attentivement les valeurs qui entrent en @oiifconvient de rappeler
que, la majorité des textes portant sur lintrusidans le courrier
électronique nous venant d'auteurs américaingjsteegénéralement quatre
types de mécanismes Iégislatifs propres a assarerdtection de la vie
privée dans ce contexte en droit américain, soitcdanmon law, le
guatrieme amendement, le droit étatique et le ditatiutairé84. Aussi, ces
différents mécanismes et la protection qu'ils offré la confidentialité des
communications électroniques seront analysés ¢anasd.

En ce qui a trait a la protection offerte par lanowon law, Jennifer
Griffin souligne que, dans le contexte de I'emplaitente |égitime de vie
privée d'une personne s'étend a sa personne, Gbjgts personnels, a ses
communications privées, a sa vie privée hors ttataa ses opinions. Un
employeur met donc en cause la vie privée d'un eyéplorsqu'il conduit
secretement une surveillance sur l'un de ces élski€nAussi, dans le
milieu de travall, legort d'intrusion dans l'intimité découle généralement d
la méthode utilisée par I'employeur pour obtenirl'dgormation sur ses
employés.

A ce jour, en common law, les tribunaux ne se pemichés que sur les

18314, 144.

184Dans le contexte plus particulier du droit québécois, comme nous le verrons lors
de la phase subséquente, il y aura lieu de considérer tout particulierement les articles
35, 36(1) et (2) du Code civil du Québec, 1'article 8 de la Charte canadienne, les articles 3 et
5 de la Charte québécoise ainsi que les articles 183 et suiv. du Code criminel.

185V oir GRIFFIN, loc. cit., note 176, 503.
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cas d'écoute électronique de conversations télégiesd6. Une régle
générale en découle, nous dit Griffin ;: écouterdaversation d'un employé
constitue une intrusion dans ses affaires priv&ependant, ce sera a
I'employé de prouver I'écoute et I'employeur postexonérer en prouvant
le consentement de la victime, qu'il soit exprésamite, ou en invoquant un
intérét commercial légitim&7. Aussi, comme le souligne Griffin, les
tribunaux américains en appliquant la common law comdamneront
'employeur que si sa conduite était “outrageusémetrusive”. En
prouvant que son activité de contrdle n'avait pbut que de s'assurer
I'efficacité de I'employé, I'employeur s'en tir@raoup sdr.

Compte tenu des similarités existant entre le ég@uélectronique et le
téléphone, Griffin souligne que les employeurs pmient en déduire que
I'attente de vie privée des usagers d'un serviceoderier électronique est
identique a celles des usagers d'un service téhégie. Griffin estime
cependant que, le courrier électronique permettamtalgame d'une plus
grande quantité d'information et offrant plus de@esse a I'employeur en
ce qu'il lui permet davoir accés a des messag§s eldreposeés, les
tribunaux devraient distinguer les deux technolegie leur appliquer des
standards différents. Sinon, la common law ne poyas offrir une
protection suffisante aux employés utilisant lercien électronique dans le
contexte du travaif8,

Comme nous lavons souligné, aux Etats-Unis, le triguae
amendement protége les employés du secteur pulnficecles intrusions

186Comme le E-mail est transmis par le biais d'un réseau de télécommunications, il
pourrait, selon Droke, étre assujetti aux dispositions régissant I'écoute électronique.
En fait, selon lui, comme le message transmis l'est par le biais d'un clavier, il existe
une similitude avec le télégraphe qui lui est inclus dans ces dispositions. Un tribunal
pourrait donc décider, par analogie, d'appliquer une loi a une situation pour laquelle
elle n'avait pas été envisagée. Voir notamment a cet égard Michael W. DROKE,
Private, Legislative and Judicial Options for Clarification of Employee Rights to the Content of
their Electronic Mail Systems (Hiver 1992) 32 Santa Clara Law Review 171, 182 et suiv.
Voir également WINTERS, The New Privacy Interest : Electronic Mail in the Workplace
(Printemps 1993) 8 High Technology Law Journal 197, 222 et suiv.

187voir GRIFFIN, loc. cit., note 176, 505. Voir Laurie Lee THOMAS, loc. cit., note 181,
161 et suiv.

1881d., 506 et suiv.
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dans leur vie privée provoquées par une fouilleuoe perquisitiob8S.
Cependant, cette protection ne couvre pas les gd@mpldu secteur privé qui
font l'objet d'une fouille par leur employeur samse I'Etat ne soit en
caus@90 Ainsi, une fouille sous le quatrieme amendementa rencontrer
l'attente de vie privée légitime que l'on retroustans la sociélél
Traditionnellement, nous dit Winters, les employds joui d'une mince
protection de la vie privée dans le milieu de tild¥8 les tribunaux
semblant vouloir favoriser les intéréts de I'emplayparce qu'il posséde les
prémisses ou se déroule le travail ainsi que [FEEmENt de communication

189voir le chapitre II, paragraphe I de la premiere partie.

190voir Thomas R. GREENBERG, Comment, E-Mail and Voice Mail : Employee Privacy
and the Federal Wiretap Statute, (1994) 44 Am. U. L. Rev. 219. Julia Turner BAUMHART,
The Employer's Right to Read Employee E-mail : Protecting Property or Personal Priving ?
(Automne 1992) 8 The Labor Lawyer 923-948. Dans ce texte, Baumhart analyse
sommairement la protection offerte par le quatrieme amendement a la vie privée des
employés de 1'Etat. Voir également a cet égard Charisse CASTAGNOLL, loc. cit., note
180, 217 ; Steven WINTERS, loc. cit., note 185, 200 et suiv ; Michael W. DROKE, loc. cit.,
note 185, 175.

191yoir notamment Steven WINTERS, loc. cit, note 185, 200 et suiv. Pour sa part,
Droke a tenté de définir quelle pourrait étre une expectative de vie privée légitime
dans le cas du courrier électronique. Pour lui, parce que ce type de technologie sous-
tend dans la plupart des cas I'usage d'un code d'acces, plusieurs employés auront des
attentes subjectives de vie privée lors de I' utilisation du systéme. Reste a savoir si
cette expectative est raisonnable. Selon Droke, les tribunaux devront considérer une
multitude de facteurs. Dans un premier temps, il devront prendre en considération le
fait de savoir si I'employé a été avisé qu'une fouille aurait lieu et que l'employeur
pouvait avoir acces au systéme. En second lieu, les tribunaux devront considérer le
type de systeme impliqué. En effet, un systéme qui permet a I'employé de se créer un
code d'identification personnel créera une expectative moins grande que le systeme
oti c'est I'employeur qui l'impose. L'environnement de travail risque aussi d'étre un
facteur déterminant. Ainsi, il est logique de croire qu'un employé qui travaille dans
un secteur technologique de pointe risque de connaitre les dangers relatifs a
l'interception du courrier électronique. Son expectative de vie privée est donc moins
grande que 1'employé qui n'a aucune connaissance de ce genre de possibilité. Aussi, le
degré d'expertise technique de l'employé pourrait également étre considéré. Enfin, la
Cour devra considérer le libellé de la politique que l'entreprise s'est donnée a 1'égard
de la confidentialité du courrier électronique, si une telle politique existe. Voir a cet
égard Michael W. DROKE, loc. cit., note 185.

192y/6ir au méme effet Laurie Lee THOMAS, loc. cit., note 181, 148 et 149.
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par le biais desquelles sont conduites les affaioeshant l'activité de

I'entreprise. En effet, on considére que I'employauait de bonnes raisons
de contrbler l'activité de ses employés, de fac@ssurer la qualité et la
guantité de travail produit de méme que pour sepnér contre les vols ou

la fraude. Winters souligne, en outre, que mém@&dar supréme a décidé
de favoriser I'employeur dans la balance des it#ggé@rce que les intéréts
de I'employeur du secteur public vis-a-vis un milige travail efficace

supplantent les intéréts des employés a I'égard geotection de leur vie

privéelos,

Aussi, la question principale pour lui consiste éa demander si le
développement des technologies de l'informatiolzathncé cet équilibre
au point qu'il faille envisager de mieux protégewrie privée des employés
? Pour Winters, la Cour supréme américaine a dédénfacon incorrecte,
depuis l'affaire Orted&4, les valeurs de la société a I'égard de la vieépri
dans le milieu de travail, essentiellement parceligus'est fondée sur une
conception éculée de la vie privée et du milieurdeail, contraignant du
méme coup les tribunaux inférieurs a suivre cedtesge pist&S. Cette
décision, nous dit Winters, suggére que les empisy®nt un besoin
illimité d'accéder aux bureaux de leurs employés dé& maintenir leur
efficacité. Au contraire, il y aurait tout lieu @eoire, nous dit-il, que c'est

193voir WINTERS, loc. cit., note 185, 201.

194Winters base son argumentation sur I'analyse de l'affaire O'Connor v. Ortega, ot
un médecin étant I'objet d'une enquéte administrative a vu des employés de I'hopital
entrer dans son bureau, fouiller ses tiroirs verrouillés et saisir certains de ses
documents. Selon l'analyse de Winters, la décision rendue dans cette affaire suggere
que les employés du secteur public n'ont pas ou peu de vie privée dans leur milieu de
travail tant que la fouille ou la perquisition est reliée au travail. Cette décision
implique que, a plus forte raison, les employés du secteur privé ne bénificient pas, eux
non plus, de protection a cet égard. Par conséquent, suivant ce raisonnement, un
employé du secteur public utilisant un service de courrier électronique ne serait pas
protégé par le quatrieme amendement si les intrusions dans sa vie privée étaient
motivées par des raisons reliées au travail. Voir a cet égard l'analyse exhaustive de
WINTERS, id., 202 et suiv.

195winters analyse en effet les décisions subséquentes des tribunaux inférieurs et
conclut qu'elles n'offrent pas une protection adéquate de la vie privée des employés
dans leur milieu de travail. Voir a cet effet WINTERS, loc. cit., note 185, 211 et suiv, en
particulier 219.
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une protection accrue de la vie privée des emplaygsen envoyant un
message positif a ces derniers, leur permettra alatemir cette efficacité.
Cela aurait comme effet, en bout de ligne, de ffertila relation de
confiance employeur-emplo{&s.

Au surplus, un contrdle illimité du courrier élamtique pourrait, selon
Winters, constituer un désavantage au niveau deolapétitivité de
I'employeur. En effet, l'utilisation d'une techngi®® comme le courrier
électronique rehaussant les standards de compétity d'efficacité de
I'entreprise, il y a un risque que la décision detdler assiddment ce type
de communication ait un effet dissuasif sur I'séition de cet outil par les
employé&97. En outre, Winters souligne que la décision cisdesdiscutée
ne tient pas compte de la dignité personnelle eteployé. Généralement,
en tant que société, on considére que chaque persobesoin d'un degré
minimal de dignité pour fonctionner avec équilibRaurquoi devrait-il en
étre autrement dans le milieu de tral&l? Il serait, somme toute, logique
de croire que plus un employé passe de temps wailfralus il a besoin
d'intimité pour étre efficace.

En droit étatique, il existe deux instruments spibies de garantir la
protection de la vie privée des employées. D'unet, pas diverses
constitutions des Etats, de l'autre les différehdés étatiques. Quant aux
constitutions étatiques, Laurie Lee Thomas prégiselles ne prévoient, en
majeure partie, aucune protection pour lI'employ&ehiteur privé en milieu
de travail. En fait, la constitution de I'Etat de Californie est I'une des
seules a protéger les employés du secteur privé, lgpabiais d'une
disposition dont le libellé est similaire a celui guatrieme amendem@éf?.
Cependant, Thomas souligne qu'il est pour I'henpessivement difficile
de savoir comment les tribunaux de I'endroit badesient les intéréts de
I'employeur vis-a-vis ceux des employés, dans uindiatteinte fondé sur
I'intrusion dans le courrier électronique. Ellecamclut qu'il sera intéressant

19614, 209.
19714, 210. Voir au méme effet GRIFFIN, loc. cit., note 176, 495 et 522.
198voir WINTERS, loc. cit., note 185, 211.

199 voir a cet égard Laurie Lee THOMAS, loc. cit., note 181, 147 et 149 et suiv.

374



Martin Michaud

de suivre le développement de la jurisprudence den&tag00.

En ce qui a trait a la protection de la confidditéadu courrier
électronique par le biais de la législation étagigihomas nous dit que, de
facon générale, les Etats ont incorporé les disiposi du Electronic
Communications Privacy Act of 198@&CPA) a leur droit inter®@él
Winters, qui a également envisagé cette problématspus I'angle des lois
étatiques, s'est quant a lui particulierement pérscin I'affaire Shoa?82, ou
une employée poursuivait son superviseur en vesudispositions du Code
pénal de la Californie relatifs a I'écoute élecimae, pour avoir intercepté
et lu son courrier électronige®. Pour Winters, la Cour a refusé la
demande notamment parce que les mots magiquesri@ogétectronique”
n'étaient pas inclus dans le libellé des dispasiteur lesquelles la poursuite
s'appuyait. Il souligne également qu'il est inatalele qu'un tribunal refuse
de reconnaitre la violation de la vie privée d'umpkyé a moins qu'une
disposition |égislative expresse ne prohibe ce artement. Pour lui, en
rejetant la demande parce que l'action ne satigiast aux termes des
dispositions actuelles de la loi, la Cour favolisg intéréts de I'employeur
par défaut. Winters croit en effet que la Cour audatout le moins d(
refuser de rendre jugement, au motif que c'estégislhteur d'étendre la
protection de la vie privée au courrier électroe?d Quoiqu'il en soit,
soulignons que la protection du courrier électramigpar le biais des

20074., 150.
20114, 158. Nous analysons le ECPA dans les paragraphes suivants.

2025hoars v. Epson Am., Inc., No. BC007036 (Super. Ct. Cal filed Marc. 12, 1991). Voir
également dans la méme optique Bourke v. Nissan Motor Corp., No. YC 003979
(Super. Ct. Cal filed Jan. 4, 1991) ; Washington Fed'n of State Employees & Ron Collins
v. Department of Labor & Indus. State of Wash., No. 90 2 02130 8 (Super. Ct. Wash.
filed Sept. 10, 1990). Pour un commentaire sur ces décisions voir Jennifer J. GRIFFIN,
loc cit,, note 176. Voir également Laurie THOMAS LEE, loc. cit., note 181, 142.

203Pour une analyse détaillée de cette décision voir WINTERS, loc. cit., note X, 185 et
suiv. Voir également Michael W. DROKE, loc. cit., note 185, 171, David Neil KING, loc.
cit., note 174, 468 et Michael TRAYNOR, Computer E-Mail Privacy Issues Unresolved :
How Extensively Can an Employer Monitor Messages ? (Legal Tech), (31 janv. 1994) The
National Law Journal, S2.

204voir WINTERS, loc. cit., note 185, 232 et 233.
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constitutions étatiques n'a donné, jusqu'ici, quendigres résultats.
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Abordons maintenant la question de la protection churrier
électronique par le biais d'une disposition stateitafédérale. Quel
instrument peut donc garantir la confidentialit® des employés du secteur
privé s'attendent a retrouver dans leurs commuaitatlectroniquéds ?

Le ECPA peut-il assurer cette protection ? Pouomépe a cette question, il
convient d'abord de cerner globalement I'étendue cde instrument
|égislatif. Ruel Torrez Hernandez a, le premiealgse comment le ECPA
peut aider & solutionner les problémes relatifs eas d'intrusion dans le
courrier électroniqud®. Ayant examiné brievement le champ d'application
du ECPA, il souligne que cette loi protége diverses de communications
électroniques, y compris celles entreposées aptggransmission, comme
un courrier électronique conservé dans l'ordinateurécepteur du message
pour une consultation subséquéfite En vertu de cette loi, le fait
d'intercepter intentionnellement une communicagectronique constitue
une infractioR08 Est également illégal le fait, pour quiconque, de
s'introduire dans un systéme sans y étre autoriathg d'altérer, d'obtenir
ou de révéler la teneur des communications entém®99. De plus, le

20514, 222.

206Hernandez examine dans un premier temps la jurisprudence antérieure a I'adotion
de cette loi ainsi que la loi sur I'écoute électronique pour en conclure que ces
instruments n'offraient pas de protection adéquate au caractére privé du courrier
électronique. Voir Ruel Torres HERNANDEZ, ECPA and Online Computer Privacy, 41
Federal Communications Law Journal 17, 25 et suiv. Une version antérieure de ce texte
peut également étre consultée, voir Ruel HERNANDEZ, Computer Electronic Mail and
Privacy, disponible sur le serveur David Loundy présente également une analyse
similaire des dispositions du ECPA dans David LOUNDY, E-Law 3. 0 : Computer
Information Systems Law and System Operator Liability Revisited, gopher. eff. org (1995).
Voir également Julia Turner BAUMHART, loc. cit., note 189 ; Charisse CASTAGNOLI,
loc. cit., note 180 ; Steven WINTERS, loc. cit., note 185.

207Voir au méme effet Thomas GREENBERG, loc. cit.,, note 189, 232 et suiv. Voir
également Julia Turner BAUMHART, loc. cit., note 189, 925 ; Jennifer GRIFFIN, loc. cit.,
note 176, 515.

208gection 2511. Voir également Thomas GREENBERG, loc. cit., note 189, 232 et suiv ;
Julia Turner BAUMHART, loc. cit., note 189, 929 et suiv. et Michael W. DROKE, loc.
cit., note 185, 172.

209Section 2701. Voir également Thomas GREENBERG;, loc. cit., note 189, 234 et suiv ;
Julia Turner BAUMHART, loc. cit., note189, 925 et suiv.
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ECPA prévoit qu'aucune intrusion dans le courriectéonique ne peut étre
effectuée par les autorités sans un ordre de @Qaucharge de la preuve
repose toutefois sur les épaules de I'utilisateusyste malo,

Sont également protégées, en vertu du ECPA, lesmcmications
électroniques qu'un utilisateur a cherché a temivéps a l'aide des
applications disponibles a cette fin dans le systéBn contrepartie, il n'y
aura pas de responsabilité pour I'accés non-aétarites fichiers qui ont été
congus pour étre facilement accessibles par ledgpabli®1l Egalement,
le ECPA prohibe l'accés, l'interception ou la djailon de communications
électroniques en voie de transmission ou entregoleésque le réseau est
configuré pour en faire respecter le caractéreépiiNe seraient cependant
pas prohibés les mémes gestes posés a I'égardédeau accessible au
grand public. Pour les commentateurs, cette loi t§g® donc
spécifiqguement contre lintrusion de crackers owmgloyés non-
autorisésl2,

Ces précisions étant apportées, il convient deeseadder si le ECPA
constitue une solution au probléme que rencontidrdé américain vis-a-
vis de la protection de la confidentialité du caerrélectronique des
employés du secteur privé. Le ECPA, qui offre uoente protection contre
l'intrusion de crackers ou d'employés non-autorisfise-t-il une protection
similaire aux employés a I'égard de l'intrusiorede employeur ?

Lorsqu'un message est en phase de transmissi@st ihssujetti aux
dispositions de la section 2511 qui prohibe, deriagénérale, l'interception

210V oir Ruel HERNANDEZ, ECPA and Online Computer Privacy, 29, 30 et 31 et David
LOUNDY, loc. cit., note 205.

211V oir au méme effet Michael W. DROKE, loc. cit., note 185, 180. Selon Hernandez, il
y a au moins deux facons d'échapper a la couverture de ces dispositions de la loi.
Premiérement, ne pas offrir de systémes e-mail privés. Pour ce faire, le gestionnaire de
réseau n'a qu'a décréter, par le biais d'un "disclaimer", que tout le matériel du systeme
est accessible au public en général. Certains seraient méme allés jusqu'a avertir leurs
usagers que leurs systémes n'étaient pas a l'abri des "crackers'. L'autre facon de
contourner la loi, tout en prohibant l'accés au courrier électronique privé, serait
d'encoder les messages, ce qui les rendrait indéchiffrables pour les autorités qui
voudraient en prendre connaissance. Voir HERNANDEZ, loc. cit., note 205, 32.

2121(1., 39. Voir au méme effet Julia Turner BAUMHART, loc. cit., note 189, 923. Voir
également DROKE, loc. cit., note 185, 183.
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d'une communication électronique mais prévoit quéist pas illégal pour
un employé ou un opérateur du réseau impliqué Batransmission d'une
communication, d'intercepter, de dévoiler ou dieil cette derniére afin
d'assurer le service dans le cours normal de smaitrou de protéger le
droit de propriété de lI'employeur a I'égard du éays13 Lorsque le
message est arrivé a destination et entreposst, #oeimis aux dispositions
de la section 27314 Sous cette section, un employeur qui exploite un
service de messagerie électronique peut intentitement examiner tout ce
qui circule sur son réseau, que ce soit pour ur@iende qualité ou non.
De plus, une entreprise pourrait méme, en vertladeection 2702(b)(5),

2131d., 39 et suiv. Voir BAUMHART, loc. cit., note 189, 931 ; DROKE, loc. cit, note
1856, 181 et THOMAS, loc. cit., note 181, 156. . Voir également Thomas GREENBERG,
loc. cit., note 189, 236 qui constate que : Congress failure to limit routine observation and
random monitoring with respect to electronic communications systems may have been
intentional. This variation in treatment appears predicated on the belief that electronic
communications services had a greater need for such observation and monitoring as a means to
properly route message traffic. Thus, section 2511 (2)(a)(i) leaves E-mail messages susceptible
to random interception, and accordingly more vulnerable to privacy invasions than voice mail
messages. Voir également David LOUNDY, loc. cit., note 205, note 304. Loundy ajoute,
par la méme occasion, que la section 2701 permet aux autorités de demander a un
opérateur de réseau, avant l'obtention de mandat de perquisition, de faire des copies
des données entreposées, de sorte que l'information litigieuse pourra étre conservée.

214V oir notamment GREENBERG, loc. cit., note 189, 248.

379



planet.be

divulguer le contenu des communications électrogsqde son réseau afin
de protéger ses intéréts commercidax

Cette dualité dans le traitement de la communinatiectronique, c'est-
a-dire des limitations plus strictes lorsque le sage est en voie de
transmission, moins strictes lorsqu'il est entrépasée pour Greenberg une
situation irrationnelle. Ayant analysé la jurispende relative a
I'interception d'appels téléphoniques sous le EQBReenberg fait ressortir
que les employés n'ont pas automatiqguement d'attégitime de vie privée
lorsqu'ils utilisent le réseau téléphonique de plryeuRl6. Cependant, le

215V oir au méme effet GRIFFIN, loc. cit., note 176, 517. Hernandez, analysant les faits
d'une affaire réglée hors cour, Thomson v. Predaina, précise cependant que, dans une
situation impliquant des communications entreposées, un gestionnaire de réseau qui,
ayant récupéré un message privé dans le systéme le rendrait ensuite public, devrait
étre tenu responsable en vertu du Titre I du ECPA et du Cable Communications Policy
Act. Rappelons que dans cette affaire, la demanderesse Thomson poursuivait
Predaina en dommages pour une somme de 112, 250$. Selon la plainte, Thomson
échangeait de la correspondance privée (e-mail) sur le "BBS" opéré par Predaina.
Apreés avoir lu les messages recus, elle les effacait réguliérement. Predeina aurait
semble-t-il récupéré ces messages effacés et les aurait postés sur le réseau, les rendant
du méme coup publics. La demanderesse Thomson fonde d'abord son action sur le
Titre I du ECPA (Wire and Electronic Communications Interception and Interception of Oral
Communications). Sous cette section, toute personne dont une communication
électronique a été interceptée, divulguée ou utilisée en violation de ce chapitre a un
recours civil ot il peut exiger tout remede approprié contre 'auteur de la violation. La
seconde cause d'action de la demanderesse est fondée sur le Titre II du ECPA (Stored
Wire and Electronic Communications and Transactional Record Access). Une violation de
cette section survient lorsque quelqu'un accéde intentionnellement et sans
autorisation a une communication privée entreposée dans un systéme ou circulant
dans le réseau. Constitue également une violation de cette section le fait de divulguer,
en connaissance de cause, le contenu d'une telle communication a quelqu'un d'autre
que son destinataire. Le dernier motif de poursuite de la demanderesse Thomson était
fondé sur le Titre VII du "Cable Communications Policy Act of 1984". Cette
disposition concerne la publication ou I'utilisation non-autorisée d'une
communication. Selon Hernandez, cette section est construite de facon a réguler la
conduite des personnes qui ont la charge de faciliter la réception des transmissions. A
ce titre, Hernandez est d'avis que cette loi s'applique a un opérateur de "BBS". Voir
Ruel T. HERNANDEZ, loc. cit, note 205, 37 et suiv. Voir également sur l'affaire
Predina Edward M. Di CATO, Operator Liability Associated with Maintaining a Computer
Bulletin Board (Oct. 1990) 4 Software Law Journal 147, 151.

216V oir également Michael TRAYNOR, loc. cit., note 202, S2.
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contrdle par I'employeur prévu a la section 251p&at s'exercer que dans
un cadre précis qui, nous dit Greenberg, protégéntéréts des employés a
la vie privé@17. Par analogie, Greenberg croit que ces approcasignt
étre appliquées aux communications électroniquéssiAsous la section
2511, l'employeur ne pourrait exercer son contrgjge dans des
circonstances précises. En contrepartie, cepenliasgction 2701 donne
carte blanche au fournisseur du service de comratioits électroniques
pour contrOler les communications entreposées. P@tgenberg, le
fournisseur de services, dans ce contexte, seraquiessurément
I'employeur. C'est donc dire que ce dernier pouréghapper a la
responsabilité de la section 2511 en attendanthgua@mmunication soit
entreposée pour en prendre connaissance ce qui,lgpwonstitue une
protection inacceptable de I'attente Iégitime depiivée des employés du
secteur privéls,

N'étant pas protégés de facon adéquate par le EXSAAs employés du
secteur privé devront, nous dit Greenberg, s'appwye d'autres loi
fédérales, étatiques ou sur la common law pourresdeur droit a la
confidentialité des communications électroniqueg.durait donc lieu, dans
ce contexte, de balancer les intéréts des emplsyeligégard d'informations

217En effet, deux approches ont été retenues par les tribunaux. Dans la premiere,
fondée sur le contenu de la communication, 'employeur ne peut assurer un contréle
sur cette communication que pour s'assurer qu'elle est personnelle et non reliée a ses
intéréts commerciaux. Dans la deuxiéme, les tribunaux se demandent si l'employeur a
un motif corporatif légitime de controler les communications de ses employés. Voir
GREENBERG, loc. cit., note 189, 247. Voir au méme effet GRIFFIN, loc. cit., note 176,
516. Voir également Julia Turner BAUMHART, loc. cit, note 189, 933. Baumbhart
souligne qu'un employeur désirant détecter un abus dans le systéeme pourrait le faire
adéquatement en contrélant seulement I'information transactionnelle, i. e.
I'expéditeur, le récepteur et la durée de la transmission. Des incongruités dans la
longueur, le nombre ou les parties impliquées pourraient alerter 'employeur et lui
permettre d'identifier quelles communications ont besoin d'un contréle plus précis.

218voir GREENBERG, Ioc. cit.,, note 189, 249. Hernandez en arrive aux mémes
conclusions, dans un texte cependant moins limpide que Greenberg. Voir également
GRIFFIN, loc. cit., note 176, 518.

219Pour sa part, Griffin conclut qu'aucun instrument ne protége valablement le droit

a la confidentialité du courrier électronique des employés dans le milieu de travail.
Voir GRIFFIN, loc. cit., note 176, 526 et 527.

381



planet.be

touchant la conduite et la performance de leursl@gp avec les attentes
raisonnables de vie privée de ces derniers. De @ireenberg estime que le
ECPA devrait étre amendé de fagon a garantir uotegiion adéquate aux
employés du secteur prité®.

Pour Julia Baumhart cependant, adopter aveuglélauisition voulant
que le ECPA n'impose pas de limitations d'acces employeurs qui
possedent leurs propres systémes équivaudrait @reigriintention du
Congres lors de son adoption, qui était d'intragluine parité dans la
protection des communications personnelles, samsiéy type de médium
utilisé dans la transmissig#l. De plus, il ne lui apparait pas évident que
tous les employeurs pourront bénéficier de cetteegtion, plusieurs
employeurs souscrivant a un service de courriestréligique au lieu d'en
étre possessed®. Aussi, pour Baumhart, les compagnies qui croigret
le Congrés n'a pas voulu assujettir au ECPA leepnses dans leur role
d'employeurs le font a leur péril. Pour elle I'eayglur qui accéde aux
messages entreposés, seulement dans le but dereesta message perdu,
n'a probablement pas a s'inquiéter autant que cpluiy accéde pour
d'autres raisons que celles reliées a l'entretiesydtéme. C'est pourquoi,
selon elle, I'employeur prudent tiendra compte'altehte de vie privée des
employés jugée raisonnable dans d'autres cont@stes

220voir GREENBERG, loc cit., note 189, 250, 251, 252.
221V oir Julia Turner BAUMHART, loc. cit., note 189, 926.
222101‘, 927. Voir au méme effet WINTERS, loc. cit., note 185, 230.

223Voir BAUMHART, loc. cit., note 189, 928 et 929.
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Quoiqu'il en soit, tant Greenberg que Baumharttatetent pour dire
gue les employeurs devraient opter pour une solutiontractuelle du
conflit224 Pour ce faire, Greenberg propose que I'emplogl@tribue aux
employés une politique claire concernant le cougélectronique, indiquant
notamment qu'il pourra y avoir accés sans notifeamployé. Il devrait
également informer les employés que le service alerier électronique
doit étre utilisé dans le cadre du travail et eeerhessages entreposés dans
le systéeme sont considérés appartenir a l'enteepti®ntreprise devrait
aussi donner aux employés les motifs raisonnahlepayrraient la pousser
a fouiller leur courrier électronique, de fagoneaquie la légitimité de cette
démarche ne fasse aucun doute. La connaissancettdepolitique par les
employés réduira considérablement leurs attentes nemtiere de
confidentialité. On peut cependant se demandenesiapproche fondée sur
le consenteme®tS n'isolera pas définitivement les employeurs deetou
responsabilité, compte tenu du fait que I'employdeanoins en moins de
choix quant a ses condition de travail dans le exiet économique
actueP26, Plus globalement, il y a peut-étre également dietse demander
si l'approche contractuelle n'est pas simplementmigyen, pour les
employeurs, de Iégitimer le contrdle patronal.

A linstar de Greenberg, Baumhart croit que les leygurs désirant
assurer un contrdle sur le courrier électroniquealent faire circuler dans
leur personnel une politique claire précisant damelles circonstances et
pour quelles raisons des contréles sont nécessaimes, I'employeur qui
aura précisé a ses employés que le courrier éfegtre ne doit pas étre
utilisé pour des conversations personnelles patee apla entraine des
dépenses indues et qui aura spécifié qu'il enteacter un contréle sur ce
courrier pour éviter les abus, atteint deux obfectfondamentaux.

224Pour sa part, Droke a rédigé une politique type qui va dans le méme sens que les
remarques de Baumbhart et de Greenberg. Voir a cet effet DROKE, loc. cit., note 185,
191. Voir également CASTAGNOLL, loc. cit., note 180, 221.

225Baumhart, rappelant que le ECPA reconnait le consentement, tant exprés que
tacite, comme une exception aux prohibitions vis-a-vis de l'acces et de 1'interception
des communications électroniques, pose que l'employeur pourrait légitimer dans
certains cas le controle du courrier électronique en donnant un avis a cet effet aux
employés. Voir au méme effet GRIFFIN, loc. cit., note 176, 516, 518.

226V oir pour une opinion similaire GRIFFIN, loc. cit., note 176, 525.
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Premierement, les employés seront moins enclinsuaeat du systéme en
sachant qu'il est contr6lé. Deuxiemement, I'employa montré au

tribunaux qu'il veut préserver sa propriété plufoe d'empiéter sur la vie
privée de ses employ&s.

Cette approche contractuelle semble rejoindre dell€rotter Hardy. En
effet, pour lui, la question du caractére privécdurrier électronique doit
étre posée de la facon suivante : les employégsatt droit a la vie privée
relativement & leur courrier électronique ? Les ley#s devraient-ils
pouvoir envoyer des notes a d'autres employés a@rsgersonnes hors de
I'entreprise sans avoir a s'inquiéter que leur agEs seront lus par un
superviseur ? En contrepartie, les employeurs @awrds avoir un droit de
savoir si leurs employés révélent des secrets indlisspar cette voie ?
Dans ce contexte, on peut se demander si on depesihettre a un
employeur, par exemple un administrateur de résawgrifier le courrier
électronique de tiers qui pourrait étre dommagealtses intéré#gs

Pour Hardy, il apparait évident que I'employeur I'employé se
retrouvent déja dans une relation contractuellequielui fait mentionner
que le codt additionnel entrainé par la négociatioime entente entre eux
sur cette question serait minimal. Il souligne égant que le degré de
désir de la part des employés et des employewatveainent a une politique
a ce sujet risque de varier d'une entreprise &rd'aBar exemple, certaines
entreprises de haute technologie voudront se prémaoantre le
dévoilement de secrets commerciaux en ayant acaescaurrier
électronique de leurs employés alors que pourrd'sutela ne paraitra pas
nécessai®9, En ce sens, une approche contractuelle seraicbap mieux
adaptée aux besoins de tous.

Examinant les approches qui permettraient de réscrette question, il
mentionne qu'une loi, la “Privacy for Consumers anbrkers Act”,
privilégiant la résolution du conflit par une apghe uniforme a été

227y oir BAUMHART, loc. cit., note 189, 934, 935 et 947.
228Trotter HARDY, loc. cit., note 66, 1008 et 1009.

22914.,1032.
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présentée au Congr88. Hardy évoque également la possibilité que les loi
étatiques sur I'écoute électronique puissent étilssées, soulignant au
passage que des pressions s'exercent au Canada'afie loi protégeant la
vie privée soit adoptée. Ayant évoqué ces divepsessibilités, Hardy en
vient a la conclusion que les codts minimes d'wolatisn contractuelle et
les besoins variables des entreprises et des eégpbpant a la protection
du courrier électronique montrent qu'une répongeslktive uniforme ne
serait pas appropriée dans les circonstances. Afrade dit-il, cette
situation présente tous les signes permettant dieeca la réussite d'une
solution contractuelle. Dans les faits, cette eet@ourrait prendre la forme
d'un code de conduite adopté par I'entreprisenaisraux employés. De tels
codes existent d'ailleurs, selon Hardy, ce qui pecait que la solution
contractuelle est déja appliquée en praile

Outre I'approche contractuelle consistant en I'idoppar l'entreprise,
d'une politique de confidentialité a I'égard durcieu électronique, Michael
Droke insiste sur I'importance d'instaurer des réde$ physiques, comme
des mots de passe additionnels ainsi que des ctaless variables, pour
empécher l'accés non-autorisé au systeme. L'eiseedevrait également
instituer un contréle administratif sur les opéas du réseau, qui
prédéterminera les personnes en charge de polecesysteme et les
méthodes acceptables pour ce &#fe Il propose également une autre
approche qui permettrait, selon lui, de mieux metda confidentialité du
courrier électronique. Il ne s'agirait, en fait,eqde renverser l'actuelle
charge de la preuve et de laisser a I'employewoie de prouver que le
systeme n'était pas confidentiel. En d'autres terme tiendrait pour acquis
gue le systéme était confidentiel, jusqu'a preuveahtrair@33,

230Aux dernienes nouvelles, elle n'avait pas encore été adoptée. Cette loi parait
néanmoins étre, pour certains commentateurs, une réponse efficace a la
problématique du courrier électronique dans le milieu de travail. Voir a cet égard
David Neil KING, loc. cit.,, note 174, 472 et suiv. ; Michael TRAYNOR, loc. cit., note
202, S3 ; Contra Laurie Lee THOMAS, loc. cit., note 181, 167, 170 et suiv.

231Trotter HARDY, loc. cit., note 66.
232y oir DROKE, loc. cit., note 185, 187 et suiv.

23314.,193. Droke suggere aussi l'adoption d'une nouvelle disposition législative, qu'il
a lui-méme rédigée. Voir a cet effet id., 195.
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Pour Laurie Lee Thomas, le moyen d'arriver a baaéguitablement
les intéréts des employeurs et ceux des employasgibétre I'adoption
d'une loi fédérale souple, visant a prévenir lg¢sugions de |'employeur
dans la vie privée de son employé. Un tel instrunpeirrait permettre un
contrle “raisonnable” par I'employeur qui aurait intérét commercial
légitime. Pour ce faire, lI'employeur devrait obt@eement utiliser le
moyen de contrdle le moins intrusif possible, tentlimitant au maximum
l'acces, I'utilisation ainsi que la divulgation deformations obtenues lors
de la surveillance. De plus, I'employeur auraibligation de notifier
I'employé du type de contréle qu'il entend exertede I'utilité de celui-ci.
Cette loi pourrait également obliger I'employewdpter une politique de
contrdle répondant a certains objectifs pré-étalgienme [l'identification
des raisons acceptables d'exercer le controle carera fourniture de
moyens de sécurité propres a prévenir l'accés ntmmisé 34,

Pour sa part, Charisse Castagnoli envisage lautésoldu conflit d'une
facon différente. Aprés avoir constaté que le damitéricain offre peu de
garanties a I'égard de la protection du courriectébnique, elle pose que le
courrier électronique répond aux criteres relatifsla cueillette, au
traitement et a lI'entreposage des données persesdel la Directive de la
Convention européen®®b. Pour elle, si le courrier électronique est asiuje
a la Directive, il devra donc étre protégé de fagmmforme a cet
instrumen?36, Considérant le projet de directive supérieur appitoche
américaine, Castagnoli estime que le gouvernenmegrieain devrait s'en
inspirer. A linstar de Greenberg, de Baumhart etHhrdy, elle prone
également I'établissement de politiques par I'eygalo visant a encadrer le
droit de contréle de celui-ci sur le courrier éentque de ses

234pour plus de précisions sur ces objectifs et la solution de Thomas lire Laurie Lee
THOMAS, loc. cit., note 181, 172 et suiv.

235V oir Charisse CASTAGNOLI, loc. cit., note 180, 218 et 219. Mme Castagnoli croit
en effet que le courrier électronique correspond a la définition de données
personnelles, qu'il est rattachable a une personne, qu'il fait l'objet d'un traitement au
méme titre qu'une donnée personnelle et qu'il n'est pas spécifiquement exclu du
terme de la Directive.

236Castagnoli reprend dans son texte les divers points saillants de la Directive, dont
le principe de I'équivalence, et les transpose au courrier électronique. Voir a cet effet
id., 219 et suiv. Pour une analyse en profondeur de ces dispositions voir Karim
BENYEKHLEF, loc. cit., note 111.
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employés237,

49. Conclusion

Comme nous avons tenté de le démontrer dans ag taxtrotection de
la vie privée et des renseignements personnels @ansnvironnements
électroniques suscite maintes préoccupations aufggsisagers potentiels
des inforoutes, que l'on pense seulement a la désegion d'un droit de
controle sur l'information et d'un droit a I'anorgtmSurgissent également
diverses interrogations quant aux possibilités giéas d'intrusion dans
l'intimité qu'offre I'espace cybernétique par lai®j notamment, d'activités
telles la compilation de données personnelles msxd’établir un profil de
consommation ou encore, plus simplement, d'intnssidans le courrier
électronique. A cet égard, I'exercice d'identificatdes enjeux et des
problématiques auquel nous nous sommes livrés cittes premiére phase
de notre étude est fort riche d'enseignements ebaigtats.

Au-dela cet énoncé général, qui pourrait étre fj@adie platonique par
certains, nous en convenons, il ne nous paraitncieype pas possible, pour
I'heure, de tirer des conclusions plus approfondied'exégese que nous
avons compilée. Cette premiére démarche accomipliétat des questions
substantiel dressé, il conviendrait maintenant 'déasher a dégager les
rationalités que sous-tendent les normativités giégm dans le cadre de la
présente étude. A cet égard, il serait trop faidélese contenter de comparer
les lois québécoises aux solutions relevées etamebler les vides se
présentant ici et |a.

En effet, pour assurer I'adéquation du cadre jguigliet réglementaire
québécois aux environnements électroniques, notaindans le cas de la
protection de la vie privée et des renseignemeetsopnels, il ne suffira
pas de se demander si telle ou telle loi doit &reendée et, dans
I'affirmative, de quelle facon. L'approche qu'ine@ent d'adopter consiste
plutdt a s'interroger sur le fondement méme du pouwnormatif.
Concrétement, cela implique qu'il faudra par exempérifier si les
rationalités a I'appui de la protection de I'anoaten droit québécois sont

fondées sur des préceptes qui s'averent toujouiagrs dans le cadre d'un

237Voir CASTAGNOLY, loc. cit., note 180, 221.
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environnement dématérialisé. Ces rationalités ifiées, il s'agira ensuite
de se demander quelle est la meilleure fagcon, [@opouvoir normatif, de
protéger les droits et valeurs en cause. |l poyra@voir a cet effet une
pluralité de voies possibles, par exemple l'adoptie nouvelles lois, le
recours a l'auto-réglementation, a une approcheaxioelle ou méme a des
représentations auprés d'instances internation&esiqu'il en soit, les
fruits de cette premiére étude devraient nous pérend'atteindre cet
objectif dans le cadre des phases subséquentesréehlerche. En fait, une
seconde étape, la phase Il du mandat du Groupectherche sur le cadre
juridique et réglementaire des environnements ®ritfues est déja en
cours et devrait d'ailleurs faire I'objet d'une lpaiion ultérieure. Ce n'est
que lorsque ce travail d'analyse, d'adaptationeetransposition juridique
aura été accompli qu'il deviendra possible de twéritablement des

conclusions éclairées.
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LE DROIT D'AUTEUR DANS LE CONTEXTE
DU DEVELOPPEMENT DE LA “SOCIETE DE
L'INFORMATION" 1

Valérie CASTILLE
Assistante a I’ Université de Gand Droit des médiasDroit d'auteur

La Société de l'Information constitue deés a
présent une réalité dans la mesure oir les réseaux
existants sont déja utilisés & des fins commerciales,
éducatives et de recherche, grace a l'utilisation des
technologies de communication numériques. Par
ailleurs, il importe de signaler que ces réseaux ont
évolué essentiellement en fonction de systémes de
normes de communication ouverts et que le contenu
des échanges qui ont lieu sur ces réseaux n'est
actuellement protégé qu'en partie par les droits de
propriété intellectuelle2.

Avant d'analyser quelques grandes questions quéveoactuellement
I'application de la protection du droit d'auteurnslala société de
I'information, nous souhaitons préciser que cet@yse a seulement pour
but de tracer les quelques grands principes du diaiteur a respecter sur
des oeuvres informatiques. Nous ne prétendonsmeiie pouvoir dresser
un tableau complet de toutes les préoccupationgitéas par le
développement de la “Société de I'Information”.

La question cruciale que nous tenterons de résasireelle de savoir si
les oeuvres informatiques peuvent bénéficier derlatection de la loi
relative au droit d'auteur et aux droits voisins.

1Ce texte contient les développements d'un exposé fait a I'Université de Louvain-la-
Leuve le 20 mars 1996.

2Livre Vert de la Commission européenne, Le droit d'auteur et les droits voisins dans la
Société de I'Information, 19 juillet 1995, COM (95) 382 final, p. 7.
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Dans l'affirmative, le systéme actuel permet-il fisaimment la
protection des oeuvres informatiques ou faut-ilvpré l'introduction de
nouveaux droits (exclusifs) ? Il va de soi queeqtiestion cruciale se pose
non seulement au niveau national, mais également niteau
communautaire ainsi qu'au niveau international.

50. Le principe de la territorialité de la protecti  on par le
droit d’auteur

50.1 Le principe de territorialité

En contraste avec le caractére global, mondialrevainiversel du
Réseau des réseaux Internet, la protection du dtaitteur reste - tout
comme les autres droits intellectuels - en princgmnfinée par ses
frontiéres territoriales.

50.2 Nécessité d'’harmonisation internationale du dr oit
d'auteur au-dela des frontiéres nationales

Déja au siécle passé, le principe de territoriabtéait suscité de
nombreux probléemes, il s'était avéré nécessaire piecéder a
I'harmonisation de certains principes relatifs aaitdd'auteur a I'échelle
internationale.

Au niveau international il existe déja depuis 1886Convention de
Berne pour la protection des oeuvres littéraires agtistiques Cette
Convention de Berne a pour mérite d'avoir instdaréegle du traitement
national. L'application de cette régle implique daeprotection du droit
d'auteur qui est accordée aux nationaux, est égaleraccordée aux
ressortissants de pays tiers qui font parties @olavention de Berne.
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Depuis 1952 il existe également une Convention ehsile sur le droit
d'auteud et depuis 1961 une Convention de Réné¢ablissant pour la
premiéere fois une protection des droits voisins.

Nous terminons en citant le récétcord relatif aux aspects des droits
de propriété intellectuelle qui touchent au commeery compris le
commerce des marchandises de contrefa@PIC)>. L'accord ADPIC
reprend entierement les dispositions de la Coneentie Berne pour les
droits d'auteur et partiellement les dispositiorslal Convention de Rome
en ce qui concerne les droits voisins.

50.3 Nécessité d'harmonisation européenne du droit
d'auteur au-dela des frontiéres nationales

Comme nous pouvons l'apprendre quotidiennementegajournaux, il
régne au niveau européen un souci permanent denaliger les disparités
dans les législations des différents Etats memleteseci afin de supprimer
les entraves a la libre circulation des personsesjices, marchandises et
capitaux du “Marché intérieur”.

Au niveau communautaire un certain degré dharmatinis de
protection du droit d'auteur et des droits voisinété réalisé ces dernieres

3Convention Universelle sur le droit d'auteur et Protocoles annexes, signés a Geneve
le 6 septembre 1952 et approuvés par la loi du 20 avril 1960, M. B., 30 aotit 1952.

4Convention internationale sur la protection des artistes-interpretes ou exécutants,
des producteurs de phonogrammes et des organismes de radiodiffusion du 26 octobre
1961. Cette Convention n'a toujours pas été ratifiée par I'Etat belge.

5MAIER, P., Le processus de négociation de I'accord TRIPS et FRANCON, A., Les droits
d'auteur et les droits voisins : principes substantiels, dans red. DOUTRELEPONT, C.,
L'Europe et les enjeux du GATT dans le domaine de l'audiovisuel.,, Bruylant,
Bruxelles, 1994, 141 - 147 et 149 -153.

GAUBIAG, Y., Une dimension internationale nouvelle du droit d'auteur : L'accord sur les
aspects des droits de propriété intellectuelle qui touchent au commerce de I'accord de
Marrakech instituant ' organisation mondiale du commerce", RIDA, 1995, n° 166, p. 3 - 55 ;
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années, grace a l'adoption de 5 directives euroéera derniére directive
du 11 mars 1996 concerne la protection juridique lizses de données
congue par souci d'un régime juridique des base®deées trop disparates,
voire insuffisant dans les différents Etats membres

50.4 Nécessité d'harmonisation accrue du droit d'au teur
dans le cadre du développement de la “Société de
I'Information”

En ce qui concerne ce débat au niveau communaut@us soulignons
I'existence d'un Livre Vettde la Commission européenne du 19 juillet 1995
concernantLe droit d'auteur et les droits voisins dans la 8tz de
I'Information. Ce Livre Ver? de la Commission européenne a pour mérite
de poser des questions pertinentes concernantsgesta particuliers de la
protection du droit d'auteur et des droits voisiBsace a un questionnaire
détaillé qui fait partie du Livre Vert, les miliewconcernés ont été invités

6Directive 91/250/CEE du Conseil du 14 mai 1991 sur la protection juridique des
programmes d'ordinateur, J. O. C. E., 17 mai 1991, L 122/42 ;

Directive 92/100/ CEE du Conseil du 19 novembre 1992 relative au droit de location
et de prét et a certains droits voisins du droit d'auteur dans le domaine de la propriété
intellectuelle, J. O. C. E., 27 novembre 1992, L. 346/61 ;

Directive 93/83/CEE du Conseil du 27 septembre 1993 relative a la coordination de
certaines regles du droit d'auteur et des droits voisins du droit d'auteur applicables a
la radiodiffusion par satellite et la retransmission par cable, J. O. C. E., 6 octobre 1993,
L248/15;

Directive 93/98/CEE du Conseil du 29 octobre 1993 relative a I'harmonisation de la
durée de protection du droit d'auteur et de certains droits voisins, J. O. C. E., 24
novembre 1993, L.290/9 ;

7Directive 96/9/CE du Conseil du 11 mars 1996 concernant la protection juridique
des bases de données, J. O. C. E., 27 mars 1996, n° L 77/20 ;

8Livre Vert de la Commission européenne, Le droit d'auteur et les droits voisins dans la
Société de I'Information, 19 juillet 1995, COM (95) 382 final.

9Pour une analyse critique : VISSER, D., Groen papier over auteursrecht van E4@DG15.

cec. be. Het Groenboek Auteursrecht en naburige rechten in de Informatie- maatschappij,
Mediaforum, 1995, n) 10, 118 - 121.
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par la Commission européenne a exprimer leur pténtvue et aider a
élaborer un cadre juridiqgue - harmonisé au niveamrounautaire - de
protection juridique et technique du droit d'autetides droits voisins des
oeuvres informatiques.

La question primordiale posée dans le Livre Vettdss savoir si les
effets de la technique numérique occasionneront'single évolution” ou
plutét une “révolution” dans le domaine du droiaudeur et des droits
voisins.

50.5 “Droit d'auteur” versus “copyright” ?

Par souci d'étre complet, nous nous devons delsiggae les débats
menés (aux niveaux international et communautajt alimentés par
I'opposition “droit d'auteur” et “copyright”. N'etaint pas dans notre propos
d'approfonditO cette opposition vieille comme le monde, il nowsitf
souligner que l'existence méme de ces deux régmess pas de nature a
faciliter une harmonisation. Traditionnellementyrégime du droit d'auteur
place l'auteur (droit de la personnalité) au ced&da protection, alors que
le régime du copyright se focalisé2 sur les aspects plus mercantiles.

10Pour ceci nous renvoyons a l'ouvrage de STROWEL, A., Droit d'auteur et copyright.
Divergences et convergences. Etude de droit comparé, Bruylant, 1993, 722 pages.

11pour une analyse "copyright" du probléeme qui nous préoccupe : JONES, S,
Multimedia and the superhighway : exploring the rights minefield, Communications Law,
Vol. 1, n°1, 199, 29 - 37.

12Pour avoir une idée plus précise des problemes actuels du copyright (et leurs

divergences et convergences avec le systéme du droit d'auteur), nous renvoyons a
GURNSEY, J., Copyright Theft., Aslib Gower, Hampshire, 1995, 196 p.
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51. Principes généraux de la loi relative au droit ~ d’auteur

51.1 Introduction

La nouvelle loi du 30 juin 1994 relative au droiawteur et aux droits
voising!3, est (pour la majeure partie) entrée en vigueukeleaolt 1994.
Elle remplace I'ancienne loi du 22 mars 1886 sulrdét d'auteu¥4. La date
récente de cette loi présente l'avantage que celmntient déja bon
nombre de dispositions - par transposition - desctlives énoncées dans le
paragraphe précédent. En ce qui concerne la traitigpode la Directive
concernant les bases de données, celle-ci prémoitransposition des
dispositions dans les différentes législationsamaties au plus tard pour le
ler janvier 19985,

A cOté de cette nouvelle loi générale, il existelément une loi
spécifiqué® en date du 30 juin 1994 relative aux programmesiiiateur.
Le régime de protection des programmes d'ordinateudonc finalement
pas été intégré dans la loi (générale) sur le draiiteur. Pour les questions
non-réglées dans la loi spécifique, la loi génésala d'application.

13La loi du 30 juin 1994 relative au droit d'auteur et aux droits voisins, a été publiée
dans le M. B. du 27 juillet 1994. De nombreux errata relatifs a cette loi ont été publiés
dans les M. B. du 5 et 22 novembre 1994. Cette loi a déja été modifiée par la Loi du 3
avril 1995, M. B., 29 avril 1995.

141,6i du 22 mars 1886 sur le droit d'auteur, M. B., 26 mars 1886.

15Rien n'interdit d'aller plus vite et de commencer des aujourd'hui a réfléchir a cette
exercice de transposition : STROWEL, A., La directive communautaire sur les bases de
données : quelle transposition en droit belge ?, AM, 1996, 92.

1610i spécifique du 30 juin 1994 concernant les programmes d'ordinateur, M. B., 27
juillet 1994. Errattum, M. B., 5 novembre 1994.
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Eu égard au propos de ce chapitre, nous ne comroestgque quelques
grands principes de la loi générale, sans apprafdadoi spécifique de
protection des programmes d'ordinatéur

Les aspects généraux de la loi générale que noumeaterons dans ce
chapitre sont au nombre de six :

* l'objet du droit d'auteur ;
* le sujet du droit d'auteur ;
* un apercu des droits d'auteur (patrimoniaux (droit

exclusifs, un droit & rémunération, exceptionshetaux) ;

* I'exploitation contractuelle des droits patrimania
* le respect des droits d'auteur ;
* la gestion des droits d'auteur.

51.2 Objet de la protection par le droit d'auteur

51.2.1 Absence de formalités

Tout comme sous l'application de I'ancienne loindaivelle loi sur le
droit d'auteur de 1994, offre une protection exelég n'importe quelle
création, ce qui veut dire qu'aucune formalité o &re accomplie par un
auteur pour que l'oeuvre puisse bénéficier dedéeption du droit d'auteur.

17Pour une analyse de cette loi, nous citons e. a. BRISON, F. et TRIAILLE, J. P., La
nouvelle loi sur la protection des programmes d'ordinateur, dans le sillage de la loi sur le droit
d'auteur, J. T., 1995, 141 - 145 ; VAEL, L., Auteursrechtelijke bescherming van software. De
wet van 30 juni 1994, T. G. R., 1995, 98 - 123 et STROWEL, A., La loi belge du 30 juin 1994
sur les programmes d'ordinateur : vers un droit d'auteur sui generis 2, RIDA, 1995, n°® 164,
173 - 233.
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51.2.2 Les conditions de la protection par le droit d'auter

Toute création répondant aux conditions cumulatiVesiginalité et de
forme concréte, bénéficient de la protection acderpar la loi sur le droit
d'auteur et les droits voisins.

51.2.2.1 Forme concréete ?

La loi sur le droit d'auteur offre protection ausueres exprimée dans
une forme concreté.

Les idées en soi ne sont donc pas proté§ées
51.2.2.2 L'originalité ?

Donner une définition de la notion d'originalitést’ certes pas aisé étant
donné l'existence de différentes catégories d'@suvr

Toutefois en 1989, la Cour de Cassatfbra eu a deux reprises
l'occasion de clarifier la notion d'originakfé Dans ces deux arréts de la
Cour de Cassation il ressort clairement que laondtil'originalité” requiert

a la fois “la marque d'une personnal®&et “I'effort intellectuel23,

18Pour de plus amples détails concernant la condition de la forme concréte, nous
citons e. a. BERENBOOM, A., Le Nouveau Droit d'Auteur et les droits voisins, Larcier,
1995, n° 33 - 35.

19BUYDENS, M., La protection des idées originales : droit d'auteur, responsabilité civile ou
droit de la personnalité ? , Ing. Cons., 1993, n° 3 - 4, 61 - 75.

20Cour de Cassation, 27 avril 1989, Pas., 1989, I, 908 et Cour de Cassation, 25 octobre
1989, Pas., 1990, I, 238.

21STROWEL, A., L'originalité en droit d'auteur : un critére a géométrie variable, J. T., 1991,
p. 513-518.

22Cour de Cassation, 25 octobre 1989, Pas., 1989, I, 239 - 241.
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Cette clarification de la Cour de Cassation n'éps que les juges se
laisseront guider par une appréciation personaellees deux éléments, qui
se veut subjectivé par définition.

51.2.2.3 Un caractére artistique ?

Alors que dans le passé, certains juges estimajaat le caractere
artistique (ou esthétique) formait une troisiemenditon de fond
indispensable, la Cour de Cassation a clairemeptirag dans les arréts
précités que les jugemeltsqui refusaient pour motif d'absence de “valeur
artistique” une protection par le droit d'auteu aréations, violent les
dispositions légales sur le droit d'auteur.

51.2.3 Les différentes catégories d'oeuvres
51.2.3.1 Les catégories dans la loi générale

La lecture de la loi générale de 1994 relative mit dl'auteur et aux
droits voisins, nous apprend que le Iégislateurpala énuméré de facon
limitative les différentes catégories d'oeuvresquekes la loi générale peut
offrir une protection dans les conditions précitées

Les différentes catégories d'oeuvres (dites tratliglles) énoncées dans
la loi générale sont les oeuvres littéraires, lesivoes plastiques, les
photographies, les oeuvres sonores et les oeuudisvisuelles. A coté de

régles générales applicables a toutes catégormsuvdes confondues,
chaque catégorie d'oeuvres connait des dispositiamsculieres (p. ex.

23Cour de Cassation, 27 avril 1989, Pas., 1990, 1I, 903 - 910 : Attendu que pour qu'une
photographie puisse bénéficier de la protection légale, il faut mais il suffit qu'elle soit
I'expression de 'effort intellectuel de son auteur, condition indispensable pour donner a
I'oeuwvre le caractere d'individualité nécessaire pour qu'il y ait création.

24Cette subjectivité d'appréciation est dénoncée e. a. par MALLET-POUJOL, N.,
Marché de l'information. Le droit d'auteur injustement "tourmenté" ..., RIDA, 1996, n°® 168,
p- 93 - 203.

25V oir les deux notes précédentes.

403



planet.be

section 2 contient des dispositions particulieragz aeuvres littéraires ;
section 3 contient des dispositions particuliees @euvres plastiques, etc.)

Excepté pour les oeuvres littérai#esle législateur n'a pas (voulu)
défini(r) les différentes catégories d'oeuvres.

Cette absence de définitions de ces notions déivaritage de les rendre
non-ankylosantes.

51.2.3.2 L'oeuvre logicielle dans la loi spécifique

Ci-dessus, nous avons déja mentionné l'assimilaio® oeuvres
littéraires. La protection accordée par la loi sfigiee concernant les

programmes d'ordinateur s'appligue a toute formexpdéssion d'un
programme d'ordinateur.

Les idées et principes a la base de tout élémemt gtogramme
d'ordinateur, y compris ceux qui sont a la baseedeinterfaces, ne sont pas
protégés par le droit d'auté@ur

51.2.3.3 Parmi quelle catégorie devons-nous ranger les oe@svr
informatiques ?

Etant donné l'existence de dispositions particediémpour chaque
catégorie d'oeuvre traditionnelle, il nous sembipartun de réfléchir a
cette question. Dans la littérature trois solutialiféérentes sont souvent
avancées :

a/ soit elles peuvent étre qualifiées en tant qu'oeaudiovisuelle ;

b/ soit en tant qu'oeuvre logicielle ;

¢/ soit en tant que base de données.

26 Art, 8, § ler : Par oeuvres littéraires, on entend les écrits de tout genre, ainsi que les
lecons, conférences, discours, sermons ou toute autre manifestation orale de la pensée.

27 Art. 2, al. 2 de la loi spécifique.
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La directive européenne concernant la protectiodadgtructuréd des
bases de données connait un champ d'applicatige. lae considérant n°17
de la directive donne une définition du terme “bdselonnées” :

Tout recueil d'oeuvres littéraires, artistiques,
musicales ou autres, ou de matiére telles que textes,
sons, images, chiffres, faits et données ; qu'il doit
s'agir de receuils d'oeuvres, de données ou d'autres
éléments indépendants, disposés de maniére
systématique ou méthodique et individuellement
accessibles ; qu'il s'ensuit qu'une fixation d'une
oeuvre audiovisuelle, cinématographique, littéraire
ou musicale en tant que telle n'entre pas dans le
champ d'application de la présente directive.

Etant donné le caractere général de cette contiiutous renvoyons a
d'autres auteurs pour une étude approfondie de mbléme de
qualificatior9.

Une autre question qui est soulevée concerne kéete suppression
des différentes catégories d'oeuvres.

Cette question qui - au stade actuel de commesatain et d'usage
d'oeuvres informatiques - semble aller fort loious force a réfléchiP
quant a la rédaction future de nouvelles Iégistetidans le domaine du
droit d'auteur et des droits voisins.

28voir le considérant n° 15 de cette directive mentionnant explicitement que cette
protection vise la structure de la base, et donc pas le contenu de la base de données.

29Ce probleme de qualification d'une oeuvre numérique a déja fait couler beaucoup
d'encre. SIRENELLI, P., La qualification de I'oeuvre multimédia, in Le Multimédia.
Marché, Droit et pratiques juridiques, Presses universitaires de France, 1996, 41 - 58.

30Cette question est également abordée par VOORHOOF, D., Multimedia en
auteursrecht. Afschermen en beschermen wvan informatie. Juridische problemen rond de
beschikbaarheid en de reproduktie van informatie (tekst-beeld-klank) op één drager, in X,
Multimedia. Interactiviteit, kennisspreiding., Stichting Boek, Diepenbeek , 1995, p.
111.

405



planet.be
51.3 Le sujet du droit d'auteur

51.3.1 La qualité d'auteur
51.3.1.1 L'auteur (originaire) ne peut étre qu'une personrghysique

L'article 6 de la loi générale stipule de facon mmuivoque que Le
titulaire originaire du droit d'auteur est la persne physique qui a créé
I',euvre De ce premier paragraphe de l'article 6 de laillguit qu'une
personne morale ne peut étre le titulaire origmdiune oeuvre. Il va de soi
qu'une personne morale pourra exercer les draitgedir aprés cession de
ceux-ci par le titulaire originaire.

51.3.1.2 Présomptions légales de qualité d'auteur et co-auite

Afin que des tiers puissent savoir qui est l'autetiginaire d'une
création, la loi prévoit trois présomptions légales

Est présumé auteur, sauf preuve contraire,
quiconque apparait comme tel sur l'oeuvre, du fait
de la mention de son nom ou d'un sigle permettant
de l'identifier31,

L'éditeur d'un ouvrage anonyme ou pseudonyme
est réputé, a l'égard des tiers, en étre l'auteurs?.

En ce qui concerne les oeuvres audiovisuelles, le
législateur a prévu :

Outre le réalisateur principal (...) sont présumés,
sauf preuve contraire, auteurs d'une oeuvre
audiovisuelle réalisée en collaboration :

31Art. 6, § 2 de la loi générale.

32Art. 6, § 3 de la loi générale.
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a/ l'auteur d'un scénario ;

b/ l'auteur de l'adaptation ;

¢/ l'auteur des textes ;

d/ l'auteur graphique pour les oeuvres
d'animation ou les séquences d'animations d'oeuvres
audiovisuelles qui représentent une part importante

de cette oeuvre ;

e/ l'auteur des compositions musicales avec ou
sans paroles spécialement réalisées pour l'ceuvre33.

51.3.1.3 et l'identification numérique ?

Dans son Livre Vert, la Commission européenne @acné une section
entiere aux systemes techniques d'identificatiodesprotection. Tout au
long de ce Livre Vert, la Commission européennetdendtre optimiste

guant aux possibilités techniques futures poureiidication de la
protection des oeuvres et des prestafitins

51.3.2 La durée de protection de septante ans post morteauctoris
51.3.2.1 Régles générales

L'article 2, 81 de la loi mentionne cette durégrdwsection trés longue :

33Art. 14 de la loi générale.

34Livre Vert de la Commission européenne, COM (95), 382 final, p. 79 - 83.
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Le droit d'auteur se prolonge pendant septante
ans35 aprés le décés de l'auteur au profit de la
personne qu'il a désignée a cet effet ou, & défaut, de
ses héritiers conformément a l'article 7.

La durée de protection doit étre calculée a pdttid janvier de I'année
suivant le décés de l'auteur. A partir du momentacdurée de septante ans
s'est écoulée, I'oeuvre tombe dans le domainequddi qui veut dire que
chaque personne pourra utiliser I'oeuvre “librerheddnc sans autorisation
ni rémunération quelconque.

51.3.2.2 Régles spécifiques
La loi générale prévoit également des régles spéei§ concernant la
durée de protection. Ces regles spécifigues samegogroupées dans

l'article 2 de la loi générale et concernent :

* l'oeuvre qui est le produit d'une collaborationar(p
exemple : une oeuvre audiovisuelle) (art. 2, § 2) ;

* 'oeuvre anonyme ou pseudonyme (p. ex. Hergé) Zart
§3);
* l'oeuvre publiée par volumes, parties, fascicubesnéros

ou épisodes (par exemple : Le Larousse)(art. 2,,8 4
* les photographies (art. 2, 8 5) ;

* les oeuvres posthumes (art. 2, § 6).

35Comparée a l'ancienne loi, la durée de protection est augmentée de 20 années. Cette
durée de septante ans apres la mort de l'auteur est devenu obligatoire dans chaque
Etat membre depuis le 1 juillet 1995, conformément a la Directive 93/98/CEE du
Conseil du 29 octobre 1993 relative a 'harmonisation de la durée de protection du
droit d'auteur et de certains droits voisins, J. O. C. E., 24 novembre 1993, L 290/9.
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51.4 Apercu des droits d’auteur

51.4.1 Introduction

Le systeme actuel du droit d'auteur et des dratsins connait d'une
part les droits pécuniers et d'autre part les slroibraux.

Alors que les droits pécuniers peuvent facilemérg éédés ou donnés
en licence - par voie contractuelle - par leurddites originaires, les droits
moraux sont quasiment inaliénable, ce qui implique dans I'hypothese ou
un auteur aurait cédé tous ses droits patrimonéwgpielqu'un d'autre, il
gardera toutefois la possibilité d'exercer sestslrabraux.

51.4.2 Les droits patrimoniaux

Les droits patrimoniaux qui existent dans le che$ duteurs et des
titulaires des droits voisins sont soit des dreitslusifs soit des droits a
rémunération.

L'article premier § 1 de la loi générale reconrmitauteur le droit
exclusif d'autoriser la “reproduction” ainsi que dgoit exclusif de la
“communication au public” par un procédé quelcondwee“droit de suite”
est un troisieme droit patrimonial accordé a l'ai#& contrairement aux
deux droits précédents, le droit de suite esténalble.

51.4.2.1 Le droit de reproduction

Contrairement au terme “droit de communication ablig”, le terme
“droit de reproduction” semble indiquer que ce dmkclusif s'applique
aussi bien aux reproductions a usage public qageuprivé. Nous verrons
dans ce chapitre que cette allégation devra éanaae.

36Etant donné que le droit de suite ne s'applique qu'aux encheres publiques d'oeuvres
plastiques, le droit de suite ne sera pas examiné par nous. Le droit de suite est
mentionné dans les articles 11 - 13 de la loi générale.
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Consécutivement nous analyserons le droit exctisifeproduction et
le droit a rémunération de reproduction.

51.4.2.1.1 Laregle :1'exclusivité, le monopole de I'auteur

L'article ler, 8 ler de la loi générale définit dieoit exclusif de
reproduction de la facon suivante :

L'auteur d'une oeuvre littéraire ou artistique a
seul le droit de la reproduire ou d'en autoriser la
reproduction, de quelque maniére et sous quelque
forme que ce soit.

La loi poursuit :

Ce droit comporte notamment le droit exclusif
d'en autoriser l'adaptation ou la traduction3?. Ce
droit comprend également le droit d'en autoriser la
location ou le prét.

51.4.2.1.2 L'exception : licence légale pour usage privé

Dans les trois suivants (la copie privée, la rémphie, le prét public) le
Iégislateur belge a prévu de fagon explicite quentrairement a la régle du
monopole - l'auteur ou le titulaire du droit voisiavra tolérer l'usage privé
(d'une reproduction) de son oeuvre. Comme énondd® hmut, la loi
générale du 30 juin 1994 a instauré des licengedds, au nombre de trois.

37Exemple : Le roman Hiroshima mon amour de Marguerite Duras, déja adapté pour le
cinéma, sera mis en scéne en néerlandais par le metteur en scéne flamand Guy
Cassiers. J. W. H., Marguerite Duras en scéne et en néerlandais dans le texte, Le Soir,
30 mai 1995.

11 s'agit ici donc de deux droits distincts, notamment celui du droit d'adaptation d'une
part et celui du droit de traduction de 'autre.
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En compensation pour la perte de I'exclusivité damhef de l'auteur ou
le titulaire du droit voisin, le législateur a préwn droit a une
rémunération.

Les modalités du “droit a une rémunération” poautiur ou le titulaire
du droit voisin sont laissées aux bons soins du Roi
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La copie privées8

Cette licence Iégale s'applique uniqguement auxesoprivées d'oeuvres
sonores et audiovisuelles.

* al/ Le droit a rémunération :

Pour le droit & rémunération, le législateur a &gpel a une
technique forfaitaire aussi bien pour les suppautiio et vidéo que
pour les appareils audio et vidéo.

* b/ Perception de rémunération :

La perception de rémunération est effectuée paotété de
gestion Auvibe$®.

* ¢/ Répartition de rémunération :

La répartition de rémunération se fait égalememtlpanéme
société de gestion, a raison d'un tiers aux auteuastistes-
interprétes ou exécutants et producteurs de phanuoges et
d'oeuvres audiovisuelles.

* d/ Remboursement de rémunération :

L'article 57 de la loi générale mentionne 5 catiégor
auxquelles la rémunération percue sera remboutdséep. ex. les
aveugles, les malvoyants, les sourds, malentendamss que les
institutions reconnues, créées a l'intention degpeesonnes.

38Chapitre V (art. 59 - 60 - 61) de la loi générale du 30 juin 1994 relative au droit
d'auteur et aux droits voisins.

Pour une analyse récente (avec tableau comparatif) nous renvoyons 8 MAEYAERT, P.,
De privé-kopie van geluids- en audiovisuele werken, IRDI, 1996, p. 122 - 130.

39 Arrété royal du 2 octobre 1995 chargeant la société Auvibel d'assurer la perception
et la répartition des droits & rémunération pour copie privée, M. B., 17 octobre 1995.
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En ce qui concerne la “copie privée”, nous signalaxistence
d'un arrété royal d'exécution du 28 mars 1996 ifedat droit a
rémunération pour copie privée des auteurs, destesrinterprétes
ou exécutants et des producteurs de phonogramméseatvres
audiovisuelle4.

La reprographie

La “reprograhie*! s‘applique uniqguement aux copies a usage personnel
ou a usage interne des oeuvres fixées sur un suga@hique ou analogue.

* a/Le droit a rémunération :
Les auteurs et les éditeurs d'oeuvres fixées susupport
graphique ou analogue ont droit a une rémunéraiamr chaque

copie a usage personnel ou interne.

* b/ La perception de rémunération :

Les rémunérations seront percues par la sociét@edéon
Reprobel.

* ¢/ La répartition de rémunération :

Les rémunérations seront attribuées a part égale des
auteurs d'une part et les éditeurs de l'autre.

En ce qui concerne la “reprographie”, l'arrété taljaxécution
se fait toujours attendre. Cette absence d'arodtd d'exécution de

40A. R. du 28 mars 1996, M. B., 6 avril 1996. Cet A. R. remplace intégralement l'arrété
royal du 23 juin 1995 relatif au droit a rémunération pour copie privée des auteurs,
des artistes-interpretes ou exécutants et des producteurs de phonogrammes et
d'oeuvres audiovisuelles.

41Pour une analyse trés intéressante de la rémunération pour copie privée des
phonogrammes et vidéogrammes en droit francais nous citons l'oeuvre de
EDELMAN, B., Droits d'auteur, droits voisins. Droit d'auteur et marché, Paris, Dalloz,
1993, p. 211 - 240.
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la reprographie a pour effet qu'actuellement Iprographie” n'est
pas encore entrée en vigueur et que par la sgil@que copie a
usage personnel ou a usage interne d'une oeuvge Bxr un
support graphique ou analogue tombe sous le réganmenun du
droit d'auteur exclusif. L'autorisation préalable khuteur ou du
titulaire du droit voisin est donc indispensable !

Le prét public

La troisiéme licence légale “prét public” s'appkqaussi bien au prét
d'oeuvres littéraires ou de partitions musical€éawgprét d'oeuvres sonores
ou audiovisuelles. La seule différence inscritesdinloi est que le prét
d'oeuvres sonores ou audiovisuelles ne peut aeoirgue six mois apres la
premiére distribution de I'oeuv®

Autre condition essentielle est que le prét dai &rganisé “dans un
but éducatif et culturel par des institutions reuoes ou organisées
officiellement a cette fin par les pouvoirs publit®

En ce qui concerne la licence légale de “prét plbhstauré par le
Iégislateur, nous devons souligner que le Roiaugotrs pas déterminé les
montants des rémunérations, ni fixé (apres cortgulitales Communautés)
une exemption ou un prix forfaitaire a certainegaries d'établissements
reconnus ou organisés par les pouvoirs publics.

42 Article 23, § 2 de la loi générale.

43Art. 23, § 1er de la loi générale.
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51.4.2.1.3 Le droit de reproduction sur une oeuvre
informatique.

La spécificité de la technologie numérique rendsjlads la transmission
et la copie d'un grand nombre d'oeuvres informasgavec une trés grande
facilité et une bonne qualité.

Faut-il ou non, revoir la notion de “reproduction”face a cette
évolution de numérisation ?

1/ Pour mieux pouvoir répondre a cette question, iusnemble
indispensable de rechercher si le droit (excluaif,rémunération) de
reproduction est applicable aux actes normaux dargisation des
ordinateurs.

Exemple de reproduction : la fixation d'une oeupeg le biais de sa
numérisation et du stockage des données numériguesun support
informatique ; I'enregistrement de l'oeuvre susupport fixe ( par exemple
disque dur, disquette d'ordinateur, etc ...).

Par contre, la simple consultation d'une oeuvrdirm#4 et la fixation
temporaire de l'oeuvre dans la mémoire internetirdas exclusivement a
permettre la visualisation ponctuelle sur écrambderaient ne pas tomber
sous l'application du droit de reproduction.

44jusqu'a la publication du rapport de la National Information Infrastructure sur la
propriété intellectuelle en Amérique), en juillet 1994, personne n'avait jamais envisagé
que le simple fait de consulter un exemplaire d'une oeuvre, protégée par le droit
d'auteur, puisse porter atteinte a ce droit. [...].

Le rapport interprete la loi relative aux droits d'auteur de maniere plus large que le
Congres puisqu'il déclare que le fait de consulter une oeuvre sous forme numérique
constitue une atteinte aux droits d'auteur (a moins que le propriétaire des droits n'ait
donné son autorisation). [...] Quelles raisons incitent donc les rédacteurs a considérer
que la consultation, la lecture, ou toute autre utilisation, constitue une atteinte aux
droits d'auteur, lorsques les oeuvres se présentent sous forme numérique ? Vers une
éthique du virtuel, Dossiers de l'audiovisuel, 1995, 42 - 44.
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2/ Faut-il également instaurer un systéme de licedgalé pour les
copies privées d'oeuvres informatiques ou devoms-nle laisser au
monopole de l'auteur ou du titulaire du droit vioi8i

Au niveau national

Pour pouvoir répondre a cette question nous rem@ylabord aux
alinéas relatifs a la qualification des oeuvresormfatiques et nous
soulignons l'importance de la question de la gigalifon.

Dans I'hypothése ou l'oeuvre informatique ne pdugte qualifiée
comme oeuvre audiovisuelle, il ne peut - a notres & dans I'état actuel de
la législation - étre question d'application dae#tence légale aux oeuvres
informatiques.

L'A. R. du 28 mars 1996 (voir supra) semble nousirven aide en
visant également les supports et les appareilsnEtiques.

L'arrété royal d'exécution fixe le montant de lmmu@ération applicable
aux supports et appareils informatiques a 0% dug®ivente.

A ce propos il est intéressant de citer quelquesaies du Rapport au
Roi de cet arrété royal :

Dans ['état actuel des choses, il apparait que la
perte de revenus causée par les actes de reproduction
privée d'oeuvres sonores et audiovisuelles effectuées
au moyen de supports et d'appareils informatiques
est quasiment nulle car la durée du déchargement de
sons ou d'images, la perte de qualité en cas de
reproduction privée de sons ou d'images diffusées en
ligne et limportance de la mémoire dont il faut
pouvoir disposer pour stocker des sons et des images
font que les appareils et les supports informatiques
qui techniquement permettent la reproduction privée
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de sons ou d'tmages ne sont actuellement pas utilisés
de facon significative & cette fin 45,

Au niveau communautaire

Nous avons déja (voir supra) noté l'optimisme etfda de la
Commission européenne dans des réponses technaplézuates aux
problémes techniques actuels. Concernant la capiéep la Commission
n'est pas certaine de la nécessité du maintiee dlzence légale :

L'évolution de la technique comporte un certain
nombre d'avantages importants. Alors que
l'utilisation normale d'un photocopieur, d'un
magnétophone ou d'un magnétoscope classique
permet par définition la copie sans que l'on puisse
empécher celle-ci (& moins de priver ces appareils de
cette fonction essentielle), la numérisation permet
d'identifier et de limiter, si cela est souhaité, la copie
numérique par le particulier de telle ou telle oeuvre
ou prestation. Bien entendu, cela suppose que des
systemes techniques soient adoptés de facon
généralisée mais le contréle de ['utilisation des
oeuvres redevient possible.

Cette évolution doit étre prise en compte pour
l'évaluation du droit de reproduction dans le
domaine du numérique. Ainsi, on peut admettre que
les systéemes de copie privée basés sur des
prélévements portants sur les supports et les
appareils, en contrepartie de la législation de la copie
privée, pourront rester une réponse valable dans les
cas ou la technique ne permet pas d'empécher la

45]] est important de souligner que l'exemption de rémunération pour les supports
matériels et appareils informatiques accordée par le Roi a été vivement critiquée par
le Conseil d'Etat comme ayant excédé son pouvoir : Il s'agit la d'un probléme
d'interprétation de la loi, que le Roi n'a pas le pouvoir de trancher, M. B., 6 avril 1996, 8217.

417



planet.be

copie. Par contre, si des moyens techniques limitant
ou empéchant la copie privée sont instaurés, la
justification de la licence légale que constitue un
systéme de rémunération s'estompe46.

3/ Les bibliothéques publiques préteront-elles desé#ds ou des
cédéroms interactifs en masse ?

Deux possibilités existent : soit le visiteur d'umbliothéque publique
consultera le cédérom ou le cédérom interactif dace, soit le visiteur
d'une bibliothéque souhaitera emprunter le cédémm le cédérom
interactif.

Ce vide juridique actuelle, ne nous permet pagmdpaler. Toutefois, il
nous semble logique de prévoir pour le prét pubks cédéroms et des
cédéroms interactifs, un méme régime de licencaléégue pour les
oeuvres (dites) traditionnelles.

51.4.2.2 Le droit exclusif de communication au public
51.4.2.2.1 Le principe

L'article ler, § ler de la loi générale du drodgutieur définit le droit
exclusif de communication au public de la fagovaoie :

L'auteur d'une oeuvre littéraire ou artistique a
seul le droit de la communiquer au public par un
procédé quelconque. Contrairement au droit de
reproduction, le droit exclusif de communication est

]

manifestement lLimité a la communication “au
public”.

461 ivre Vert de la Commission européenne, COM (95), 382 final, p. 50.
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Ce droit exclusif comprend non seulement l'exécutiablique d'une
oeuvre ou sa représentation publitfiemais également l'exposition, la
radiodiffusion, la télédistribution, etc ...

51.4.2.2.2 Le droit de communication au public d'une oeuvre
numérisée ?

Afin de pouvoir définir avec précision le terme famunication au
public” dans le domaine numérique, la Commissioropéenne a demandé
aux milieux intéressés - par le biais du questioenade définir quels actes
de communication numériques peuvent étre considémame des
“utilisations privées”.

A cet effet la Commission européenne mentionne iglus formes
différentes de communication a prendre en coffpte

* Communication par le réseau entre deux personnes
privées ;
* Communication par le réseau entre plusieurs paeson

privées (“bulletin board service” par exemple) ;

* Communication par le réseau entre une personkéepet
une entreprise ;

* Communication par le réseau dans le cadre d'une ou
plusieurs entreprises.

47Comme exemple de l'exercice du droit exclusif de communication au public nous
citons le refus de Hugo Claus de représentation de ses pieces de théatres, qui viennent
d'étre éditées en livre de poche. Vlaeminck, M., Nieuwe toneelstukken van Hugo
Claus alleen te lezen. Nieuwe stukken van Claus worden niet gespeeld, De Standaard,
31 mai 1995.

48Livre Vert de la Commission européenne, COM (95), 392 final, p. 55.
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Les autres questions posées par la Commission é&map illustrent
I'exercice difficile et périlleux de la définitiage la notion “communication
au public”.

51.4.3 Les exceptions des droits patrimoniaux
51.4.3.1 Introduction

Notre loi actuelle de 1994 relative au droit d'autet aux droits voisins
ainsi que d'autres lois dans la Commission eurapqmévoit plusieurs
exceptions aux droits patrimoniaux sous forme dgimé de liberté, a
condition que l'oeuvre ait été licitement publiBans ces cas l'auteur ou le
titulaire de la prestation ne pourra interdiredgs de son oeuvre par un
tiers et ni réclamer un droit & rémunération.

51.4.3.1.1 Principe : exceptions limitatives

A condition d'avoir été licitement publié, un tigreut se prévaloir des
exceptions suivantes (énumérées dans les artizles 23 de la loi générale
sur le droit d'auteur) :

1/ La reproduction et la communication au public, dams but
d'information, de courts fragments d'oeuvres oewlioes plastiques dans
leur intégralité a I'occasion de comptes rendusédéments de l'actualité
(art. 22,81, 1°);

2/ La reproduction et la communication au public deuvre exposée
dans un lieu accessible au public, lorsque le buadeproduction ou de la
communication au public n'est pas l'oeuvre elle-méant. 22, § 1, 2°) ;

3/ La communication gratuite et privée effectuée densercle de
famille (art. 22, 8 1, 3°) ;

4/ La caricature, la parodie ou le pastiche, comptai tdes usages
honnétes (art. 22, § 1, 6°) ;

5/ L'exécution gratuite d'une oeuvre au cours d'unmexa public,
lorsque le but de I'exécution n'est pas I'oeuMeer@Eme, mais I'évaluation
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de l'exécutant ou des exécutants de l'oeuvre endeukeur décerner un
certificat de qualification, un dipldbme ou un titdans le cadre d'un type
d'enseignement reconnu (art. 22, § 1, 7°) ;

6/ Les contretypes, copies, restaurations et trassfeffectués par la
Cinématheque royale de Belgique, dans le but dseprér le patrimoine
cinématographique (art. 22, § 1,8?)

51.4.3.1.2 Sont-elles applicables aux oeuvres informatiques ?

Faut-il prévoir les mémes exceptions générales @umits exclusifs
patrimoniaux ? Il nous semble logique de décidappmliquer les mémes
exceptions générales.

51.5 Le droit moral.

51.5.1 Introduction

Dans la nouvelle loi du 30 juin 1994 les droits enot sont au hombre
de trois. L'article 1, § 2 stipule quel'auteur d'une oeuvre littéraire ou
artistique jouit sur celle-ci d'un droit moral inéhable. La renonciation
globale a I'exercice futur de ce droit est nulle

51.5.1.1 Principe : les droits moraux exclusifs

Les trois droits moraux reconnus, a l'article 1d8da loi générale sont :
le droit exclusif de divulger I'oeuvre ; le droiatusif de revendiquer ou de
refuser la paternité de l'oeuvre et le droit apeesde I'oeuvre.

La loi mentionne que le droit de respect de 'oeparmet a l'auteur de
s'opposer a toute modification de celle-ci et epmi : Nonobstant toute
renonciation (de I'exercice du droit moral), il cserve le droit de s'opposer
a toute déformation, mutilation ou autre modificatide cette oeuvre ou a

49Cette sixieme exception a éta ajoutée par la Loi portant modification de la loi du 30
juin 1994 relative au droit d'auteur et aux droits voisins, M. B., 29 avril 1994.
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toute autre atteinte a la méme oeuvre, préjudigal@d son honneur ou sa
réputation

51.5.1.2 Le droit moral exercé sur une oeuvre informatique

Il est d'ores et déja prévisible que la communicatnteractive sur les
réseaux augmentera d'une fagon considérable lgpoiation des contenus
des oeuvres diffusées.

Il est donc indispensable de s'interroger sur féstse éventuels des
nouvelles applications technologiques sur I'exerdies droits moragf

La Société de l'Information a ceci de particulier
que la numérisation totale des oeuvres et des
prestations ainsi que l'interactivité sur les réseaux
rendent  celles-ci  transformables, colorisables,
réductibles, etc. avec de plus en plus de facilité. Ainsi
par exemple, le temps viendra ou n'importe qui
pourra modifier les couleurs d'un film ou remplacer
les visages des interprétes et renvoyer le film modifié
sur le réseau 91,

En 1992 déja, une audition consacrée au droit nedratganisée par la
Commission européenne avec les milieux intéresssis @airement mis en
lumiere, 'existence des divergences d'opinionceorant le renforcement
éventuel des droits moraux.

Alors que d'une maniére générale, les représentistsauteurs et des
artistes interprétes avaient plaidé pour un droitrah a renforcer, les
représentants de I'édition du secteur de la prdsseproducteurs, des radio-
diffuseurs et des employeurs manifestent des résemuant a un
renforcement du droit moral estimant que le dratahconstitue un facteur

50THERY, 1., Le droit moral dans 1'oeuvre multimédia, in Le multimédia, Marché, droit et
pratiques juridiques, Presses universitaires de France, 1996, p. 59 ss.

511 ivre Vert de la Commission européenne, COM (95), 382 final, p. 65.
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d'incertitude important pour I'exploitation des w&s et contribue de cette
facon a décourager les investissentféhts

La Commission européenne de son cOté précise darsige Vert que
dans le contexte de la Société de I'Informatioguestion du droitmoral se
pose d'une facon plus aigué que précédemment. feh &s moyens
technologiques numériques permettent de transfore&roeuvres d'une
maniére plus ais®8. Une des questions de la Commission européenne
souleve la possibilité de regler les questionsslige droit moral par voie
contractuellé4. La question de la Commission de prévoites
“présomptions d'acceptations de certaines modifara par le fait méme
de l'accord donné par l'auteur pour la numérisationous semble trés
dangereuse et menacer les propres fondements idumadiral.

52. Nécessité d'introduction de nouveaux droits d'a uteur
(exclusifs, a remunération) ?

Dans le Livre Vert de la Commission européenne,ptssibilité
d'introduire deux nouveaux droits exclusifs pows taulaires des droits
voisins est mentionnée et semble apparemment &wtersie par la
Commission européenne dans son Livre Vert.

Il s'agirait premiérement d'un droit de transmis&ldfusion numérique,
et deuxiemement d'un droit de radiodiffusion nuonéei

52]dem, p. 66 et 67.

53La Commission estime qu'il convient d'examiner la question de savoir si le manque
d'harmonisation actuel constitue une situation qui demeure acceptable dans le nouvel
environnement numérique. Livre Vert de la Commission européenne, COM (95), 382
final, p. 67.

541dem, p. 67, question n°2.
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52.1 Le droit de transmission / diffusion numérique

Ce nouveau droit exclusif est réclamé par les predus de
phonogrammes, qui craignent de voir échapper leaprp marché de tout
controle. Ce droit pourrait étre limité a la tramssion numérique point-a-
point. Dans cette perspective, la transmission ou la sffon numérique
couvrirait notamment la transmission d'un ordinatgersonnel ou autre
appareil numérique d'une personne privée ou d'uaselile données vers un
ou plusieurs ordinateur(s) personnel(s) ou autrppaxeils numériques de
personnes privées ou d'entreprises. Ainsi, un systde vidéo a la demande
par lequel les consommateurs demandent qu'on lewansiette
électroniquement les oeuvres cinématographiqueslede choix serait
couverbs.

52.2 Le droit exclusif de radiodiffusion numérique

Ce droit exclusif-ci est également réclamé par pesducteurs des
phonogrames et les artistes interprétes ou exésugdries producteurs de
films et les artistes interprétes de ce sectews. rficlament un droit
d'autoriser ou d'interdire la radiodiffusion depbgrammes ou des films,
au lieu d'un simple droit a rémunération équitalewrtout le secteur
phonographique laisse entendre que ce qui étajtijas considéré comme
une utilisation secondaire est en fait devenu upe tyd'exploitation
primordial et que par conséquent, le régime jutdigloit suivre cette
évolutiorps,

52.3 Les contrats d’exploitation

52.3.1 Introduction

Un des grands mérites de la nouvelle loi généraldesdroit d'auteur et
les droits voisins est d'avoir - enfin - intégré&eatdu obligatoire des régles

551dem, p. 56 - 57.

561dem, p. 61 - 64.
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contractuelles minimales protégeant l'auteur osiig@) lors de la cession
(licence, etc.) d'un de ses droits patrimoniauarticle 3 de la loi générale
instaure des régles générales concernant la cessianlicence des droits
patrimoniaux. De nos jours les créateurs font agpeles professionnels
pour I'exploitation de leur(s) oeuvre(s). Soucielexla position trop faible
de l'auteur dans les relations contractuellesgéggslateur a voulu munir
l'auteur de quelques régles contractuelles enveaurfa

52.3.1.1 Régles générales de cession des droits patrimoniaux

Les paragraphes 1 et 2 de l'article 3 contiennanigles générales qui
doivent étre respectées dans chaque contrat :

1. Le contrat ne se prouve que par écrit ;

2. Les dispositions contractuelles a cet égard sont stiicte
interprétation ;

3. Pour chaque mode d'exploitation, la rémunération I'dateur,
I'étendue et la durée de la cession doivent étarménées expressément ;

4. L'oeuvre doit étre exploitée conformément aux usdgmnétes de la
profession ;

5. La cession des droits concernant des formes dixiidm encore
inconnues est nulle ;

6. La cession des oeuvres futures n'est valable queyotemps limité
et pour autant que les genres des oeuvres surelissjyporte la cession
soient déterminés. Le non-respect de ces reglasnaligs contractuelles est
sanctionné.

52.3.1.2 Régles assouplies de cession

Ce régime strict de regles contractuelles minimalesespecter a
toutefois été atténué par le Iégislateur dansées gituations suivantes :

52.3.1.2.1 L'oeuvre a été créée sur commande
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L'article 3, 8§ 3, al. 2 prévoit dans ce cas quedasts patrimoniaux
peuvent étre cédés - d'une fagon plus simplifi€ecelui qui a passé la
commande, a condition que :

1. L'activité de celui qui a passé la commande retévdindustrie non
culturelle ou de la publicité ;

2.L'oeuvre soit destinée a cette activité ;
3. La cession des droits patrimoniaux soit expresséprémwue.

52.3.1.2.2 L'oeuvre a été créée en exécution d'un contrat de
travail ou d'un statut

L'article 3, § 3, al. ler prévoit dans ces deux, aase les droits
patrimoniaux peuvent étre cédés - de fagon simglifia condition que :

1. La cession des droits patrimoniaux soit expresséprénue ;
2.La création de l'oeuvre entre dans le champ duapot du statut.
52.3.1.3 Dispositions particulieres

A cOté de ces regles contractuelles généralespila & prévu des
dispositions particuliéres pour le contrat d'édit@une part et le contrat de
représentation de l'autre.

Qu'en est-il des cessions des droits patrimoni@grrdées par l'auteur
avant l'entrée en vigueur de la loi générale ? €@mssions du droit de
reproduction, valent-elles également (et automatiggnt) pour les
reproductions numérique$™Quelles regles contractuelles devra respecter
un producteur de cédéroms ? Doit-on réfléchir évpir de nouvelles régles
contractuelles ? Il est évident qu'une réponsdta geestion est étroitement
liée au probléme de la qualification de l'oeuvifeimatique.

57Nous retrouvons également cette question chez : HUGENHOLTZ, P. B, Het
auteursrecht, het internet en de informatiesnelweg, NJB, 1995, n° 14, p. 517.
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52.4 Le maintien du droit d’auteur et des droits vo isins

Afin de pouvoir maintenir la protection par la logénérale,
l'auteur/titulaire/ayant droit dispose de plusieimstruments juridiques
permettant de redresser des agissements illégaax eemple : copie
illégale d'un livre ; contrefagon d'une mélodie make ; présentation
illégale d'une piece de théatre).

52.4.1 Dispositions pénales

La loi générale contient des dispositions pénatexernant le délit de
contrefacon. Une nouveauté de la loi réside danfaiteque ceux qui
sciemment, vendent, louent, mettent en vente docation, tiennent en
dépdbt pour étre loués ou vendus, ou introduisentesterritoire belge dans
un but commercial les objets contrefassront également jugés coupables
de ce méme délit de contrefagon.

52.4.2 Actions civiles

Autre nouveauté trés importante de la loi généese la possibilité
inscrite a l'article 87 d'introduire une action ildven cessation de toute
atteinte au droit d'auteur ou a un droit voisiripsdes formes du référé.
Cette action en cessation peut étre formée a laadéende tout intéressé,
d'une société de gestion des droits autorisés am djroupement
professionnel ayant la personnalité civile.

Etant donné le propos de cet article, nous ne atiaederons pas sur les
différentes formes de procédures qui existent ddes chef de
l'auteur/titulaire/ayant-droit.

Toutefois nous devons souligner qu'ici surgissegalegment des
probléemes de transposition dans le domaine nun&riGomme exemple
nous pouvons citer, l'affaire récente du livre ‘Geand Secret” du docteur
Gubler (médecin de Frangois Mittérand). Nonobsthinterdiction de
diffusion accordée par le Tribunal en référé, llage en entier est apparu
sur réseau.
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52.5 L’exploitation des droits d’auteur et des droi ts voisins

52.5.1 Introduction

Comme nous l'avons expliqué ci-dessus, le caraebeckisif du droit
d'auteur et droits voisins a pour conséquence gotaiout usage d'une
oeuvre ou d'une prestation, l'autorisation doi &@mandée et obtenue par
l'auteur, le titulaire ou l'ayant-droit en question

Exemple : lorsque nous désirons faire usage d'un poéme poer u
affiche, nous sommes obligés - avant tout usage'en dalemander
l'autorisation. Soit le poéte en question gérerani@&me ses droits (dans ce
cas, l'autorisation ou le refus sera donné(e)'patelur en personne) soit le
poéte aura confié la gestion de ses droits a uciétéode gestion (dans ce
cas, la société de gestion mandatée par l'auteumeda ou non
l'autorisation).

Cet exemple est évidemment fort simple. Il est likr que dans la
pratique journaliere les demandes d'usage d'uner@eui affluent auprés
des sociétés de gestion sont bien plus complexes.

La complexité atteint un point culminant, lorsglemisonge a I'exemple

suivant : un producteur de multimédia souhaite piredun cédérom sur
“Cent ans d'histoire de la Bande Dessinée”.

52.5.2 Formes différentes de gestiord
52.5.2.1 La gestion individuelle

L'auteur/titulaire/ayant droit gere lui-méme l'exipdtion de ses droits
patrimoniaux. Cette fagcon-ci est donc la plus déec

58Livre Vert de la Commission européene, COM (95) 382 final, p. 70.
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52.5.2.2 La présomption Iégale de cession des droits patriraax

Dans certaines situations le législateur a instaum@ présomption de
cession des droits. Dans ces cas-ci, l'auteurtolaite originaire ne peut
gérer lui-méme l'exploitation de ses droits patnmax.

Concernant les oeuvres audiovisuelles par exentplégi générale a
instauré dans l'article 18 une présomption de eesdu droit exclusif de
I'exploitation audiovisuelle de l'oeuvre, y comples droits nécessaires a
cette exploitation tels que le droit d'ajouter desis-titres ou de doubler
l'oeuvre.

52.5.2.3 La gestion collective (volontaire, obligatoire) ed sociétés de
gestion

Depuis plusieurs décennies, la gestion individuséimble de moins en
moins efficace et souhaitée pour la gestion depliatation des droits
patrimoniaux. De plus en plus l'auteur/titulairefaty droit fait appel a une
société de gestion. Il incombe alors a cette dexrd@ donner ou d'obtenir
les autorisations et rémunérations requises. Uaeplils anciennes sociétés
de gestion connue par tous est SABAM.

Le chapitre VII de la loi générale sur le droitud&ur est consacré aux
sociétés de gestion des droits et principalemd'autorisation qui doit leur
étre accordée préalablement par le ministre. Ddpuisise en vigueur de la
loi générale, nous pouvons parler d'un réel “bode® sociétés de gestion.

52.5.3 Faut-il revoir la gestion actuelle dans le contextede la
Société de I'Information ?

Il va de soi qu'au coeur du débat de la gestion'edploitation des
oeuvres informatiques, les sociétés de gestion npren une place
primordiale.

A l'occasion d'une audition des milieux intérespés la Commission

européenne au mois de juillet 1994, ces premiersémondu a la question
gue lintervention des autorités communautaires seenble pas étre
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souhaitée a ce stade et qu'il existe toujours tes®té de maintenir le
caractére volontaire de la gestion collective

Toutefois les milieux intéressés sembleraient &tverables a créer des
sortes de centres d'administration des droits.

52.5.3.1 Guichet unique : unigue solution ?

La Commission européenne considéree certaines opérations de
regroupement devraient constituer une évolution ortgmte pour les
sociétés de gestion collective, qui sont actueligroeganisées par secteur
et/ou par type d'ayants-dréft

Cété ayants-droit, un tel regroupement sous formégdichet unique”
donnerait la possibilité aux auteurs, aux artistésrprétes, ainsi qu'aux
éditeurs-producteurs de disposer d'un outil peamettdidentifier la
paternité d'oeuvres trés diverses en rassembé#einble des répertoires
susceptibles d'étre sollicités pour les nouvebebnologies.

Coté utilisateurs, un “guichet unique” aura l'awayet de leur procurer
les informations qui les intéressent notamment g@arx montants des
redevances et des droits cédés

53. Conclusion

Notre réponse a la question primordiale posée tahs/re Vert de la
Commission “révolution ou évolution du droit d'awte ?” opte
incontestablement pour “I'évolution du droit d'aute

Nous sommes d'avis que conclure autrement, c’d@eapour la

“révolution du droit d'auteur”, nous amenerai a ueelise en question

591dem, p. 75.
601dem, p. 76.

61Idem, p.76.
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éventuelle des propres fondements du régime dudieaiteur. Ce qui serait
a déplorer.
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NOUVELLES TECHNOLOGIES DE
L'INFORMATION ET DE LA
COMMUNICATION OU SOCIETE DE
L'INFORMATION ?

Emmanuel Belin

Aspirant F.N.R.S., Université Catholique de Louvain

Ce texte n'a d’autre prétention que de lancer quedgdées sur ce que
représente, sur le plan sociologique, la diffugies nouvelles technologies
de l'information et de la communication. Cette pémhatique se situant
hors de mon champ d'investigation, les réflexionsspntées ont un aspect
spéculatif qui pourra détonner quelque peu avealdses textes. Ce ton
hypothétique est, soit dit en passant, de mise gmasque toutes les
publications que j'ai pu lire jusqu'a présent sersujet. Dans un premier
temps, je présente une réflexion sur la maniéret @sh généralement
abordée la question de la régulation des nouvetkshniques de
communication ; dans un second temps, je proposéguges pistes pour
élargir la problématique au champs social et celtur

54. Tentative de formalisation

Le sens commun relatif a ce que serait une régulatifficace des
nouvelles technologies me parait pouvoir étre ra@men quelques
propositions-clé.

1) De nouvelles technologies voient le jour, quinpettent la mise en
communication permanente des étres humains sanglségmour les
distances. Ces technologies vont changer radicalerdze société, les
rapports des hommes entre eux. Cependant, ce echangpeut aller vers le
meilleur comme vers le pire.

2) Le scénario du “meilleur” porte a la fois surpg&an économique
(augmentation de la productivité et création d'eg)| social
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(développement de la solidarité sociale, renforecegntu lien social) et
culturel (rencontres, diversité linguistique).

3) Le scénario du “pire” est envisagé essentiell@nser le plan socio-
économique : il consiste a dire que tous les agastalécrits en (2) ne
seraient accessibles que pour une partie de lalggapy essentiellement
dans le cadre dousinessL’autre partie de la population serait excludale
société de communication (dualisation, isolement) de ses effets
bénéfiques.

L'objectif poursuivi alors, me semble-t-il, est difléchir aux moyens a
mettre en ceuvre pour que ce soit le scénario dilléme qui advienne. Un
certain nombre d’hypothéses sont posées :

1) La mise en concurrence d'entreprises privéetaaskilleure maniére
de mettre en place le réseau de cébles (la soltéiohnique du céble
optique étant pour le moment la plus souhaitable).

2) Le scénario du pire peut étre évité a conditipron parvienne a
imposer aux opérateurs privés des missions de cgemvniversel. La
question est évidemment de savoir ce qu'on exigererétement de ces
opérateurs.

2. 1. On exigera d’eux que certains services jugéispensables
soient garantis a chacun, ou qu'il habite, a uraiguacceptable et a
un tarif raisonnable.

2. 2. Un débat oppose une conception “individuglish une
conception “fonctionnaliste” des services visésqedte contrainte. La
conception individualiste définit le service uniselr a partir d’'une
réflexion sur ce a quoi les hommes ont droit, nmerent. La
conception fonctionnaliste définit le service umsad a partir d’'une
réflexion sur ce dont la société a besoin, pratiggr. Dans le texte,
ce débat est quelque peu effacé par une sorte stellggo: grosso
modo, le droit des individus correspond aux nétéssiociales. Le
citoyen a droit a ce dont la démocratie a besoiil git droit, telle
semble étre la conception du texte. La questioras&ne, deés lors, a
la suivante : de quoi un individu a-t-il besoin poe pas étre exclu de
la société de la communication ?

2. 3. La procédure d’évaluation de ce besoin pteta@xée sur la
demande existante ou sur des expériences de ottitstrude la
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demande — puisque ce qui est suffisant aujourdisgue de ne plus
'étre demain. Pour le moment, il existe des digjs
réglementaires qui tranchent la question. Facesaispositions, deux
guestions se posent : d'abord, celle de leur loewld (sont-elles assez
exigeantes pour que soit évité le scénario du "pirre réalisé celui
du “meilleur” ? ) ; ensuite, celle du bien-fondéudé solution
réglementaire substantielle (une définition procéiiun’est-elle pas

plus appropriée, et dans quelles conditions ? ).

2. 4. Une fois déterminé le champ d’applicatiorlaleontrainte de
service universel, reste & savoir comment seroantiés les codts de
celui-ci. Deux voies complémentaires sont proposéksne part, les
péréquations tarifaires, et d’autre part, les snbeas publiques (via
un fonds de service universel). Les premieres uglnt, me semble-t-
il, un systeme de licences et de contrble ; leoraes impliquent
seulement un systeme de contrdle de l'usage faisdeventions.

De diverses discussions sur le théme, j'ai retarej gour pouvoir juger
de l'opportunité de la définition de service unsa&r que propose la
Commission, plusieurs démarches sont possibles.

1) Une démarche expérimentale.L'objectif est ici de mettre en
évidence, non plus les risques, mais les potetdatiouvelles offertes par
les nouvelles technologies, allant dans le serscduoario du “meilleur”. Ce
faisant, on espére convaincre les pouvoirs publies I'opportunité
d’interventions favorisant ce genre d’effets pdsiti

2) Une démarche déductivell s'agit de tenter de prévoir les effets
potentiels des innovations étudiées sur toute érie sle variables dont la
pertinence est définie par une démarche normative.

3) Une démarche inductive.ll s’agit ici simplement de réfléchir aux
effets prévisibles de divers scénarios d'inten@mnt(marché totalement
libre, régulation par divers critéres de serviceversel, ...), “tous azimuts”,
laissant au commanditaire le soin d’évaluer le dara souhaitable ou non
de ces effets prévisibles.
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55. Quelques remarques

Il me semble que, dans son état actuel, la réffesiar le theme traite
insuffisamment d’'un objectif qui, pourtant, me partaes important. Cet
objectif est la mise en perspective de ce qui se jdans les décisions
réglementaires. Certes, cette question est abonalis,le ton, technique et
précis lorsqu’il s’agit de problemes réglementaireschnologiques ou
économiques, devient souvent idéologique, emphatig@rsqu’on
s'intéresse aux aspects sociaux et surtout cudture'ai trouvé que
beaucoup d’affirmations communément entendues tomtens la critique
que fait P. Musso :

Les nouvelles technologies suscitent,
particuliecrement en France, des passions et
mobilisent un imaginaire annongant alternativement
le meilleur (“société de communication”, “sortie de
crise” ...) ou le pire (société de contrdle et de la
passivité, “développement du chémage”, dégradation
de l'environnement). [...] D'un cété, des pratiques et
des usages diversifiés, de lautre des mythologies
simplificatrices. Tel semble étre le sort de toute
innovation techniquel.

Ce que je critique, c'est le postulat selon lequsLffirait de prendre
garde a bien définir la notion de service univepsalir que le “mauvais”
scénario soit évité, et que le bon soit réalisébbtd, je m’interroge sur les
conceptions sous-jacentes a la définition du “betrdu “mauvais” scénario.
Ensuite, je doute qu'on puisse réduire la problémat de la société de
communication a ses simples aspects technologiguésement dit, pour
moi, une technologie n'existe que dans l'usage ejuiest fait, cet usage
étant presque indépendant de la nature technicumédiums.

1 Communiquer demain. Nouvelles technologies de linformation et de la
communication, p. 7.
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55.1 La question du bon et du mauvais

Considérons d'abord la question du “bon” et du “mas’. Ce qui
parait clair, c'est que le réve serait que chaain“branché” au réseau.
Cela est-il si évident ? La création d’emplois déalisants, par exemple,
vaut-elle réellement mieux que le chdmage ? Le mg&lades espaces
professionnel et familial est-il forcément une berahose ? Les exclus se
sentiront-ils vraiment “intégrés” derriére leur rtenal ? L'impression
d'immédiateté propre aux décisions sur réseau sguert-elle pas de
favoriser des utopies de démocratie directe (stytenitel’) ou se
confondent espace public et espace privé ? Cesigngsle sens commun
me laissent penser qu’il vaut au moins la peinestgerroger sur le
postulat selon lequel la société de la communinatémforce le lien social.
D'autre part, [l'utilisation du réseau par les eptrges permet la
délocalisation des décisions, rendant tout contédgique illusoire. Ces
guestions sont a classer sous la rubrique “effetfopds” des NTIC, c’est-
a-dire I'impact sur les compétences indispensatideparticipation a la vie
sociale et démocratique. Le raisonnement est quiéfiaition du scénario
souhaitable ou non ne peut étre établie qu'au tetnee réflexion sur les
usages multiples que permettront les NTIC, réflexdai doit elle-méme se
fonder sur des criteres puisés tant dans l'optitjudividualiste” que
“fonctionnaliste” ; il est invraisemblable qu’'un jen aussi capital que
'engagement de toutes les sociétés industrialis#ess ce mode de
fonctionnement ne fasse pas l'objet de recherchesppctives plus
poussées. Certaines de ces recherches sont en coaiss celles-ci se
fondent sur une critériologie des effets a mesgrerne s’'ancre pas dans
une réflexion normative explicite. Le plus souvemies recherches
raisonnent dans une contrainte intellectuelle, egti qu'on ne peut pas
remettre en question le caractére inévitable eéfigure de ce progres. Tout
se passe comme s'il était demandé aux scientifigeesontrer “en quoi”
ces innovations peuvent étre utiles, sans que euiége posée
fondamentalement la question de cette utilitéethBle bien que les enjeux
économiques soient tels que la réflexion universitaourbe I'échine et se
contente d'une expertise visant a légitimer les idigts de ses
commanditaires (je force sans doute le trait ...).
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55.2 La question des usages

La question des usages est, de I'avis de tousragiment ambigué. P.
CHAMBAT (“NTIC et représentations des usagers”,An Vitalis (ed.),
Médias et nouvelles technologies. Pour une sociitignee des usages
Rennes, Apogée, 1994) constate que les lobbiesstimels, les offreurs,
détiennent le monopole du discours sur l'usager.diSeours consiste le
plus souvent a réduire cet usager au rbéle de canstenr passif, sans
réelle remise en question de ce dont il retournasdies faits. Cette
représentation monolithique, indique-t-il, est moée dés lors que le
marché est seul régulateur des décisions des acteur

Ce point est a mettre en relation avec la mise en
ceuvre (ou l'absence de mise en ceuvre) de politiques
publiques, car celles-ci favorisent [émergence de
débats des lors qu'elles se traduisent en décisions
publiques qui appréhendent lusager, en tant qu’il
constitue la source des demandes d’intervention
publique et le destinataire des politiques publiques,
autrement que comme un client, un consommateur
ou un utilisateur. A cet égard, la privatisation des
opérateurs de télécommunications, la
déréglementation du secteur et la marginalisation du
service public poussent dans le sens, d’'une part, d’un
affaiblissement de la représentation
institutionnalisée des usagers et, d'autre part, d’'un
renforcement de [limage de [lusager comme
utilisateur. [49-50].

Méme quand ils admettent que leurs “clients” wgitisles technologies
mises a disposition dans une tout autre optiquel'gtibsation “prévue”,
c'est pour mettre en avant des usages instrumergaurdividuels. La
question de la possibilité d'utilisations a dessfiollectives (mouvements
sociaux, participation politique) n'est jamais posBe plus,

[l]es techniques restent enfermées dans une vision

instrumentale qui les appréhende comme des
ressources pour l'action et non comme un élément de
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transformation des schémas cognitifs, de la
perception de soi-méme et de l'environnement. Est ici
négligé un acquis des études sur la réception de la
télévision comme de la sociologie de la lecture qui
dissocie les textes du livre et s’enquiert des usages du
livre ou de limprimé et pas seulement de la réception
des textes. L’interrogation, qui était, semble-t-il, celle
d’une revue comme Terminal et des pionniers de la
micro-informatique, porte ici sur la capacité des
utilisateurs de NTIC, en tant qu'utilisateurs, a
constituer un mouvement social [562-53].

Tout cela reste cependant en jachere, car le cldesipisages des NTIC
a été extrémement peu analysé jusqu’a présentdidféaence de celui des
médias). Deux résultats semblent cependant poémer formulés pour le
moment. Le premier concerne la séquence tempatellpénétration de la
nouvelle technologie dans la vie quotidienne :

Fantasmes (de l'imaginaire collectif) et grandes
manceuvres (des industries et  des E’tats)
accompagnent lannonce du lancement et les
éventuelles expérimentations sociales. Le second
temps, celui ou le nouveau produit ou service
commence a étre utilisé effectivement, donne le plus
souvent lieu a des constats de reproduction du mode
de vie antérieur, d’absence d’innovation sociale. Au
troisieme stade, seules quelques innovations se
révéleront, au bout de plusieurs décennies, avoir été
des catalyseurs de changements dans les structures
sociales, les valeurs, les pratiques quotidiennes2

La seconde constatation est que [l'appropriation [e usagers
correspond plus a une tactique qu'a une strat€g@est une logique réactive
et non une élaboration a partir d'objectifs. L'usage manifeste surtout par

2 Caroline MORICOT et Victor SCARDIGLI, La voix sans le regard : Appropriations
culturelles du téléphone a domicile, Paris, MCD/IRESCO, mai 1990, p. 5, cité p. 53.
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son décalage par rapport aux attentes des opé&attuc’est de cela que
vient I'innovation sociale. La capacité d’approfioa innovante varie selon
le capital culturel des usagers ; de plus, pourprendre les usages, il faut
tenir compte de variables sociologiques diversesrbafisation,
appartenance préalable a des réseaux sociaux, etc.)

Concernant le cas précis des NTIC, il me semblerdgnt qu’on puisse
aller un peu plus loin. Lorsqu’on dit que ce dispbpermet le “transport
de linformation”, on cache derriére cette affirmat apparemment simple
de nombreuses significations. Si on y regarde de pies, on s’apercoit que
le concept d'information a un double sens : “ohfédt “subjectif’. Le
concept “objectif’ s’exprime en termes probabiléstel'information est un
signal improbable. Le concept “subjectif’ s’exprimen termes
pragmatiques : l'information est ce qui permet &uicqui la détient de
prendre une décision plus susceptible d’aboutirémultat escompté. On
peut élargir le concept “subjectif’ en parlant derinaissance”, qui serait la
capacité d’une personne a s’orienter dans le mehées’en sentir solidaire.

Quelle est I'utilité de ces distinctions ? Ellesrpettent de mettre le
doigts sur les “malentendus” possibles entre tregistres de discours
relatifs aux nouvelles technologies de la commuitnaCes registres sont :
le discours technique, fondé sur la premiére déimide I'information. La
société de linformation, dans cette optique, c’d&ugmentation
exponentielle du nombre de bits sur la planétest@edire du taux de
connexion des séries, de la systématisation destiems. Le second
discours est le discours utilitariste, fondé suséaonde définition. Ici, la
société de linformation est avant tout & comprendomme la mise a
disposition du matériel de prise et de coordinatiea décisions. C'est ainsi
que, par exemple, la mise a disposition d’une basdonnées économiques
est, pour un agent économique, plus importante lguesception d'une
photographie porno, alors que ces deux documeritsdonpoint de vue
technique, le méme “poids” informationnel. En restas et c'est la
troisieme logique, la photo porno — et il suffit degarder les listes de
discussions d’Internet pour se rendre compte quphémomeéne n’'est pas
marginal — peut étre comprise par dautres personoemme une
“connaissance”, c’est-a-dire comme un contenu de gai lui permet de se
“retrouver” mieux dans le monde.

Ceci indigue a quel point ce que l'on appelle laociété de
linformation” n'a pas beaucoup de sens. Les assaments de
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“productivité informationnelle” permis par les NTI€ont extrémement
différent selon ces trois types de “connaissandieVa de soi que c’est dans
le domaine de la connaissance culturelle que cesrstt les plus faibles.
De plus, “l'américanité” du réseau sur le plan arét, telle qu'elle est
préfigurée par Internet pour le moment, est flagra@e facteur contribue a
renforcer I'image d’'une centralité culturelle demtS-Unis. La dualisation
entre “branchés” et “débranchés” pourrait bien @ebier d’'une dualisation
au sein méme des “branchés”, entre les “pragmatiqigei tirent une réelle
utilité) et les “dilettantes” ; “pendant que la rmagoue au game boy, I'élite
gére les millions”. Ce probleme de l'appropriatidifférentielle de la
technologie selon les groupes sociaux est un @eseh d'une recherche qui
se met en place sous une forme interdisciplin@edte recherche théorique
sera menée de front avec une autre recherche, ntameele cadre de
I'objectif 1 par des ingénieurs et des communioateat qui consistera a
étudier les multiples usages positifs possiblesti®techniques.

55.3 Des questions plus larges

Sur le plan cognitif, le caractére immédiat et délisé, renforcé par tout
ce qui touche aux mondes virtuels, renforce la mésfisation de
I'expérience au profit d’'une logique de l'imagirgirde I'immédiat. Or, la
symbolisation et le principe de réalité sont audfement de la démocratie et
du sujet moderne. C'est un risque dont parle Anddéoun (La
communication démocratique et son avenjr Philippe Breton, dans
L'utopie de la communicationdénonce la création d’'un homme “sans
intérieur”, qui serait vidé de sa substance panrtiédiateté des relations,
leur désancrage du principe de réalité. Ces hypethépeuvent paraitre
fantaisistes quand on se place d’'un point de vdgique, mais elles ont
presque la force d'évidences dés qu'on se placeadnt de vue de la
psychologie cognitive et de la psychanalyse. Céit efulturel profond
comporte des risques du point de vue identitaites pncore si on prend en
considération les nouvelles formes de télévisionpgurront en émerger.
On peut dire, dans ce domaine, que les NTIC sotringgquement
relativistes, au moins si leur fonctionnement égfi exclusivement selon
les lois du marché. On peut reprendre quelquessadfent je parle pour les
médias, comme la fragmentation de I'expérienceeetadconnaissance, la
disponibilisation de schémas cognitifs éclatés, etc
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De nombreux services de proximité peuvent étre uena distance,
comme c'est le cas du téléenseignement. Cepenilissgmble clair que
quelque chose se perd dans cette médiation. C'astadt plus flagrant
qguand des logiciels sont chargés de veiller a aatigcation : on assiste
alors a une standardisation outranciére du sawoirhypertexte remplagant
un livre, c’est bien, mais un hypertexte remplacant professeur, c’est
moins bien. De plus, de telles solutions favorisant certain type de
raisonnement ; il semble assez clair (encore fatitireester toutes ces
spéculations) que [I'apprentissage informatique phkts approprié a
I'enseignement de I'économie classique ou de l@sttaue inférentielle que
de la phénoménologie husserlienne.

Le télétravail favorise I'autonomie de l'individmais I'individu n'a pas
besoin que d’autonomie. De plus, la sphére prajassile tend a se fondre
avec la sphere privée — les parents sont la, massdmsponibles. Cette
“indisponibilité” ou ce mélange de registres pewindes conséquences sur
la socialisation, qu'il faudrait étudier. Troisiement, on imagine bien que
la solidarité professionnelle est entravée parmedes d'organisation du
travail. Quatriemement, de telles formules auramtssnul doute un impact
environnemental, notamment en favorisant la déeation des grandes
villes, ce qui pourrait n’avoir pas que des conséges positives, mais
aussi en favorisant I'exode rural dans des formwuje®n peut prévoir
“résidentielles”, c'est-a-dire extrémement lourdesur le plan
environnemental. Cinquiemement, mais cela est peegq lieu commun, la
possibilité de “délocaliser” certains services deoxpmité augmente
considérablement la concurrence mondiale et damstdibilité des marchés,
et peut dans certains cas nuire gravement a I'drdplts des pays ou le prix
du facteur travail est élevé (cas de la Swissasafd sous-traiter sa
comptabilitt en Inde, mais également, méme pourmkn-d'ceuvre
européenne qualifiée, possibilité de contrats dini@ment). Ici aussi, la
mise au point de solutions réglementaires s'impose.

La confiance dans le mode de transfert d'informmatjae constituent les
NTIC, et notamment la possibilité d’'identifier todbcument de maniere
certaine au moyen d’une signature électroniquegdfaimarché électronique
le substitut des halles et des bourses, tant splale réel que sur le plan
financier. De ce dernier point de vue, comme le tneoR. Quéau dans le
Monde Diplomatique, il devient possible d'opérersdéransactions
financieres virtuelles, basées simplement sur lafi@oce réciproque
d’'opérateurs situés dans différents pays. Cela @it jusqu’a la création
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de monnaie, hors de tout contrble des banquesatesntt 'achat et la vente
d’information doivent pouvoir étre efficacement uégs dans une société ou
celle-ci devient le facteur premier de productietéconstitue des marchés
colossaux. Plus généralement, l'intérét économigies NTIC réside
essentiellement dans la possibilité de délocativatie la production, dans
la possibilité d'une indépendance accrue des l@giqundustrielles par
rapport au contexte matériel de leur insertion aeciSi cela est vrai, on
comprend beaucoup mieux l'importance de courant®nee la socio-
économie, qui insistent sur l'internalisation deteenalités du marché. Le
marché électronique, au contraire, va dans le demg déconnexion totale
des réalités sociales et économiques.

Le plus souvent, les penseurs des NTIC considéreetles facteurs
sociaux et culturels sont, en quelque sorte, demsra I'amélioration
unilatérale des conditions de vie. Ces facteurd sonsidérés seulement
sous 'angle de la résistance au changement. Pbuldasagesse impose de
ne pas entrer précipitamment dans la société wiedination ; cette sagesse
n'est aucunement garantie par le seul jeu conctietequi induit plutét une
fuite en avant. Sur le plan politique, la subsidtuta la problématique du
service public de celle du service universel, ezeslire le passage d'une
conception qualitative et substantive a une conmegurement quantitative
et libérale me semble significative. Certes, cenpest important, mais il ne
doit pas masquer la nécessité d’une interventidotigue européenne sur le
plan de l'usage ; et cette indispensable réguladiorenir n'est certes pas
facilitée par la privatisation dans le domaine tfrastructure. Certes il
n'‘est pas possible de revenir sur la libéralisatifon processus, pour un
schéma d’ordre plus “néo-keynesien”. L'importan@s énjeux soulignés
ici, de maniere encore spéculative, il faut en emiyv semble toutefois
indiquer la nécessité pour les Etats et la Commignde se donner des
compétences fortes en matiére réglementaire. Gallpsurraient reposer
sur des systéemes de licences (utilisation de lesgablic), ou encore sur
des frontieres électroniques (dont il faut notereligs ne peuvent
s’appliquer aux réseaux satellites). Des mesuresr@gient étre prises pour
favoriser la visibilité des flux informationnelspmme par exemple des
kiosques publics obligatoires pour accéder aux basgle données. Mais
avant tout, il s’agit de trouver un moyen de fainternaliser par les
opérateurs les externalités positives et négathleekeurs décisions. De ce
point de vue, Pierre-Alain BRCIER & Yves TOUSSAINT (“Les usages” in P.
Mussg Communiquer demain. Nouvelles techniques d’infoonaget de
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communication Paris, Editions de I'Aube, 1994) notent que teutes
modifications techniques allant dans le sens deKCNE de I'accélération
du temps se sont accompagnées, sur le plan dequesatde dispositifs
privés de ralentissement et de stockaghu temps (ex. le répondeur
automatique). Sur le plan public, cette idée paurésre reprise dans
I'’économie de compteurs qui va naitre, sous la éoda caisses sociales
électroniques alimentées par les acteurs économjiqoa encore de
taxations a l'utilisation. Ces fonds pourraienteétttilisés pour contrer les
effets négatifs sur le plan socio-politique deeeattuvelle forme de marché.
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